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Κεφάλαιο Α. Εισαγωγή 

Α’1. Περίληψη 

Η συγκεκριμένη πτυχιακή εργασία θα ασχοληθεί με τη μελέτη και ανάλυση της πιο 

πρόσφατης έκδοσης του TLS (1.3) και την παρουσίαση πραγματικών δεδομένων 

μέσω κώδικα Python 3. Στην αρχή της εκπόνησης της πτυχιακής έγινε μελέτη πάνω 

στο αντικείμενο του πρωτοκόλλου TLS και τι προσφέρει η νέα έκδοση. Με μια 

γενική κατανόηση που υπήρξε, είχα προχωρήσει στην γραφή του κώδικα που θα 

έπιανε την κίνηση όταν πλοηγούμε σε ιστοσελίδες και θα έβρισκε δεδομένα για το 

TLS. Έπειτα θα έκανε τις απαραίτητες ενέργειες για να μπορώ να διαβάσω αυτά τα 

δεδομένα χωρίς κρυπτογράφηση. Στο πρώτο κεφάλαιο γίνεται εισαγωγή σε βασικές 

έννοιες που θα χρησιμοποιούνται σε επόμενα κεφάλαια, όπως ο λόγος ύπαρξης του 

πρωτοκόλλου και γιατί κυκλοφόρησε η έκδοση 1.3. Τα επίπεδα στο TCP/IP [a] και το 

φορτίο που κουβαλούν από τη μια μεριά του κόσμου στην άλλη για να μεταφέρουν το 

μήνυμα ενός χρήστη αναφέρονται στο κείμενο καθώς το TLS βρίσκεται εδώ. Η δομή 

ενός πακέτου είναι προκαθορισμένη με τα επίπεδα του TCP/IP να το καθοδηγούν. 

Στο κύριο σώμα αναπτύσσονται ορολογίες που θα χρησιμεύσουν στη κατανόηση της 

λειτουργίας του πρωτοκόλλου TLS και στην ανάλυσή του μέσω κώδικα. Θα αναλυθεί 

η συσχέτιση του TLS με το TCP/IP και από τί αποτελείται. Τα cipher suites είναι ο 

κύριος άξονας που κάνει το TLS 1.3 να επιτυγχάνει απόλυτη μελλοντική ασφάλεια με 

χρήση ενός μόνο αλγορίθμου, του Diffie-Hellman. Η νέα έκδοση έρχεται με δύο νέα 

χαρακτηριστικά, την αποστολή δεδομένων χωρίς χειραψία (handshake) για ταχύτητα 

και την ασφάλεια εναντίον επιθέσεις με μυστικά κλειδιά που διέρρευσαν. Υπάρχουν 

ανησυχίες για την ασφάλεια της αποστολής δεδομένων πριν τη χειραψία, καθώς 

ανταλλάσσεται για τη ταχύτερη εγκαθίδρυση σύνδεσης και, έτσι, πολλοί πάροχοι δεν 

την επιτρέπουν. Εμείς θα περιγράψουμε τι ακριβώς είναι αυτό το χαρακτηριστικό, 

ποια είναι τα μειονεκτήματα και ποια είναι τα οφέλη από τη χρήση τους σε πιο 

λεπτομερή βαθμό στο κεφάλαιο Β. Στο τελευταίο κεφάλαιο παρουσιάζονται τα 

συμπεράσματα της έρευνας και γίνεται ένα κλείσιμο του θέματος κάνοντας αναφορά 

σε μελλοντικά χαρακτηριστικά και στόχους για το πρωτόκολλο TLS. 
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Α’2. Πρόλογος και Ευχαριστίες 

Η συγκεκριμένη πτυχιακή εργασία είναι μια προσπάθεια να αναλύσει το πρωτόκολλο 

του TLS μέσω κώδικα Python και όχι με το παραδοσιακό εργαλείο του Wireshark. 

Πιστεύω ότι με αυτό το τρόπο γίνεται πιο ευνόητο τι ενέργειες κάνει το TLS για να 

ασφαλίσει μια σύνδεση. 

Θα  ήθελα να ευχαριστήσω τη μητέρα μου που με στήριξε όλα αυτά τα χρόνια για να 

φτάσω στο σημείο να σπουδάζω και να κάνω πτυχιακή εργασία και τους καθηγητές 

του τμήματός μου που μου δίδαξαν όσα χρησίμευσαν στη πτυχιακή και στη ζωή. 

Θεσσαλονίκη, Σεπτέμβριος 2023 

Καλαθάς Αλέξανδρος. 

Α’3. Επίπεδα TCP/IP και δομή πακέτου 

να πακέτο απαρτίζεται από το φορτίο (payload) και επίπεδα (layers) τα 

οποία περιέχουν μεταδεδομένα (metadata) και εξηγούν στον παραλήπτη σε 

ποιον προορίζεται το πακέτο (διευθύνσεις IP και MAC), από ποια επίπεδα 

αποτελείται, τι είδους payload μεταφέρεται, ποια εφαρμογή θα το αναλάβει και άλλα 

που θα αναλυθούν αργότερα στο κεφάλαιο. Τα επίπεδα στη σουίτα πρωτοκόλλου 

διαδικτύου (Internet Protocol Suite - TCP/IP) [1] είναι τέσσερα και παρουσιάζουν τη 

διαδικασία «τυλίγματος» (wrapping) του payload με metadata, τη δημιουργία του 

πακέτου και τη διαδρομή του από το ανώτατο επίπεδο εφαρμογής (Application Layer) 

στο κατώτερο, το επίπεδο σύνδεσης (Link Layer) και έπειτα την αποσυναρμολόγηση 

του κάθε επιπέδου από τον παραλήπτη, ξεκινώντας από το κατώτερο επίπεδο και 

φτάνοντας στο ανώτατο. Το φυσικό επίπεδο (Physical Layer) στο οποίο μεταφέρονται 

ροές από bits περιγράφεται στο θεωρητικό μοντέλο διασύνδεσης ανοικτών 

συστημάτων (Open Systems Interconnection model - OSI) [b], αλλά δεν θα χρειαστεί 

για το θέμα αυτής της πτυχιακής και θα χρησιμοποιήσουμε το TCP/IP. 

Α'3.1. Payload 

Ένα payload που είναι έτοιμο να σταλθεί είναι το πραγματικό περιεχόμενο που θέλει 

να στείλει ο χρήστης. Για παράδειγμα ένα απλό κείμενο (plaintext) ή μια αίτηση στον 

εξυπηρετητή (server) για να συνδεθεί σε μέσο κοινωνικής δικτύωσης (social media).  

Το payload τυλίγεται με επίπεδα που περιέχουν metadata, χρήσιμες πληροφορίες τις 

οποίες χρειάζονται για να καταλάβει ο παραλήπτης με ποιο τρόπο θα 
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αποσυναρμολογηθεί το πακέτο ώστε να φτάσει στο περιεχόμενο που τον ενδιαφέρει 

(αυτό που του ζήτησε ο αποστολέας).  

Α'3.2. Application Layer 

Η διαδικασία ξεκινάει από το ανώτατο επίπεδο, το Application Layer όπου 

βρίσκονται πολυχρησιμοποιημένα πρωτόκολλα όπως το σύστημα ονομάτων περιοχής 

(Domain Name System - DNS), πρωτόκολλο μεταφοράς υπερκειμένου (HyperText 

Transfer Protocol – HTTP) και ασφαλές πρωτόκολλο μεταφοράς υπερκειμένου 

(HyperText Transfer Protocol Secure – HTTPS) με χρήση του ασφαλούς επίπεδου 

υποδοχής (Secure Sockets Layer – SSL) ή ασφάλειας επιπέδου διακίνησης (Transport 

Layer Security - TLS) [c] ανάλογα την έκδοση (περισσότερα για αυτό σε επόμενα 

κεφάλαια) και άλλα. Το DNS είναι υπεύθυνο για τη παραλαβή αιτήματος από έναν 

χρήστη για να βρει ένα συγκεκριμένο server (π.χ. ionio.gr), τη μετάφραση αυτού σε 

μια διεύθυνση IP (Internet Protocol) και την αναζήτηση σε μια λίστα από πολλές 

περιοχές (domains) Το HTTP περιέχει το περιεχόμενο που βλέπουμε σε μια σελίδα 

όταν την επισκεπτόμαστε, όπως υπερσυνδέσμους (hyperlinks) οι οποίοι μπορούν να 

πατηθούν με το ποντίκι για να ανακατευθύνουν τον χρήστη σε άλλη σελίδα. 

Α'3.3. Transport Layer 

Μετά το Application Layer έρχεται το επίπεδο μεταφοράς (Transport Layer) το οποίο 

ορίζει το πρωτόκολλο που θα χρησιμοποιηθεί για τη μεταφορά των πακέτων στο 

διαδίκτυο. Το πιο χρησιμοποιημένο είναι το πρωτόκολλο ελέγχου μετάδοσης 

(Transmission Control Protocol – TCP). Πάνω στο TCP βρίσκεται και το TLS. Πριν 

φορτώσει μια σελίδα και πριν εφαρμοστεί το TLS, το TCP θα επικοινωνήσει με τον 

server για να δει εάν απαντάει (δηλαδή εάν λειτουργεί η σελίδα και δεν πετάει κάποιο 

σφάλμα) και έπειτα θα εγκαθιδρύσει μια ασφαλής σύνδεση μαζί του. Ένα άλλο 

γνωστό πρωτόκολλο είναι το πρωτόκολλο διαγράμματος χρήστη (User Datagram 

Protocol – UDP). Αυτό είναι πιο γρήγορο από το TCP γιατί δεν ελέγχει αν χάθηκαν 

πακέτα και δεν τα αριθμεί ώστε να διατηρήσει τον έλεγχο της ροής των πακέτων, το 

οποίο το κάνει λιγότερο αξιόπιστο. Πάνω σε αυτό βασίστηκε το πρωτόκολλο QUIC, 

το οποίο στοχεύει να αντικαταστήσει το TCP σε ευρεία χρήση του. Το QUIC είναι 

βασισμένο στη λογική του UDP να είναι λιτό, έχει ασφάλεια, χρησιμοποιεί HTTP/3 

και είναι πιο γρήγορο από τη χρήση TCP και TLS μαζί. Στο μέλλον πρόκειται να γίνει 
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το κανονικό (standard) τρόπο μετάδοσης δεδομένων στο διαδίκτυο, αλλά προς το 

παρόν ας μιλήσουμε για το TLS 1.3. 

Α'3.4. Internet Layer 

Πριν το τελευταίο επίπεδο υπάρχει αυτό που εμπεριέχει το πιο γνωστό πρωτόκολλο, 

αυτό του διαδικτύου (Internet Protocol - IP). Μαζί με το TCP δημιουργούν τη TCP/IP 

suite. Το Internet Layer είναι υπεύθυνο για τη ψηφιακή δρομολόγηση των πακέτων 

στη σωστή διεύθυνση IP. Αν η διεύθυνση δεν βρεθεί, πρέπει να χειριστεί το σφάλμα 

και το πακέτο αναλόγως. Όπως και με τα άλλα επίπεδα, όταν τυλίξει το πακέτο που 

του φτάνει τη δική του κεφαλίδα (header), το στέλνει στο αμέσως επόμενο επίπεδο, το 

επίπεδο σύνδεσης (Link Layer). 

Α'3.5. Link Layer 

Μια ομάδα από πρωτόκολλα. Είναι το αντίστοιχο επίπεδο του Physical Layer στο 

μοντέλο OSI. Ως το κατώτερο επίπεδο στη TCP/IP suite, τυλίγει το πακέτο με τη δική 

του κεφαλίδα και είναι υπεύθυνο για τη φυσική δρομολόγησή του ανάλογα το 

πρωτόκολλο που χρησιμοποιείται. Αν είναι Ethernet, περνάει ως ροή bits μέσα από 

καλώδια ενώ αν είναι ασύρματο (π.χ. IEEE 802.11 WiFi), στέλνεται σε κόμβους 

δικτύου (network nodes). 
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Κεφάλαιο Β. Μελέτη και ανάλυση του TLS 1.3 

Β’1. Πως βοηθάει η εφαρμογή του TLS 

το μοντέλο του OSI υπάρχουν επίπεδα τα οποία περιγράφουν τη διαδρομή 

που κάνει ένα πακέτο για να δημιουργηθεί, σταλθεί, παραληφθεί και 

αποσυναρμολογηθεί σε μια συζήτηση μεταξύ πελάτη (client) και server. Το 

TLS εφαρμόζεται καθημερινά στις περισσότερες ιστοσελίδες του παγκοσμίου 

διαδικτύου. Πριν καν φορτώσει μια σελίδα και ο χρήστης δει το περιεχόμενο, 

συμφωνείται με ποιο τρόπο θα ασφαλισθεί η συζήτηση. Ποια έκδοση TLS θα 

χρησιμοποιηθεί, ποιος αλγόριθμος κρυπτογράφησης, πως θα επαληθευτεί το 

πιστοποιητικό του server και άλλα που αναλύονται σε επόμενο υποκεφάλαιο. Όταν 

ένας χρήστης μπαίνει σε μια ιστοσελίδα ή κάνει μια οποιαδήποτε σύνδεση, 

μεταφέρονται πακέτα. Χωρίς την εφαρμογή του TLS στη σύνδεση, οποιοσδήποτε 

ακούει τη συζήτηση μεταξύ του client και του server μπορεί να υποκλέψει ό,τι 

μεταφέρεται, συμπεριλαμβανομένων ευαίσθητων πληροφοριών όπως γενετικά και 

βιομετρικά στοιχεία, πολιτικές, φυλετικές και θρησκευτικές απόψεις και να διαβάσει 

το περιεχόμενο τους [2]. Το TLS είναι ο μηχανισμός που μετατρέπει μιας ιστοσελίδας 

το HTTP σε HTTPS, εξασφαλίζοντας στο χρήστη ότι προσφέρεται ένα (σχετικά) 

ασφαλές περιβάλλον. 

 

Β’1.1. Ο λόγος κυκλοφορίας μιας νέας έκδοσης 

Το TLS έχει διαδεχτεί το πρωτόκολλο SSL καθώς με τη πάροδο του χρόνου η 

τεχνολογία είχε φτάσει σε σημείο να διαπερνά τις άμυνες του SSL και χρειάστηκε μια 

νέα λογική για την προστασία της σύνδεσης. Η κυκλοφορία της έκδοσης 1.3 προήλθε 

από την ανάγκη να εξαλείψουμε το πρόβλημα μιας μελλοντικής επίθεσης σε 

συζητήσεις που συλλήφθηκαν (captured) στο παρελθόν και για τις οποίες το μυστικό 

κρυπτογράφησής τους (δηλαδή το ιδιωτικό κλειδί του server) είχε γνωστοποιηθεί. Η 

ανταλλαγή κλειδιών σε εκδόσεις πριν το 1.3 μπορούσε να γίνει με την τεχνική του 

αλγορίθμου RSA, στον οποίο ο client παράγει ένα κλειδί (premaster key – PSK), 

ζητάει από τον server το δημόσιο κλειδί του και κρυπτογραφεί το PSK. Το στέλνει 

στον server ο οποίος είναι ο μόνος που θα πρέπει να έχει το ιδιωτικό κλειδί του ώστε 
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να το αποκρυπτογραφήσει. Ο client και ο server καταλήγουν σε ένα κοινό μυστικό 

κλειδί. Στη περίπτωση που το ιδιωτικό κλειδί διαρρεύσει, ένας επιτιθέμενος 

χρησιμοποιεί το ιδιωτικό κλειδί του server για να αποκρυπτογραφήσει το PSK και να 

βρει το κοινό μυστικό για να διαβάσει παλιές συζητήσεις ή να υπογράφει το 

πιστοποιητικό του server και να τον προσποιείται. Επομένως καταλήγει στην έκθεση 

μεγάλων ποσοτήτων προσωπικών δεδομένων των clients με ανυπολόγιστη ζημιά στη 

φήμη και τα οικονομικά του ιδιοκτήτη του server. Σε αντίθεση με τις προηγούμενες 

εκδόσεις, το TLS 1.3 προσφέρει πάντα τέλεια μελλοντική μυστικότητα (Perfect 

Forward Secrecy – PFS). Αυτό γίνεται με τη δημιουργία ενός συμμετρικού κλειδιού 

από κλειδιά που αλλάζουν συχνά, και τα γνωρίζουν μόνο ο client και ο server. Αρχικά 

δημιουργούνται κλειδιά συνόδου (session keys) για κάθε σύνοδο (session) και με αυτά 

υπολογίζεται ένα κοινό μυστικό κλειδί για την κρυπτογράφηση και 

αποκρυπτογράφηση δεδομένων [3]. Μια σύνοδος ορίζεται από τον server και μπορεί 

να είναι  ‘συμβάν ή χρόνος από τη στιγμή που έφυγε ο χρήστης από την ιστοσελίδα’.  

Β’2. Εισαγωγή στο TLS 1.3 

Το TLS 1.3 προτάθηκε από την Internet Engineering Task Force (IETF), ένας 

οργανισμός εθελοντών που έχει αναλάβει την ανάπτυξη και εκσυγχρόνιση προτύπων  

για το παγκόσμιο διαδίκτυο, όπως το TCP/IP στο οποίο βαδίζει το TLS [4]. Τα 

χαρακτηριστικά και διαφορές της κάθε έκδοσης με τη προηγούμενη αναγράφονται σε 

έγγραφο και είναι δημόσια διαθέσιμο για ανάγνωση. Οι προδιαγραφές του κάθε 

πρωτοκόλλου φέρουν συγκεκριμένο μέρος κώδικα και κανόνες που είτε πρέπει είτε 

είναι συνετό να υλοποιηθεί από τον server. Περιγράφει το τρόπο που θα γίνει η 

χειραψία και είναι αυτό που αποτελεί τη νέα έκδοση. Το έγγραφο για την έκδοση 1.3 

δημοσιεύτηκε τον Αύγουστο του 2018 και εκτός από τον συγγραφέα, Eric Rescorla ο 

οποίος ήταν συνδεδεμένος με τη Mozilla εκείνη τη στιγμή, αναφέρει και τους 

συνεισφέροντες σε αυτό το έργο στο τέλος του εγγράφου [5]. Σύμφωνα με την F5 

Labs [6], αυτή τη στιγμή το 63% του ενός εκατομμυρίου πιο διαδεδομένων server 

προτιμούν την έκδοση 1.3 και το 95% όλων των περιηγητών υποστηρίζουν τη νέα 

έκδοση. 

Β’2.1. TLS 1.2 και 1.3 cipher suites 

Στην έκδοση TLS 1.2 υπάρχει η δυνατότητα να χρησιμοποιηθούν 37 κρυπτογραφικές 

ακολουθίες (cipher suites), για τις οποίες δεν προσφέρουν όλες PFS λόγω της χρήσης 
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του αλγορίθμου RSA (Rivest–Shamir–Adleman) για ανταλλαγή και συμφωνία 

συμμετρικού κλειδιού κρυπτογράφησης [7]. Για αυτό περίπου οι μισές μόνο που 

χρησιμοποιούν (Elliptic Curve) ephemeral Diffie-Hellman ή (EC)DHE έχουν PFS. 

Για να κρατήσουμε τη λίστα μικρή και να βεβαιωθούμε ότι θα γίνεται πάντα χρήση 

ενός cipher suite που προσφέρει PFS, στην έκδοση 1.3 καταργήθηκαν και 

υποστηρίζονται πλέον 5 ως η standard μέθοδος με τις οποίες καθιερώνει την 

ασφάλεια της σύνδεσης. Η συμφωνία μεταξύ client και server γίνεται πιο γρήγορα. 

1. TLS_AES_128_CCM_SHA256 

2. TLS_AES_128_CCM_8_SHA256 

3. TLS_AES_128_GCM_SHA256 

4. TLS_AES_256_GCM_SHA384 

5. TLS_CHACHA20_POLY1305_SHA256 

 

Β’2.2. Εξήγηση των cipher suites του TLS 1.3 

Ανάλογα την επιλογή του server, η cipher suite που θα χρησιμοποιηθεί αλλάζει. Ο 

αλγόριθμος κρυπτογράφησης των μηνυμάτων είναι είτε ο AES (Advanced Encryption 

Standard) για μηνύματα με δεδομένα σε block είτε ο ChaCha20-Poly1305 για ροή 

δεδομένων (data stream). Για τον AES χρησιμοποιείται κλειδί μεγέθους είτε 128 είτε 

256 bits και κρυπτογραφεί δεδομένα τα οποία χωρίζονται και αποστέλλονται σε 

σταθερού μεγέθους μπλοκ . Ο ChaCha20-Poly1305 συνδυάζει τον αλγόριθμο 

ChaCha20 με τον αυθεντικοποιητή Poly1305 και κρυπτογραφεί μια ροή (και για αυτό 

λέγεται stream cipher) αντί για ξεχωριστά μπλοκ, χρησιμοποιώντας ένα συμμετρικό 

κλειδί, ή αλλιώς κλειδί ροής (keystream). Φορτώνεται ένα plaintext ως μια συνεχή 

σειρά από bits στον αλγόριθμο και κρυπτογραφούνται ένα-ένα. Αν και η μέθοδος 

είναι γρήγορη, το κάθε bit αντιστοιχεί σε ένα συγκεκριμένο κρυπτογραφημένο κείμενο 

(ciphertext). Αυτό σημαίνει ότι εάν ένας επιτιθέμενος  πάρει πρόσβαση στο plaintext 

και το αντίστοιχο ciphertext, μπορεί να συμπεράνει το keystream [8]. Για την 

αυθεντικοποίηση και εμπιστευτικότητα των μηνυμάτων 

(κρυπτογράφηση/αποκρυπτογράφηση) στον AES χρησιμοποιείται ο τρόπος 

λειτουργίας (mode of operation) είτε GCM (Galois/Counter Mode) είτε CCM 

(Counter with Cipher Block Chaining-Message Authentication Code). Η συνάρτηση 

κατακερματισμού (hash function) SHA256 και SHA384 χρησιμοποιείται για την 
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μετατροπή ενός απλού μηνύματος σε γραμματοσειρά που είναι διαφορετική από το 

μήνυμα. Το κάθε μήνυμα έχει πάντα το ίδιο αποτέλεσμα hash οπότε αυτή η 

συνάρτηση χρησιμοποιείται για να βεβαιωθεί ότι το μήνυμα δεν έχει πειραχτεί μέχρι 

να φτάσει στον παραλήπτη (δηλαδή αν κάποιος επιτιθέμενος υπέκλεψε το μήνυμα και 

το άλλαξε). Επιπλέον, καθώς η γραμματοσειρά που δημιουργείται είναι πάντα 

σταθερού μεγέθους (είτε 256 είτε 384 bits), είναι χρήσιμη για εξοικονόμηση δικτύου 

και χρόνου για μεγάλα μηνύματα. Η συνάρτηση είναι μιας διαδρομής μόνο, που 

σημαίνει ότι είναι υπερβολικά δύσκολο να αντιστραφεί το κατακερματισμένο μήνυμα 

στη κανονική του μορφή. Για αυτό πρέπει να χρησιμοποιείται για να ελεγχτεί η 

ακεραιότητα του μηνύματος και να μην παρεξηγείται ως μέθοδο κρυπτογράφησης.  

Β’2.3. Αναπαράσταση του αλγορίθμου Diffie-Hellman για το TLS 1.3 

Και οι 5 φέρουν μια κοινή επιλογή. Κάνοντας χρήση του TLS 1.3 χρησιμοποιείται 

πάντα ο αλγόριθμος Diffie-Hellman (με τη δυνατότητα χρήσης του Elliptic Curve αν 

υποστηρίζεται, ECDHE) για την συμφωνία σε ένα κοινό μυστικό κλειδί. Αυτό το 

κλειδί είναι συμμετρικό και παράγεται από τα κλειδιά συνόδου. Χρησιμοποιείται για 

την κρυπτογράφηση και αποκρυπτογράφηση των δεδομένων στο Application Layer. 

Τα κλειδιά συνόδου είναι διαφορετικά για κάθε σύνοδο. Στην αρχή της συζήτησης, 

πριν τη χειραψία, ο client και ο server συμφωνούν σε δυο τυχαία νούμερα (έστω x, y). 

Αυτά τα νούμερα στέλνονται στο δίκτυο χωρίς κρυπτογράφηση, καθώς δεν μας 

ενδιαφέρει αν τα μάθει κάποιος. Ταυτόχρονα ο client και ο server παράγουν δυο 

τυχαία κλειδιά τα οποία θα είναι ιδιωτικά και διαφορετικά για τον καθένα (έστω 

Cpriv και Spriv αντίστοιχα) . Επιλέγουν και οι δύο το ίδιο τυχαίο νούμερο από αυτά 

που ανταλλάχθηκαν προηγουμένως (είτε x είτε y), το υψώνουν με εκθέτη το ιδιωτικό 

κλειδί τους (Cpriv για τον client και Spriv για τον server) και κάνοντας modulo το 

άλλο τυχαίο νούμερο (είτε y είτε x αντίστοιχα, ανάλογα τι επιλέχθηκε σαν βάση). 

Από αυτή τη πράξη παράγεται ένα τυχαίο δημόσιο κλειδί για τον client και ένα 

διαφορετικό για τον server (έστω Cpub και Spub αντίστοιχα), τα οποία 

ανταλλάσσουν μεταξύ τους πάλι σε μη κρυπτογραφημένη μορφή.   

 

Σαν πράξη φαίνεται ως εξής:  

Cpub = (x^Cpriv) mod y,  

Spub = (x^Spriv) mod y 
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Το κάθε μέλος της συζήτησης λαμβάνοντας το δημόσιο κλειδί του αλλού θα κάνει 

πάλι την ιδιά πράξη, αλλά στη θέση του τυχαίου αριθμού ως βάση αυτή τη φορά θα 

μπει το δημόσιο κλειδί που έλαβε ως εξής: 

Shared secret key = (Spub^Cpriv) mod y 

Shared secret key = (Cpub^Spriv) mod y 

Το κοινό μυστικό κλειδί που παράγεται είναι το ίδιο. 

 

Εικόνα 1  Αλγόριθμος ανταλλαγής κλειδιών Diffie-Hellman 

Αυτό είναι υπολογιστικά ανέφικτο να βρεθεί με τη τεχνολογία που έχουμε σήμερα. 

Επιπλέον, σε κάθε σύνοδο δημιουργούνται νέα κλειδιά. Επομένως ακόμη και αν ένας 

επιτιθέμενος ακούσει τη συζήτηση μεταξύ client και server και διαρρεύσει το 

ιδιωτικό κλειδί του ενός, θα μπορέσει να αποκρυπτογραφήσει μόνο τη συζήτηση της 

συγκεκριμένης συνοδού.  

Με χρήση της μεθόδου της ελλειπτικής καμπύλης (Elliptic Curve) και ενός σημείου 

πάνω στη καμπύλη το οποίο συμφωνείται στη χειραψία, είναι εφικτό να παράγεται το 

δημόσιο και το ιδιωτικό κλειδί. Έτσι «κόβεται» ένα βήμα από τον Diffie-Hellman 

αλγόριθμο. Η χρήση της Elliptic Curve θεωρείται πιο ασφαλής και γρήγορη μέθοδος 

παραγωγής δημοσίων και ιδιωτικών κλειδιών από τη χρήση τυχαίων αριθμών. Να 

σημειωθεί ότι στο TLS 1.2 υπήρχαν δύο επιλογές ανταλλαγής και συμφωνίας κοινών 

κλειδιών κρυπτογράφησης και αποκρυπτογράφησης. Ο (EC)DHE και ο RSA. Λόγω 

της έλλειψης του PFS, ο RSA καταργήθηκε και ο (EC)DHE ορίστηκε ως ο μοναδικός 
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τρόπος ανταλλαγής και συμφωνίας κλειδιών. Για αυτό στους αλγορίθμους του TLS 

1.3 παραλείπεται στην ονομασία. Ο RSA υπάρχει πλέον μόνο σαν επιλογή για την 

αυθεντικοποίηση του πιστοποιητικού του server, αν τον υποστηρίζει ο client. 

 

Β’3. Εργαλεία και μέθοδοι που υλοποιήθηκαν για τη σύλληψη μιας 

χειραψίας 

Β’3.1. Χαρακτηριστικά περιβάλλοντος και προετοιμασία 
 

Το capture των πακέτων έγινε μέσα στην εικονική μηχανή (Virtual Machine – VM) 

VirtualBox 7.0 σε λειτουργικό σύστημα (Operating System) Ubuntu 22.04. Μέσα από 

ένα μικρό σενάριο (script) που δημιούργησα σε Python 3, καταφέρνω να ακούσω τη 

κίνηση (sniffing) των πακέτων που μεταφέρονται από εμένα στο ionio.gr και 

αντίστροφα, να εξάγω τα session keys και να αποκρυπτογραφήσω τα δεδομένα ώστε 

να δω με μεγαλύτερη λεπτομέρεια όλη τη διαδικασία του TLS 1.3. Έχω φιλτράρει 

ώστε να πιάνω μόνο TLS πακέτα και αφού τα αποκρυπτογραφήσω με το tshark [20] 

μέσα από τον ίδιο κώδικα python, τυπώνει το καθαρό κείμενο σε ένα αρχείο log. Το 

sniffing έγινε με τη βιβλιοθήκη του εργαλείου Scapy [9], ένα λογισμικό ανεπτυγμένο 

σε Python κώδικα και διαθέσιμο σαν Python module. Η εξαγωγή των κλειδιών έγινε 

με την μεταβλητή περιβάλλοντος (Environmental Variable) SSLKEYLOGFILE [10] 

σε μορφή NSS [11]. Όταν μπαίνω στο Firefox, τα κλειδιά συνόδου εξάγονται στο 

αρχείο που δείχνει η μεταβλητή και αυτά μπορούν να χρησιμοποιηθούν για την 

παραγωγή του κοινού μυστικού κλειδιού. Το tshark είναι εργαλείο με ίδιο κώδικα με 

το Wireshark αλλά για τη γραμμή εντολών (command line - cmd), πάνω στο οποίο 

συνεισφέρουν οι ίδιοι και για το Wireshark. Μπορεί να πάρει τα κλειδιά με την 

εντολή `-o tls.keylog_file: <name of keylogfile>` και να τα χρησιμοποιήσει για να 

αποκρυπτογραφήσει ένα αρχείο pcap. Ολόκληρη η εντολή που καλέστηκε είναι ` 

sudo tshark -o 'tls.keylog_file:sslkeyfile' -r captured_traffic.cap -R 'tls' -2 -Y 'tls' -V 

>'logfile.log'`. Η επιλογή -r διαβάζει ένα αρχείο pcap το οποίο έχει δημιουργηθεί 

προηγουμένως με το Scapy. Η επιλογή -R φιλτράρει τα πακέτα που θα λάβει υπόψη 

το tshark. Στη περίπτωσή μου, διαλέγω μόνο τη χειραψία του TLS και ό,τι application 

data κρυπτογραφούν με TLS. Η επιλογή -2 είναι πάντα μαζί με την προηγούμενη 

επιλογή και σημαίνει 2-pass. Το tshark διαβάζει όλο το pcap αρχείο και μετά πάει από 

την αρχή να κάνει το φιλτράρισμα. Η επιλογή -Y δεν χρειάζεται αλλά την έβαλα για 
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εκπαιδευτικούς σκοπούς. Σε περίπτωση που ήθελα να έχω δεύτερο φίλτρο, 

χρησιμοποιώ αυτό. Εγώ έβαλα το ίδιο φίλτρο. Η επιλογή -V εμφανίζει τις 

λεπτομέρειες του πακέτου. Για να εξάγω όλη αυτή τη πληροφορία σε ένα αρχείο, 

γίνεται με το μαθηματικό σύμβολο που ακολουθεί και το όνομα του αρχείου σε 

«μονά αυτάκια» [12]. Το sniffing ξεκινάει με μια εντολή στην οθόνη τερματικόυ: 

`firefox & sudo ./pythonscript.py`. Αυτή εκτελεί το firefox και έπειτα το python script 

που γράφουμε (με δικαιώματα διαχειριστή sudo, καθώς το Scapy δεν επιτρέπει τη 

χρήση του interface σε απλούς χρήστες). Ανοίγει ένα παράθυρο firefox και, αφού 

γράψουμε το κωδικό για το sudo που μας ζητάει στην οθόνη τερματικού, ξεκινάει το 

sniffing. 

Β’3.2. Κώδικας 
#! /usr/bin/env python3 

from scapy import * 

import sslkeylog 

# Ορίζουμε το αρχείο στο οποίο δείχνει (και εξάγει τα κλειδιά) η μεταβλητή 

SSLKEYLOGFILE και το ανοίγουμε σε ένα αρχείο για ανάγνωση μόνο. Το αρχείο 

είναι σε μορφή που καθορίζεται από την υπηρεσία ασφάλειας δικτύων (Network 

Security Services – NSS) και έχει μορφή <Label>(Στο 1.3 υπάρχουν 7 διαφορετικές 

ετικέτες) <ClientRandom> (μεγέθους 32 bytes) <Secret> (μεγέθους 32 bytes) [13]. 

Το αρχείο έχει την εξής μορφή. Καθώς τα κλειδιά συνόδου αλλάζουν συνέχεια και το 

μόνο που έκανα ήταν να ανοίγω την πρώτη σελίδα του ionio.gr, ακόμη και να άκουσε 

κάποιος τη κίνηση την ώρα του πειράματος δεν θα μάθαινε κάτι σημαντικό. 

 

Εικόνα 2 Τα μυστικά κλειδιά για τη παραγωγή του κοινού μυστικού κλειδιού.  

key_path = "/path/to/sslkeyfile" 

text_file = open(key_path, "r") 

 

def packet_handler(packet): 

     # Φιλτράρουμε όλα τα TCP πακέτα που πιάνει το Scapy με τη συνάρτηση 

haslayer(<layer>). Αυτή ελέγχει εάν υπάρχει το επίπεδο στο πακέτο και συνεχίζει 

ανάλογα.  
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     if packet.haslayer(TLS): 

        # Ένα μήνυμα οθόνης για να ενημερώσει τον προγραμματιστή ότι συλλήφθηκε 

ένα νέο πακέτο που περιέχει το επίπεδο TLS 

        print("\n--------------NEW PACKET----------------------")  

       # Το packet καλείται από το Scapy για να εμφανίσει τα επίπεδα του πακέτου με 

τη σειρά που τυλίχθηκε το payload, τη διεύθυνση IP από την οποία ήρθε και σε ποια 

προορίζεται το μήνυμα και το τύπο δεδομένων που είναι (για παράδειγμα Application 

Data). 

        print("Packet Layers, source and destination, Type of data = ", packet) 

 

# Έξω από την packet_handler φορτώνουμε το tls layer package του Scapy για να 

λειτουργήσει το φιλτράρισμα 

load_layer('tls')  

# Χρησιμοποιούμε το sniff() του Scapy για να πιάσουμε πακέτα. Μπορούμε να 

περιορίσουμε τον αριθμό πακέτων με τη παράμετρο count=n (όπου n είναι ο 

επιθυμητός αριθμός). Η παράμετρος iface (interface) είναι απαραίτητη και 

προσδιορίζει τη διεπαφή από την οποία θα κοιτάξει το Scapy για να πιάσει πακέτα. 

Για να βρεθεί ο τύπος της διεπαφής σε Linux, γράφουμε την εντολή `ip addr` στο 

τερματικό (μέρος για το input στο command line, η οθόνη τερματικού). Το φίλτρο tcp 

περιορίζει τα πακέτα τα οποία θα αποθηκεύσει το Scapy σε μόνο TCP πακέτα. 

Θυμόμαστε ότι το επίπεδο tls βρίσκεται πάνω στο TCP. Αν δεν υπάρχει Transport 

Layer, δεν υπάρχει TLS. Υπάρχει η περίπτωση να χρησιμοποιηθεί το πρωτόκολλο 

QUIC για HTTP/3, αλλά καθώς γνώριζα ότι το ionio.gr είναι σε HTTP/1.1, δεν 

χάσαμε κάποιο πακέτο QUIC.  

# Με τη παράμετρο prn καλείται μια ψευδοσυνάρτηση lambda ή μια συνάρτηση της 

επιλογής μας. Εμείς καλούμε την packet_handler που ορίσαμε προηγουμένως. Η 

συνάρτηση καλείται πάντα όταν ένα πακέτο έχει συλληφθεί και πριν περάσει στο 

επόμενο πακέτο. Έτσι μπορούμε να διαχειριστούμε το κάθε πακέτο ξεχωριστά. Μια 

λίστα πακέτων αποθηκεύεται σε μεταβλητή της επιλογής μας captured_packets, η 

οποία χρειάζεται για να γίνει η εξαγωγή τους σε pcap αρχείο. 

 

captured_packets = sniff(iface='enp0s3', filter="tcp", prn=packet_handler, 

count=50) 
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# Η συνάρτηση wrpcap() ανήκει στη βιβλιοθήκη του Scapy. Σαν παραμέτρους 

παίρνει το όνομα του αρχείο σε εισαγωγικά και το όνομα του πακέτου που θα γράψει. 

Εμείς του δίνουμε μια λίστα από πακέτα. 

wrpcap("captured_traffic.cap",captured_packets) 

 

#Τυπώνεται περιληπτικά ο αριθμός πακέτων που έχουν συλληφθεί και τι είδους 

(TCP, UDP, ICMP, Other) και ένα μήνυμα που ενημερώνει για το τέλος της 

σύλληψης πακέτων. 

print("Type and amount of captured packets = ", captured_packets)  

print("--------------------------END OF CAPTURING----------------------------") 

 

# Ετοιμάζουμε μια εντολή για να τρέξουμε το tshark μέσα από το script. Το εργαλείο 

αυτό μπορεί να αλληλοεπιδράσει μόνο με το τερματικό. Του δίνουμε σαν input τα 

κλειδιά που εξήγαγε η μεταβλητή SSLKEYLOGFILE και το αρχείο pcap. Το tshark 

υπολογίζει το κοινό μυστικό κλειδί από τα μυστικά του αρχείου sslkeyfile και 

αποκρυπτογραφεί ένα-ένα τα πακέτα. Έπειτα, το προκαθορισμένο output είναι στο 

τερματικό, αν δεν περαστεί μια συγκεκριμένη παράμετρος (που βλέπουμε λίγο 

αργότερα στο κώδικα). Εμφανίζεται μια γραμμή για το κάθε πακέτο που περιγράφει 

τον αριθμό πακέτου στο pcap, το χρόνο στον οποίο λήφθηκε από τη sniff(), 

διευθύνσεις IP του παραλήπτη και αποστολέα και το είδος μηνύματος (TCP 

reassembled segment ή Client hello ή Certificate κλπ). 

print("Running tshark to output the decrypted packets...\n") 

comm="sudo tshark -o 'tls.keylog_file:sslkeyfile' -r captured_traffic.cap" 

# Η subprocess.run() τρέχει μια δεύτερη διεργασία στο παρασκήνιο και παίρνει σαν 

παράμετρο μια εντολή και δύο Boolean τιμές για το shell και το check. Η shell είναι 

για το αν το αποτέλεσμα θα εμφανιστεί στο τερματικό και η check αν θα γίνει έλεγχος 

σφαλμάτων. 

subprocess.run(comm,shell=True,check=True) 

 

# Ίδια λογική με τη προηγούμενη εντολή, αλλά αυτή τη φορά θέλουμε το output να 

γραφεί σε ένα αρχείο logfile.log για να μπορέσουμε να το διαβάσουμε. Η παράμετρος 
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-R -2 περνάει ένα φίλτρο από όλα τα πακέτα και διαβάζει το αρχείο pcap δύο φορές. 

Η παράμετρος -Y βάζει ως δεύτερο φίλτρο στη δεύτερη αναζήτηση πάλι tls. Εδώ δεν 

έχει διαφορά καθώς το φίλτρο είναι ίδιο αλλά είναι απαραίτητο να επιλεχθεί κάποιο 

φίλτρο με την -Y, οπότε βάζουμε το ίδιο. Η παράμετρος -V εμφανίζει με πολύ 

λεπτομέρεια τα πακέτα και από τι αποτελούνται. Το tshark βάζει επιπλέον 

πληροφορία που έχει διερμηνεύσει, η οποία δεν εμφανίζεται στα πακέτα. Με το 

μαθηματικό σύμβολο > το output καταγράφεται σε ένα αρχείο logfile.log αντί να 

εμφανιστεί στο τερματικό. 

command="sudo tshark -o 'tls.keylog_file:sslkeyfile' -r captured_traffic.cap -R 

'tls' -2 -Y 'tls' -V >'logfile.log'" 

subprocess.run(command,shell=True,check=True) 

Το κάθε πακέτο ονομάζεται frame στο output του tshark. Ένα frame έχει την εξής 

μορφή: 

 

Εικόνα 3 μέγεθος του πακέτου, πότε συλλήφθηκε από το tshark και ποια επίπεδα βρίσκονται στο πακέτο 

 

Εικόνα 4 Πρώτο επίπεδο, Ethernet. Έχω κρύψει τα ευαίσθητα δεδομένα καθώς μπορεί να επηρεάσει το περιβάλλον 
εκτός της εικονικής μηχανής 
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Εικόνα 5 Δεύτερο επίπεδο, Internet Protocol. Η διεύθυνση 10.0.2.11 είναι του VM και η 195.130.127.114 του 
ionio.gr. Το συγκεκριμένο πακέτο αποστέλλεται από εμένα στο ionio.gr (spoiler: είναι το client hello) 

 

Εικόνα 6 Τρίτο επίπεδο, TCP. Το TCP payload σε αυτό το πακέτο είναι το επόμενο επίπεδο. 

Το επόμενο επίπεδο είναι το TLS το οποίο θα αναλυθεί στο υποκεφάλαιο Β’5. 

# Κλείνουμε το αρχείο sslkeyfile και ενημερώνουμε το χρήστη ότι το tshark τελείωσε 

με την αποκρυπτογράφηση του pcap 
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text_file.close() 

print("----------------------END OF DECRYPTING----------------------") 

Β’3.3. Output 
Τι εμφανίζεται στο τερματικό όταν εκτελέσουμε το script και επισκεφτούμε μια 

σελίδα: 

 

Εικόνα 7 Αυτό βλέπει οποιοσδήποτε δεν μπορεί να αποκρυπτογραφήσει τη κίνηση.  

Φαίνεται ότι ξεκινάει μια χειραψία και ενημερώνονται οι παράμετροι του server. Τα 

κρυπτογραφημένα πεδία εμφανίζονται ως Application Data και περιέχουν σημαντική 

πληροφορία για τη χειραψία και τα δεδομένα εφαρμογής (π.χ. HTTP) που 

μεταφέρονται. Δεν μπορούμε να δούμε τα επίπεδα μετά το TLS καθώς είναι 

κρυπτογραφημένα. 
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Εικόνα 8 Αποκρυπτογραφημένη κίνηση. Μπορούμε ξεκάθαρα να δούμε τι είπαν ο client και ο server 

Το πακέτο 4 είναι ένα Client Hello που στέλνω εγώ (client) στο ionio.gr (server). Το 

Server Hello είναι το αμέσως επόμενο (TLS) πακέτο από το server στον client. 

Ακολουθούν διάφορα TCP SYN και ACK πακέτα και παρατηρούμε ότι δεν έχει 

σταλθεί ακόμη το πιστοποιητικό. Μέχρι που ο client αποφασίζει να στείλει αλλά 2 

client hello στο server και ένα αίτημα OCSP (αναλύεται στο υποκεφάλαιο Β’5.1.). Ο 

server θα απαντήσει με δυο server hello και θα στείλει το πιστοποιητικό του. 

 

Εικόνα 9 Ακολουθούν πολλαπλές χειραψίες και δημιουργία session tickets 

Ο client συνδέεται με περισσότερους server όσο ανοίγει η σελίδα που ζήτησε (αρχική 
του ionio.gr) και ξεκινάει ξεχωριστές χειραψίας για το καθένα. Ο ionio.gr δημιουργεί 
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νέα session tickets στα πακέτα 66, 68, 76 και 82 και τα στέλνει στον client σε 
περίπτωση που θελήσει να συνεχίσει τα συγκεκριμένο sessions αργότερα. 
Περισσότερα για τα session, session resumption και session tickets στο υποκεφάλαιο 
Β’4.1.2. 

Β’4. Εισαγωγή στη χειραψία 

Όταν προηγούμαστε σε μια ιστοσελίδα, κάνουμε μια αίτηση στον server όπου ζητάμε 

το περιεχόμενο της σελίδας. Ο server μας απαντάει με το κατάλληλο μήνυμα (μας 

δείχνει τη σελίδα ή μας πετάει κάποιο σφάλμα). Πριν εμφανιστεί η σελίδα, γίνεται η 

χειραψία όπου γνωρίζονται client και server και συμφωνούν σε κάποια πράγματα για 

την σύνδεση που πρόκειται να πραγματοποιηθεί. Η χειραψία είναι μια συμφωνία 

μεταξύ client και server για την αυθεντικοποίηση των δυο μελών, τον αλγόριθμο 

κρυπτογράφησης που θα χρησιμοποιηθεί, το μυστικό κοινό κλειδί για τη 

κρυπτογράφηση, την έκδοση TLS που θα επιλεχθεί και πολλά άλλα που θα 

αναλυθούν σε επόμενο υποκεφάλαιο. Συνήθως η αυθεντικοποίηση γίνεται μόνο από 

τη μεριά του server, καθώς ο client είναι ένας χρήστης χωρίς πιστοποιητικό (μπορεί 

αφού τελειώσει η χειραψία και φορτώσει η σελίδα  να αυθεντικοποιείται στο HTTP 

με κωδικούς πρόσβασης). Η χειραψία παίρνει χρόνο, το οποίο μετριέται σε Round-

trip time (RTT). Το RTT ορίζεται ως ο χρόνος που καταλαμβάνεται στο δίκτυο από 

τη στιγμή που θα σταλθεί μια αίτηση (request) έως και την παραλαβή απάντησης 

(response). Συγκεκριμένα, στην έκδοση TLS 1.2 χρειάζεται 2-RTT ενώ το 1.3 

συγχωνεύει κάποια βήματα και τελειώνει σε 1-RTT. Υπάρχει η δυνατότητα στο TLS 

1.3 και για 0-RTT αλλά έχει επιπλοκές ασφάλειας. Περισσότερα για αυτό σε επόμενο 

υποκεφάλαιο. 
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Β’4.1. Διαφορές RTT μεταξύ 1.2 και 1.3 στη χειραψία 

Β’4.1.1. TLS 1.2  
 

 

Εικόνα 10 Διαδικασία χειραψίας στο TLS 1.2 με τον αλγόριθμο ανταλλαγής κλειδιών RSA [14] 

Στο TLS 1.2 ο Client χαιρετάει τον server με ένα Client Hello με το οποίο στέλνει μια 

λίστα με τα cipher suites και τις εκδόσεις TLS που υποστηρίζει και ένα τυχαίο 

νούμερο (ή το Random πεδίο, ένα τυχαίο νούμερο για την δημιουργία κλειδιών στον 

αλγόριθμο ανταλλαγής κλειδιών Diffie-Hellman) και αναμένει ανταπόκριση. Ο server 

απαντάει με το Server hello του το οποίο περιέχει το πιστοποιητικό του, την 

υπογραφή του πιστοποιητικού και ένα τυχαίο νούμερο (ενώ στον Diffie-Hellman 

παράγεται το δημόσιο κλειδί με το cipher suite της επιλογής του από τη λίστα που του 

έδωσε ο client για να ξεκινήσουν την ανταλλαγή ενός κοινού μυστικού κλειδιού). 

Επιπλέον γεμίζει και το δικό του Random πεδίο και τελειώνει με “Server Hello 

Done”. Όλο αυτό διήρκησε 1-RTT. Ο client παίρνει το πιστοποιητικό, επιβεβαιώνει 

ότι ισχύει και παράγει το premaster secret key (PMS). Κρυπτογραφεί το PMS με το 

δημόσιο κλειδί του server και τα στέλνει με το Finished μήνυμα. Παράλληλα, 

υπολογίζει το κοινό μυστικό κλειδί στο οποίο θα φτάσουν και οι δύο. Υπολογίζεται 

από τα δύο τυχαία νούμερα που πλέον έχει ο καθένας και το PMS. Στο Finished 

περνάει όλη τη χειραψία μέχρι στιγμής από συνάρτηση κατακερματισμού hash ώστε 

να βεβαιωθεί ότι δεν έχει πειραχτεί κάποιο μήνυμα από κακόβουλο χρήστη στη 

σύνδεση. Ο server με τη σειρά του αποκρυπτογραφεί το PMS με το ιδιωτικό κλειδί 
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του και παράγει το κοινό μυστικό κλειδί με τον ίδιο τρόπο. Στέλνει ένα μήνυμα 

Finished που έχει κάνει hash όλη τη χειραψία. Τώρα που φτάσαμε στα 2-RTT, 

ολοκληρώνεται η διαδικασία και τα δύο μέλη μπορούν να στείλουν ο ένας στον άλλο 

κρυπτογραφημένα μηνύματα με το κοινό μυστικό τους. 

Β’4.1.2. TLS 1.3 
 

 

Εικόνα 11 Η χειραψία στο TLS 1.3 γίνεται μόνο με αλγόριθμο ανταλλαγής κλειδιών Diffie-Hellman [15] 

 

Το TLS 1.3 μπαίνει δυναμικά με 1-RTT κόβοντας πολλά ανώφελα βήματα και 

συγχωνεύοντας άλλα σε ένα βήμα (πολλαπλά πακέτα που στέλνονται διαδοχικά). 

Επιπλέον απλουστεύει τη διαδικασία επιλογής cipher suite με τη μείωσή της λίστας 

σε συνολικά 5 επιλογές. Ο Client ξεκινάει με το Client Hello με το οποίο στέλνει όλα 

τα πεδία που υποστηρίζει και θα ήθελε να χρησιμοποιήσει (ταξινομημένα από 

μεγαλύτερη προτίμηση σε μικρότερη), όπως τα cipher suites, TLS supported versions, 

αίτηση για πιστοποιητικό του server, το δημόσιο κλειδί που υπολόγισε και άλλα που 

αναλύονται σε επόμενο υποκεφάλαιο. Ο server στέλνει το cipher suite και έκδοση 

TLS που θα χρησιμοποιήσουν, το πιστοποιητικό του (αν του ζητηθεί) και το δημόσιο 

κλειδί του. Υπολογίζει το κοινό μυστικό κλειδί και αποστέλλει κρυπτογραφημένες 

επεκτάσεις (extensions) (όπως τι έκδοση HTTP θα δείξει το περιεχόμενο στον client) 

και κρυπτογραφημένο Finished (με ίδιο περιεχόμενο όπως στο TLS 1.2) τα οποία 

εμφανίζονται ως “Encrypted” σε όσους ακούν τη κίνηση του δικτύου (ακόμη και τον 

client). Έχει τη δυνατότητα πλέον να στέλνει στον client κρυπτογραφημένα 
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μηνύματα, πριν καν τελειώσει. Αυτό διήρκησε 1-RTT. 

Ο client λαμβάνει το μήνυμα, επιβεβαιώνει την ταυτότητα του server, υπολογίζει το 

κοινό μυστικό κλειδί, αποκρυπτογραφεί τα μηνύματα, ενημερώνει τον server για την 

έκδοση TLS που θα χρησιμοποιήσει και αυτός με κάποια κόλπα (ανάλυση σε 

επόμενο υποκεφάλαιο όπου τεμαχίζουμε και εξηγούμε το περιεχόμενο του κάθε 

πακέτου) και στέλνει κρυπτογραφημένο το μήνυμα Finished του. Απευθείας στέλνει 

ότι δεδομένα θέλει στον server σε κρυπτογραφημένη μορφή και για αυτό δεν 

υπολογίζεται αυτό το βήμα στον χρόνο RTT. Πρακτικά σε χρόνο 2-RTT είναι ικανοί 

και οι δυο να τελειώσουν τη χειραψία και να στείλουν δεδομένα, ενώ στο TLS 1.2 

ήθελε 2-RTT για να τελειώσει η χειραψία και τουλάχιστον 1-RTT για αποστολή 

δεδομένων αμφίδρομα. 

 

Β’4.1.3. Session Resumption και Early Data 

Εκτός από ταχύτητα και ασφάλεια στη διαδικασία της χειραψίας, η νέα έκδοση 

προσφέρει και τη δυνατότητα για αποστολή πρώιμων δεδομένων (Early Data). Αυτά 

αποστέλλονται πριν τη χειραψία και είναι εφικτό όταν ο client έχει είτε ένα εισιτήριο 

συνόδου (session ticket) για να συνεχίσει μια προηγούμενη σύνοδο (session 

resumption) και το εισιτήριο δεν έχει λήξει (έχει χρόνο «ζωής», όπως τα 

πιστοποιητικά των server) είτε ένα pre-shared key (PSK). Το session ticket 

δημιουργείται από τον server όταν γίνεται μια χειραψία και το στέλνει ο client κάποια 

άλλη στιγμή όταν θελήσει να εγκαθιδρύσει ένα νέο session και θέλει να στείλει 

δεδομένα πριν τη χειραψία. Καθώς χρησιμοποιείται παλιό κλειδί (προηγούμενου 

session) για την κρυπτογράφηση των Early Data και δεν υπάρχει χειραψία, 

επιτυγχάνεται το 0-RTT. Το πρόβλημα με αυτό το χαρακτηριστικό είναι ότι δεν 

προσφέρει PFS. Εάν το session ticket διαρρεύσει, ένας κακόβουλος χρήστης μπορεί 

να κάνει μια επίθεση επανάληψης (replay attack) και να δει όλη τη κίνηση για εκείνο 

το session. Ο server δεν γνωρίζει ότι του στέλνει μήνυμα κάποιος άλλος και 

επαναλαμβάνει (η ονομασία της επίθεσης) την απάντηση που είχε στείλει. Με τις 

κατάλληλες άμυνες μπορεί να αποφευχθεί αυτό (περισσότερα σε επόμενο κεφάλαιο). 

Η άλλη επιλογή είναι η χρήση του PSK για τη θεμελίωση μιας ασφαλούς σύνδεσης.  

Β’5. Ανάλυση της χειραψίας με κώδικα 

 

Αφού δημιουργηθεί το αρχείο, περνάω χειροκίνητα και το διαβάζω για να καταλάβω 
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τι ειπώθηκε στη χειραψία και αμέσως μετά σαν application data. Η χειραψία γίνεται 

με πακέτα και αυτά τα πακέτα περιέχουν επίπεδα. Το TLS θα εμφανίζεται μετά το 

TCP επίπεδο και πριν το Application (HTTP) επίπεδο. Τα πρώτα 3 πακέτα που 

στάλθηκαν είναι κρυπτογραφημένα σε TLS 1.2 και μεταφέρουν HTTP δεδομένα. Δεν 

επηρεάζουν το πείραμα και για αυτό αγνοούνται. Το πρώτο (frame 4) πακέτο είναι το 

Client Hello. 

Β’5.1. Πρώτο βήμα της χειραψίας, Client Hello 

 

Εικόνα 12 Το tshark εμφανίζει μερικές πληροφορίες για το κάθε πακέτο πριν πάει στα 

επίπεδα, όπως ο χρόνος που έγινε captured στο pcap και το μέγεθός του. Στο protocols 

in frame φαίνονται ένα-ένα τα επίπεδα ξεκινώντας από το κατώτατο (που βρίσκεται πιο 

κοντά στο Data Link), Ethernet. 

Το πρώτο μήνυμα στη χειραψία του TLS 1.3 στέλνεται από τον client, δηλαδή αυτόν 

που ξεκινάει τη σύνδεση. Όταν επισκεπτόμαστε μια ιστοσελίδα, εμείς στέλνουμε το 

πακέτο με το Client Hello. Το Client Hello βρίσκεται στο επίπεδο καταγραφής του 

TLS (TLS record layer) για να δείξει για τι είδους TLS πακέτο πρόκειται και 

απαρτίζεται από τα εξής πεδία: 

1) Record Type. Το Client Hello στέλνεται πάντα σε μη κρυπτογραφημένη μορφή 

και για λόγους συμβατότητας επιλέχθηκε να είναι σε έκδοση 1.0, ώστε να το 

δέχεται πάντα ο server και να μην χαθεί. Στο Record Type γράφεται «Client 

Hello» και στο πεδίο length, το μέγεθος του client hello σε bytes. 

2) Protocol Type. Ορίζεται ως Handshake. 

3) Version. Για λόγους συμβατότητας με συσκευές που δεν θα καταφέρνανε να 

αναγνωρίσουν το πρωτόκολλο 1.3, η έκδοση αυτή μεταμφιέζεται ως TLS 1.2 και 

έτσι σε αυτό το πεδίο γράφει πάντα TLS 1.2. Υπάρχει μόνο για να περάσει αυτόν 
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τον έλεγχο. Η έκδοση που διαπραγματεύεται υπάρχει στο πεδίο Supported 

Versions. Το tshark εξάγει τα δεδομένα ένα-ένα και πριν φτάσει να δει τι είδους 

TLS version χρησιμοποιεί το client hello, το βάζει προσωρινά ως TLS 1.0. Επειδή 

η έκδοση TLS 1.0 ήταν μια μικρή αναθεώρηση του SSLv3.0, η κωδικοποίηση της 

έκδοσης είναι 0301 αντί για 0300. 

a)  

Εικόνα 13 Εμφάνιση TLS1.3 record type, protocol type και version μέσω tshark 

4) Random. Έμεινε από την έκδοση TLS 1.2 και συνεχίζεται να παράγεται αλλά δεν 

χρησιμοποιείται κάπου. Υπάρχει για λόγους συμβατότητας σε περίπτωση που ο 

server απαντήσει να χρησιμοποιηθεί η έκδοση 1.2. Δημιουργεί μια τυχαία 

γραμματοσειρά από 32 bytes. 

5) Session ID. Έμεινε από την έκδοση TLS 1.2 και συνεχίζεται να παράγεται αλλά 

δεν χρησιμοποιείται κάπου. Σε περίπτωση που ο server απαντήσει να 

χρησιμοποιηθεί η έκδοση 1.2, το πεδίο αυτό θα ελεγχτεί για τιμή και (αν υπάρχει) 

θα συνεχιστεί μια παλιά σύνοδος (session resumption) χωρίς να χρειαστεί πάλι η 

χειραψία. Αποτελείται από 32 bytes string. Στην έκδοση 1.3 χρησιμοποιείται το 

PSK.  

a)  

Εικόνα 14 Εμφάνιση του Random bytes, Session ID και τη μεταμφίεση του TLS 1.3 ως 

TLS 1.2. Η κωδικοποίηση του 1.2 είναι 0303 αντί για 0302, παρομοίως με το 1.0. 

6) Cipher suites (#NumberOf suites). Παρατίθενται τα cipher suites που υποστηρίζει 

ο client και ρωτάει τον server ποιο να επιλέξουν. Στην έκδοση 1.3 υπάρχουν 5 

cipher suites αλλά συνήθως οι clients εμφανίζουν τους 3 πιο σημαντικούς για το 

TLS 1.3 και κάποιους για το TLS 1.2 (σε περίπτωση που ο server δεν υποστηρίζει 

TLS 1.3). Από αυτούς του 1.3 είναι οι TLS_AES_128_GCM_SHA256, 

TLS_CHACHA20_POLY1305_SHA256 και TLS_AES_256_GCM_SHA384. Ο 

πρώτος είναι το ελάχιστο που πρέπει να υποστηρίζεται για τη χρήση του TLS 1.3. 
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Οι άλλες δύο επιλογές είναι, αντίστοιχα, ο stream cipher ChaCha20-Poly1305 με 

συνάρτηση κατακερματισμού SHA256 και δεύτερη επιλογή τον αλγόριθμο AES 

με κλειδί 256 bits σε GCM mode of operation και με συνάρτηση 

κατακερματισμού SHA384. Στο παράδειγμα, βλέπουμε τα εξής cipher suites, που 

υποστηρίζονται για τον TLS 1.2. Μόνο αυτοί που χρησιμοποιούν ECDHE για την 

ανταλλαγή κλειδιών προσφέρουν PFS: 

a) TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 

TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

TLS_RSA_WITH_AES_128_GCM_SHA256 

TLS_RSA_WITH_AES_256_GCM_SHA384 

TLS_RSA_WITH_AES_128_CBC_SHA 

TLS_RSA_WITH_AES_256_CBC_SHA 

b)  

Εικόνα 15 TLS 1.3 και 1.2 cipher suites που υποστηρίζει ο client. Η ονομασία των κάθε cipher suite 

είναι μοναδική για το καθένα και βρίσκεται στη παρένθεση. Αυτό είναι το raw data που μεταφέρει ένα 

πακέτο και μπορεί να συνεννοηθεί με τον server για το τι θα χρησιμοποιηθεί. 
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7) Compression Method. Λόγω συμβατότητας με την έκδοση 1.2, το πεδίο 

διατηρείται ακόμη αλλά η τιμή του είναι NULL. Δεν υπάρχει συμπίεση του 

μηνύματος στην έκδοση 1.3 λόγω της ευπάθειας CRIME η οποία επέτρεπε την 

διάρρευση χρήσιμων πληροφοριών (προς τον επιτιθέμενο) για τα 

κρυπτογραφημένα δεδομένα. 

a)  

Εικόνα 16 Η μέθοδος συμπίεσης δεν χρησιμοποιείται στην έκδοση 1.3 και η τιμή της 

είναι πάντα null 

8) Extensions length. Το μέγεθος των επεκτάσεων που ακολουθούν. Οι επεκτάσεις 

είναι προαιρετικές και δεν απαιτείται να πληρούνται από τον server. Είναι 

πληροφορία την οποία στέλνει ο client στον server για όφελος του (π.χ. SNI) ή 

ζητάει κάτι από αυτόν (επιλογή group για τη ανταλλαγή κλειδιών συνόδου με 

ECDHE). Στο παράδειγμα έχει έκταση 540 bytes. 

9) Extension: SNI (server name indicator). Γράφεται το όνομα του server που ζητάει 

ο client (στο παράδειγμά μας, ionio.gr). Αυτό το πεδίο είναι απαραίτητο για τον 

client ώστε να γνωρίζει ο παραλήπτης ποιο όνομα ψάχνει, σε περίπτωση που 

φιλοξενεί πολλαπλούς server. 

a)  

Εικόνα 17 Το όνομα του server αποστέλλεται σαν plaintext, χωρίς κωδικοποίηση. 

10) Extension: Extended Master Secret. Ο Client ενημερώνει τον server ότι 

υποστηρίζει επιπλέον κρυπτογραφικές μεθόδους για την κάλυψη ευπαθειών σε 

προηγούμενες εκδόσεις, ακόμη και που γινόταν χρήση του ECDHE. Η τιμή είναι 

0 για το TLS 1.3 καθώς καλύπτει αυτά τα κενά και δεν χρειάζεται αυτό το πεδίο 
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πλέον. Αν συμφωνηθεί η χρήση της έκδοσης 1.2, το πεδίο θα γεμίσει με την 

κατάλληλη τιμή.  

11) Extension: Renegotiation info. Στο TLS 1.3 δεν επιτρέπεται η 

αναδιαπραγμάτευση του πρωτοκόλλου TLS και της συμφωνίας τους και για αυτό 

το πεδίο μένει κενό με τιμή length = 0. Σε περίπτωση που έχει γίνει σύνδεση με 

παλαιότερη έκδοση TLS και ο client ζητήσει αναδιαπραγμάτευση για TLS 1.3, 

κάτι το οποίο γίνεται με παλαιότερες εκδόσεις, η σύνδεση πρέπει να παραμείνει 

με την παλιά έκδοση και να μην αλλάξει. Το ίδιο ισχύει και αν ο client ζητήσει 

αναδιαπραγμάτευση σε άλλη έκδοση εκτός του 1.3 και ο server απαντήσει για 

αλλαγή της έκδοσης σε 1.3. Ο client διακόπτει την επικοινωνία και στέλνει το 

κατάλληλο μήνυμα στον server. 

a)  

12) Extension: Supported Groups. Το Length ορίζει το μέγεθος της λίστας και τα 

groups ξεκινάνε ταξινομημένα από αυτό που προτιμάει ο client. Χρησιμοποιείται 

για την χρήση του Elliptic Curve στον Diffie-Hellman.  

13) Extension: EC point formats. Στις προηγούμενες εκδόσεις αυτό το πεδίο ήταν για 

να συμφωνηθεί μια μορφή σημείου (από πολλές) που θα χρησιμοποιηθεί στον 

elliptic curve του Diffie-Hellman για να βρεθούν τα δημόσια και ιδιωτικά κλειδιά. 

Στην έκδοση 1.3 υπάρχει μόνο μια μορφή οπότε το πεδίο αυτό έχει πάντα την ίδια 

τιμή. Ο client μπορεί να ενημερώσει τον server και για παραπάνω μορφές αν 

υποστηρίζει σε περίπτωση που δεν μπορεί να υποστηρίξει την έκδοση TLS 1.3. Ο 

server στο δικό του Server Hello θα στείλει μόνο μια τιμή, την “uncompressed” 

μορφή. 
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a)  

Εικόνα 18 Οι μέθοδοι δημιουργίας κλειδιών από ελλειπτική καμπύλη φέρουν συγκεκριμένη ονομασία σε 

παρένθεση. Για παράδειγμα η x25519 μεταφέρεται ως 001d. Η μορφή του σημείου που θα επιλεχτεί 

ορίζεται στο αμέσως επόμενο πεδίο 

14) Extension: Session ticket. Αν έχει ξαναδημιουργηθεί σύνδεση συνόδου με session 

ticket το οποίο ισχύει ακόμη, αυτό το πεδίο θα το περιέχει για να χρησιμοποιηθεί 

από τον server αντί για τη διαδικασία της χειραψίας. 

15) Extension: Application layer protocol negotiation (ALPN). Αποστέλλεται μια 

λίστα με τις εκδόσεις HTTP που υποστηρίζει ο client. Στο παράδειγμα 

ενημερώνει τον server ότι υποστηρίζει και 1.1 και 2. 

a)  

Εικόνα 19 Δεν υπάρχει session ticket οπότε στέλνεται μόνο η κεφαλίδα για την επέκταση χωρίς κάποια 

τιμή. Η επέκταση ALPN είναι 14 bytes 
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16) Extension: Status request. Στο TLS 1.3 επιτρέπεται να στέλνονται πολλαπλά 

αιτήματα για Online Certificate Status Protocol (OCSP), εξαλείφοντας το 

περιορισμό που υπήρχε σε προηγούμενες εκδόσεις όπου στελνόταν μόνο ένα. Το 

OCSP χρησιμοποιείται για να ελεγχτεί εάν ένα X.509 πιστοποιητικό έχει 

ανακληθεί. Γεμίζοντας αυτό το πεδίο με τη τιμή που υποστηρίζει ο client, κάνει 

αίτημα στον server να στείλει μια χρονοσφραγίδα (timestamp) από την αρχή 

έκδοσης πιστοποιητικού (Certificate Authority - CA) η οποία επιβεβαιώνει την 

υπογραφή του πιστοποιητικού. Στο Server Hello, μαζί με το πιστοποιητικό, ο 

server στέλνει το OCSP response για να εκπληρώσει το αίτημα του client. Στο 

παράδειγμά μας ο client έχει βάλει τιμή 0 στο πεδίο καθώς δεν ζητάει κάτι τέτοιο. 

a)  

Εικόνα 20 Η επέκταση για το OCSP πιάνει 5 bytes 

17) Extension: Delegated credentials [16]. Ένας τρόπος πιστοποίησης του server, αντί 

για τον παραδοσιακό με Certificate. Αντί να στέλνεται το πιστοποιητικό του 

server και να αποθηκεύεται στον client μακροχρόνια, δημιουργείται μια 

πιστοποίηση μικρότερης διάρκειας. Βοηθάει servers που έχουν μεγάλη κίνηση 

στο δίκτυο τους για την ελάττωση μιας πιθανής κλοπής του ιδιωτικού κλειδιού. 

Στο παράδειγμα φαίνονται 4 αλγόριθμοι που υποστηρίζει ο client. Αλγόριθμος 

υπογραφής ECDSA με συνάρτηση κατακερματισμού SHA256 και supported 

group SECP256R1, ο ECDSA_SECP384R1_SHA384, ο 

ECDSA_SECP521R1_SHA512 και ο ECDSA_SHA1.  
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a)  

Εικόνα 21 Ο κάθε αλγόριθμος φέρει μια συγκεκριμένη ονομασία στην κεφαλίδα αυτή και εμφανίζεται 

από το tshark στις παρενθέσεις. Για παράδειγμα, ο ECDSA_SECP256R1_SHA256 έχει ονομασία 0403 

18) Extension: Key share. Σε αυτό το πεδίο υπάρχει το μέγεθος των δημοσίων 

κλειδιών που δημιουργήθηκαν και αμέσως μετά η τιμή του κλειδιού. Στο 

παράδειγμα ο client δημιούργησε δυο δημόσια κλειδιά με δυο διαφορετικά 

supported groups, το x25519 και το secp256r1, ταξινομημένα ανά μεγαλύτερη 

προτίμηση. 

a)  

Εικόνα 22 Εάν ο server υποστηρίζει τα group x25519 και secp256r1, θα επιλέξει το πρώτο και θα πάρει 

τη τιμή του key exchange ως το δημόσιο κλειδί του client 

19) Extension: Supported versions. Σε αυτό το πεδίο ο client γράφει ποιες TLS 

εκδόσεις υποστηρίζει και ρωτάει τον server να επιλέξει. Στο παράδειγμα είναι οι 

εκδόσεις 1.2 και 1.3. 
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a)  

Εικόνα 23 Ο client ενημερώνει τον server σε 5 bytes ποιες εκδόσεις υποστηρίζει. Η έκδοση 1.3 έχει 

κωδικοποίηση 0304 

20) Extension: Signature Algorithms. Αλγόριθμοι υπογραφής κατακερματισμού που 

υποστηρίζει ο client και ζητάει από το server για το record layer CertificateVerify 

(περισσότερες λεπτομέρειες στο Server Hello). Στο παράδειγμα αναφέρει 11 

αλγορίθμους.  
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a)  

Εικόνα 24 Πεδία με "Unknown" δεν μπόρεσαν να βρεθούν από το tshark. Ο αλγόριθμος hash είναι 

πάντα SHA(#Έκδοσης ή #bits key) 

21) PSK key exchange modes. Σε περίπτωση που υπάρχει ένα PSK, αναγράφεται ο 

αλγόριθμος που υποστηρίζει ο client για τη δημιουργία κλειδιών από αυτό. Στο 

παράδειγμα είναι ο ephemeral Diffie-Hellman και προαιρετικά με elliptic curve. 

22) Extension: Record size limit. Το μέγεθος του TLS record layer, δεν μπορεί να 

ξεπερνά τα 214 bytes (πρακτικά 214 + 1 οκτάδες) [17]. Είναι το νούμερο που 

ενημερώνει στον server ότι μπορεί να υποστηρίξει (περί το standard του TLS 1.3). 
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a)  

Εικόνα 25 Ο client ενημερώνει τον server ότι υποστηρίζει τη δημιουργία pre-shared key με τον 

(EC)DHE. Το μέγεθος του TLS record δεν μπορεί να ξεπερνά τα 16385 bytes. 

23) JA3 Fullstring. Αποτύπωμα του μηνύματος στο διαδίκτυο. Αναγράφεται με 

νούμερα και χωρίζεται με κόμματα για τα πεδία. Τα πεδία για το Client Hello και 

το Server Hello διαφέρουν. Στο Client Hello είναι τα Version, Cipher Suites, 

Extensions (το μέγεθος της λίστας), Elliptic Curves και τα EC point formats τους. 

Το κάθε πεδίο έχει τις τιμές του χωρισμένες με παύλες.  Το TLS version που 

χρησιμοποιείται για την σύνδεση (1.2 για το Client Hello), ονομαστικά το κάθε 

cipher suite και επέκταση, τα supported groups του Elliptic Curve και τα point 

formats του [18]. 

24) JA3. Κάνοντας χρήση του MD5, παράγεται μια γραμματοσειρά από 32 

χαρακτήρες που είναι το hashed JA3 Fullstring [18]. 

a)  

Εικόνα 26 Το αποτύπωμα που αφήνουμε στο διαδίκτυο 

Β’5.1.1. Early Data 

Όλο το Client Hello στέλνεται μη κρυπτογραφημένο. Δεν υπάρχει κάποια 

πληροφορία που θα μπορούσε να χρησιμοποιήσει ένας επιτιθέμενος για να μάθει το 

κοινό μυστικό κλειδί που παράγεται αργότερα. Παρόλα αυτά, υπάρχει η δυνατότητα 

στην έκδοση 1.3 να στείλει ο client πιο νωρίς δεδομένα, αναφερόμενα ως early data, 

όπως για παράδειγμα να ζητήσει μια σελίδα πριν γίνει η χειραψία. Σε αυτή τη 

περίπτωση είτε χρησιμοποιείται ένα session ticket είτε δημιουργείται ένα νέο ζευγάρι 

κλειδιών (από το PSK που μάθαμε νωρίτερα) με τον server για την κρυπτογράφηση 

και αποκρυπτογράφηση των early data. Αυτά τα δεδομένα στέλνονται πριν την 

χειραψία (και για αυτό είναι 0-RTT) και ο server απαντάει στον client μετά το Server 

Hello. Τα early data είναι ευάλωτα σε replay attack όπου ένας κακόβουλος χρήστης 

πιάνει αυτό το μήνυμα και το επαναλαμβάνει στον server. Καθώς ο server πιστεύει 

ότι ο χρήστης είναι αυτός που ξαναστέλνει το αίτημα, το δέχεται και προωθούνται οι 
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ανάλογες ενέργειες. Έστω ότι ένας χρήστης (Α) επισκέπτεται ένα ξενοδοχείο στο 

οποίο υπάρχει WiFi. Συνδέεται, κάνει τη δουλειά του, δημιουργούνται κλειδιά και 

σύνδεση με TLS 1.3 και αποσυνδέεται. Την επόμενη μέρα εισέρχεται ξανά στο χώρο 

του ξενοδοχείου και συνδέεται στο WiFi. Ζητάει να επισκεφθεί την ίδια σελίδα και 

χρησιμοποιείται το PSK για να σταλθούν δεδομένα (π.χ. αγορά ενός ακριβού γιλέκου 

από ηλεκτρονικό κατάστημα). Ένας άλλος χρήστης (Β) βρίσκεται στον ίδιο χώρο και 

είναι συνδεδεμένος και αυτός στο WiFi. Ακούει τη κίνηση που γίνεται στο δίκτυο. Ο 

χρήστης Α αποσυνδέεται και αποχωρεί από το χώρο. Ο χρήστης Β επαναλαμβάνει το 

μήνυμα που έστειλε ο χρήστης Α, πιστεύοντας ότι θα καταφέρει να βρει ένα μήνυμα 

ευάλωτο σε replay attack, κάτι το οποίο βρίσκει στο early data που στάλθηκε. Με 

αυτή την επίθεση ζητάει από τον server να επαναληφθεί το αίτημα και ο server το 

προωθεί. Ο χρήστης Α σε μια εβδομάδα θα δει δύο γιλέκα στη πόρτα του και το 

λογαριασμό του χρεωμένο διπλά. Για αυτό καλό είναι να υλοποιηθούν άμυνες 

εναντίον του replay attack ή να ελέγχεται εάν το αίτημα που λήφθηκε είναι όντως 0-

RTT ή όχι. Καθώς δεν έχει βρεθεί προς το παρόν τρόπος για να καλυφθεί αυτό το 

κενό, μεγάλοι πάροχοι υπηρεσιών δικτύου όπως η Cloudflare [19] αποφάσισαν προς 

το παρόν να μην επιτρέπουν (τα περισσότερα) 0-RTT αιτήματα.  

Β’5.2. Δεύτερο βήμα της χειραψίας, Server Hello, Server Finished 

 

Εικόνα 27 Επίπεδα στο Server hello είναι ίδια με το Client Hello. 

1) Record Type. Το μισό Server Hello στέλνεται πάντα σε μη κρυπτογραφημένη 

μορφή μέχρι τη στιγμή που θα σταλθεί το δημόσιο κλειδί του server. Εδώ 

γράφεται «Server Hello» και στο length το μέγεθος του Server Hello σε bytes. 

2) Protocol Type. Ορίζεται ως Handshake. 

3) Version. Για λόγους συμβατότητας με συσκευές που δεν θα καταφέρνανε να 

αναγνωρίσουν το πρωτόκολλο 1.3, η έκδοση αυτή μεταμφιέζεται ως TLS 1.2 και 
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έτσι σε αυτό το πεδίο γράφει πάντα TLS 1.2. Υπάρχει μόνο για να περάσει αυτόν 

τον έλεγχο. Η έκδοση που θα χρησιμοποιηθεί υπάρχει στο πεδίο Supported 

Versions, όπου αναγράφεται μόνο το TLS 1.3. 

a)  

Εικόνα 28 Ο Server χρησιμοποιεί TLS 1.3 και την μεταμφιέζει ως 1.2 για να περάσει τους ελέγχους 

συμβατότητας. Έχει περιεχόμενο 118 bytes. 

4) Random. Έμεινε από την έκδοση TLS 1.2 και συνεχίζεται να παράγεται αλλά δεν 

χρησιμοποιείται κάπου. Υπάρχει για λόγους συμβατότητας σε περίπτωση που ο 

server απαντήσει να χρησιμοποιηθεί η έκδοση 1.2. Δημιουργεί μια τυχαία 

γραμματοσειρά από 32 bytes. 

5) Session ID. Έμεινε από την έκδοση TLS 1.2. Καθώς στην έκδοση 1.3 δεν 

χρησιμοποιείται, ο server αντιγράφει το session ID που του έστειλε ο client και το 

βάζει σαν τιμή στο πεδίο του. Σε περίπτωση που ο server απαντούσε να 

χρησιμοποιηθεί η έκδοση 1.2, θα έλεγχε το session ID του client και (αν υπήρχε) 

θα συνεχιζόταν μια παλιά σύνοδος χωρίς να χρειαστεί πάλι η χειραψία. 

Αποτελείται από 32 bytes string. Αν ο client ήθελε να συνεχίσει μια σύνοδο με 

TLS 1.3, θα χρησιμοποιούταν το PSK. 

a)  

Εικόνα 29 Η τιμή του random που δημιουργεί και το echo του Session ID που έστειλε ο client 

6) Cipher suite. Παρατίθεται το cipher suite για το TLS 1.3 που αποφάσισε ο server 

να χρησιμοποιήσει, βάση αυτών που υποστηρίζει ο client, δηλαδή 

TLS_AES_128_GCM_SHA256. 

7) Compression method. Η τεχνική συμπίεσης που θα χρησιμοποιηθεί (NULL στο 

TLS 1.3). 
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a)  

Εικόνα 30 Αποφασίστηκε από τον server να χρησιμοποιηθεί ο αλγόριθμος AES με 128 bits κλειδί 

κρυπτογράφησης σε GCM mode και αυθεντικοποίηση των μηνυμάτων με SHA256.  

8) Extensions length. Ίδια τιμή με τον client. Το πεδίο αυτό δείχνει στον client πόση 

είναι η έκταση των επεκτάσεων που θα στείλει, η οποία είναι πάντα (πολύ) 

μικρότερη από αυτή του client. Ο server στο δικό του Hello στέλνει μόνο τις 

ρυθμίσεις που θα εφαρμοστούν για τη συμφωνία τους (TLS 1.3), όχι τι 

υποστηρίζει. 

9) Extension: Supported versions. Εδώ αναφέρεται ποια έκδοση θα χρησιμοποιηθεί 

και είναι το μοναδικό πεδίο που αναφέρεται η έκδοση 1.3. Ο client θα διαβάσει τη 

τιμή της επέκτασης και θα γνωρίζει ποια έκδοση επιλέχθηκε. 

10) Extension: Key share. Αφού παραχθεί το δημόσιο κλειδί του server, μπαίνει σε 

αυτό το πεδίο (μαζί με τη πρώτη προτίμηση του supported group που επιλέχθηκε 

για τον elliptic curve αν υποστηρίζεται από τον client και τον server) και 

αποστέλλεται στον client ώστε να υπολογίσουν το κοινό μυστικό κλειδί. 

a)  

Εικόνα 31 Οι επεκτάσεις που χρειάζεται να στείλει είναι η έκδοση TLS που θα συμφωνήσουν και το 

δημόσιο κλειδί του server με το group που το παρήγαγε. 

11) JA3S Fullstring. Ίδια λογική με το αποτύπωμα του client, αλλά περιέχει πολύ 

λιγότερα πεδία και τιμές. Είναι το πεδίο για την έκδοση TLS (TLS version) του 

μηνύματος, το αλγόριθμο κρυπτογράφησης που επιλέχθηκε (Cipher) και 

ονομαστικά τις επεκτάσεις (Extensions).  

12) JA3S. Hashed string του αποτυπώματος. 

a)  

Εικόνα 32 Το αποτύπωμα του server είναι πάντα μικρότερο από του client 
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Πριν τελειώσει το Server hello, γίνεται ο υπολογισμός του shared secret key, καθώς 

έχει το δημόσιο κλειδί του client. Έπειτα συνεχίζεται αλλά όλα τα πεδία είναι πλέον 

κρυπτογραφημένα με το κλειδί (το οποίο θα το μάθει ο client όταν λάβει το server 

hello). Σε αντίθεση με το TLS 1.2 όπου η χειραψία ήταν μη κρυπτογραφημένη, 

μπορούμε στο TLS 1.3 να στέλνουμε δεδομένα με ασφάλεια κατευθείαν μετά το 

key_share extension. 

Δημιουργείται ένα νέο (κρυπτογραφημένο) record layer ονομαζόμενο Change Cipher 

Spec. Αυτό λέει στον client ότι έχει ενημερώσει τις παραμέτρους της συμφωνίας 

(cipher, tls version κλπ.) με καινούργιες τιμές. To μήνυμα Change Cipher Spec έχει 

κληρονομηθεί από τη προηγούμενη έκδοση. Δεν χρειάζεται πλέον αλλά υπάρχει για 

λόγους συμβατότητας και εκμεταλλεύεται από τον server για να μεταμφιέσει το TLS 

1.3 ως 1.2. 

 

Εικόνα 33 Η έκδοση είναι κρυπτογραφημένη με το shared secret key και το μήνυμα στέλνεται ως Change 

Cipher Spec Encrypted 

Στο δεύτερο (κρυπτογραφημένο) record layer είναι οι επεκτάσεις που στέλνει όπως το 

SNI (το οποίο επιστρέφει με τιμή 0) και η επιλογή ALPN για να δείξει στον client τι 
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έκδοση HTTP θα παρουσιαστεί (1.1). 

 

Εικόνα 34 Πριν τη χρήση του shared secret key, αντί για κανονικές ονομασίες στις επεκτάσεις εμφανίζει 

μόνο Encrypted Extensions. 

Β’5.2.1 Certificate Chain 

Κάποιες φορές το πιστοποιητικό του server αποστέλλεται στο ίδιο frame, ενώ άλλες 

φορές σε ξεχωριστό. Στο παράδειγμα έγινε στο αμέσως επόμενο frame, όπου 

στέλνεται η αλυσίδα πιστοποιητικών. Η αλυσίδα πιστοποιεί το ionio.gr, πιστοποιεί 

την αρχή που πιστοποιεί το ionio.gr και ούτω καθεξής μέχρι να φτάσουμε στην 

ανώτατη CA η οποία πιστοποιεί τον εαυτό της. 

Όταν τα δεδομένα είναι κρυπτογραφημένα, τα επίπεδα που εμφανίζονται τελειώνουν 

πάντα στο tls, αλλά εδώ μπορούμε να δούμε τι ακολουθεί (η αλυσίδα 

πιστοποιητικών). 

 

Εικόνα 35 Το πακέτο που στέλνεται είναι αμέσως επόμενο από το προηγούμενο. Δεν μεσολαβεί κανένα 

άλλο και έχει μέγεθος 1209 bytes.  
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Εικόνα 36 Λίγο πιο μετά, στο ίδιο πακέτο, στο TCP layer παρατηρούμε ότι υπήρχαν 4 payloads τα οποία 

συναρμολογήθηκαν και το μέγεθος αυξήθηκε στα 6187 bytes. 

Αρχικά φαίνεται για τι είδους Handshake πρόκειται. Handshake Protocol: Certificate. 

Αυτό μας ενημερώνει ότι η χειραψία βρίσκεται ακόμη στο Server Hello και τώρα 

στέλνει ο server το πιστοποιητικό του (ή καλύτερα, αυτό και την αλυσίδα αυτού). 

Επειδή το string είναι πολύ μεγάλο, το tshark σταματάει να το εμφανίζει και βάζει 

τρεις τελείες στο τέλος για να δείξει ότι συνεχίζεται. Στο raw data είναι 

κρυπτογραφημένο και μικρότερο αλλά μπορούμε να το δούμε ολόκληρο. 

 

Εικόνα 37 Η αλυσίδα είναι 6161 bytes. Στο πεδίο Certificate φαίνεται το πιστοποιητικό του ionio.gr σε 

δεκαεξαδική μορφή και σε plaintext 

Το πιστοποιητικό είναι υπογεγραμμένο με μοναδικό σειριακό αριθμό ` 

00d66eccc4fb4e7e11eed2bcda2d1744f6` και συνάρτηση κατακερματισμού SHA384 

με κρυπτογράφηση RSA. Όπως είχαμε πει νωρίτερα, ο RSA μπορεί να 

χρησιμοποιείται για την αυθεντικοποίηση του πιστοποιητικού. Η CA που το 

υπέγραψε είναι η GEANT OV RSA CA 4 (ανήκει στην GEANT Vereniging), με έδρα 
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την Ολλανδία. 

 

Εικόνα 38 Τα χαρακτηριστικά του CA εμφανίζονται στο πιστοποιητικό του ionio.gr 

Στο πιστοποιητικό υπάρχει φυσικά ένα πεδίο που προσδιορίζει την ώρα και 

χρονολογία από την οποία ισχύει το πιστοποιητικό και πότε λήγει. Το επόμενο πεδίο 

γράφει ποιον πιστοποιεί η CA. Πρώτα εμφανίζεται η χώρα (GR για Ελλάδα), έπειτα η 

επαρχία (Ionia Nisia), μετά ο οργανισμός στον οποίο ανήκει το πιστοποιητικό (Ionian 

University) και τέλος ποια domain πιστοποιεί (το www.ionio.gr) 

 

Εικόνα 39 Όλα αυτά θα ελεγχθούν από τον client για να επιβεβαιωθεί η ταυτότητα του server 

Μαζί με το πιστοποιητικό αποστέλλεται και το δημόσιο κλειδί του server. Αυτό θα 

χρησιμοποιηθεί από τον client για την αποκρυπτογράφηση του πιστοποιητικού. 
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Περισσότερα στο επόμενο Client handshake μήνυμα. 

 

Εικόνα 40 Το δημόσιο κλειδί του ionio.gr μπαίνει στο πεδίο για το subjectPublicKey 

Ακολουθούν λεπτομερείς πληροφορίες για το πιστοποιητικό που εκδόθηκε από την 

CA προς το ionio.gr μέσα σε επεκτάσεις. 

 

Εικόνα 41 Extensions του πιστοποιητικού 
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Εικόνα 42 Η τελευταία επέκταση δείχνει για ποια domain επαληθεύει το πιστοποιητικό. Προσοχή ότι 

υπάρχουν δύο ονόματα. Καθώς το www μπορεί να παραληφθεί όταν ψάχνουμε μια domain, 

καταγράφονται και οι δύο τρόποι που μπορεί να εμφανιστεί 

Η χρονοσφραγίδα έρχεται μαζί με το πιστοποιητικό και επιβεβαιώνει τη μέρα και 

χρονολογία που υπογράφηκε και το log αρχείο στο οποίο καταγράφηκε η διαδικασία 

αυτή. Το συγκεκριμένο φέρει τρεις χρονοσφραγίδες, δυο από τη Google και μια από 

τη Cloudflare. Ο αλγόριθμος που χρησιμοποιήθηκε για την υπογραφή είναι ο 

ECDSA_SECP256R1_SHA256. 
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Εικόνα 43 Ο server απάντησε στη πρώτη επιλογή του client (εικόνα 14) να του στείλει το 

πιστοποιητικό με τον αλγόριθμο υπογραφής ECDSA_SECP256R1_SHA256. Το πεδίο encrypted 

εμφανίζει το κρυπτογραφημένο πιστοποιητικό. 

Ακολουθούν τα υπόλοιπα πιστοποιητικά της αλυσίδας.  

Πρώτα πιστοποιείται η CA του ionio.gr, η GEANT OV RSA CA 4. Η CA που την 

πιστοποιεί είναι η USERTrust RSA Certification Authority που ανήκει στον 

οργανισμό The USERTRUST Network και στην εικόνα 34 φαίνονται πληροφορίες 

για το πιστοποιητικό της. 
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Εικόνα 44 H USERTrust έχει την έδρα της στις Ηνωμένες Πολιτείας Αμερικής, στο New Jersey. 

Ίδια διαδικασία με τη πιστοποίηση του ionio.gr, η CA πιστοποιεί την GEANT OV 

RSA CA 4.  

 

Εικόνα 45 Σημείωση ότι το πιστοποιητικό της GEANT έχει ισχύ από το 2020 έως το 2033, σε σχέση 

με τη τελική domain ionio.gr που πρέπει να ανανεώνεται κάθε χρόνο. 

Το δημόσιο κλειδί της εμφανίζεται στο αντίστοιχο πεδίο subjectPublicKey και ο 

αλγοριθμος που χρησιμοποιήθηκε (RSA). 

 

Εικόνα 46 Δημόσιο κλειδί της GEANT 
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Εικόνα 47 Πληροφορίες για το πιστοποιητικό της GEANT 

 

Εικόνα 48 Πληροφορίες για το πιστοποιητικό της GEANT 
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Αυτό ήταν το πιστοποιητικό της USERTrust για την GEANT, το οποίο αποστέλλεται 

στον client για να πιστοποιήσει την CA που εγγυάται για την GEANT. Το τρίτο στην 

αλυσίδα είναι για την USERTrust από την AAA Certificate Services. 

 

Εικόνα 49 H ΑΑΑ Certificate Services ανήκει στον οργανισμό Comodo CA Limited, με έδρα την 

επαρχία του Salford, η οποία βρίσκεται στη πόλη της Greater Manchester της Μεγάλης Βρετανίας. 

Το πιστοποιητικό είναι για την USERTrust RSA Certification Authority και έχει ισχύ 

από το 2019 ως το 2028. 

 

Εικόνα 50 Πιστοποιητικό της USERTrust 
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Εικόνα 51 Δημόσιο κλειδί του πιστοποιητικού 

 

Εικόνα 52 Πληροφορίες για το πιστοποιητικό της USERTrust 

Επόμενο στη λίστα είναι το πιστοποιητικό της AAA Certificate Services και έχει ισχύ 

από το 2004 ως το 2028. 
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Εικόνα 53 Πιστοποιητικό της AAA Certificate Services και ισχύ 

Η συγκεκριμένη CA πιστοποιεί τον εαυτό της (δηλαδή χρησιμοποιεί ένα self-signed 

certificate) και για αυτό το πιστοποιητικό της είναι ακριβώς το ίδιο που χρησιμοποιεί 

για την εγκυρότητα της ταυτότητας της USERTrust RSA Certificate Authority. 

 

Εικόνα 54 Όταν φτάσουμε στην πρώτη CA στην αλυσίδα, αυτή πάντα πιστοποιεί τον εαυτό της με self-

signed certificate 

 

Εικόνα 55 Δημόσιο κλειδί της CA 
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Δεν υπάρχει ψηφιακή υπογραφή για αυτό το πιστοποιητικό καθώς πιστοποιείται από 

το ίδιο. Για αυτό στο πεδίο digitalSignature, παίρνει False (τιμή = 0). 

 

Εικόνα 56 Λεπτομέρειες του  self-signed certificate για την AAA Certificate Services 

Τα self-signed certificates δεν τα δέχεται ο client παρά μόνο αν τα εμπιστεύεται ήδη. 

Για να μπορέσει να δεχτεί ο client αυτό το πιστοποιητικό, έχει ήδη αποθηκεύσει τα 

πιστοποιητικά μεγάλων CA οι οποίοι πιστοποιούν τον εαυτό τους και άλλες CA. 

Αυτά ορίζονται ως «έμπιστα» πριν καν γίνει η σύνδεση με τη domain, καθώς τα έχει 

ήδη «κατεβάσει» (download) και αποθηκεύσει μόνιμα. Πριν λήξει το κάθε 

πιστοποιητικό των CA, γίνεται ανανέωση τους από την αντίστοιχη CA όταν γίνει μια 

σύνδεση μαζί της. 

Β’5.2.2. Certificate Verify, Finished 

Αμέσως μετά αυτό το TLS layer υπάρχει άλλο ένα TLS layer με δυο record layers. Το 

Certificate Verify (πληροφορίες στον client που θα χρειαστεί για να επιβεβαιώσει το 

πιστοποιητικό του ionio.gr) και το μήνυμα Finished, υποδεικνύοντας το τέλος της 
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χειραψίας από τη μεριά του server. 

 

Εικόνα 57 Στο Certificate Verify μπαίνει ο αλγόριθμος υπογραφής του, το μέγεθος της υπογραφής και η 

υπογραφή του. Από αυτό το πεδίο ο client χρειάζεται το όνομα του αλγορίθμου και την υπογραφή για να 

επαληθεύσει τη ταυτότητα του ionio.gr 

Στο μήνυμα finished περιέχεται η χειραψία μέχρι στιγμής σε hash μορφή και είναι 

τύπου Application Data. 

 

Εικόνα 58 Το finished μήνυμα είναι πάντα κρυπτογραφημένο και εμφανίζεται ως «Encrypted 

Application Data» 

Με αυτό το μήνυμα ολοκληρώνεται ένα ολόκληρο RTT. Εάν το θελήσει ο server, 

μπορεί να στείλει μετά το Finished επιπλέον κρυπτογραφημένα Application Data. 

Εξαιτίας του μηχανισμού του TLS 1.3 να μπορεί να κρυπτογραφεί ο server στα μισά 

του Server Hello, στέλνει το πιστοποιητικό μαζί και το RTT μειώνεται σε 1 (από 2-

RTT που ήταν το TLS 1.2). 

Β’5.3. Τρίτο βήμα της χειραψίας, Client Finished 

Ο Client επαληθεύει το πιστοποιητικό του ionio.gr και την υπογραφή του. Αυτό 

γίνεται τοπικά στη συσκευή του client και όχι στο δίκτυο. Παίρνει το 

κρυπτογραφημένο (με το ιδιωτικό κλειδί του ionio.gr) πιστοποιητικό και 

χρησιμοποιεί το δημόσιο κλειδί του που του έστειλε το ionio.gr μαζί με το πακέτο του 

Certificate Chain. Διαβάζει τον αλγόριθμο που χρησιμοποιήθηκε για την υπογραφή 

του πιστοποιητικού και χρησιμοποιεί τον ίδιο πάνω στο πιστοποιητικό. Το 
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αποτέλεσμα μιας συνάρτησης κατακερματισμού είναι πάντα το ίδιο και ελέγχει εάν η 

υπογραφή είναι ίδια με το αποτέλεσμα της συνάρτησης. Έπειτα ελέγχει τα πεδία του 

ονόματος domain για να δει αν είναι αυτός που θέλει να συζητήσει και πότε λήγει για 

να δει αν ισχύει η ημερομηνία. Αν και όλα τα υπόλοιπα πεδία μπορεί να είναι σωστά, 

το πιστοποιητικό μπορεί να έληξε πριν χρόνια ή ακόμη και χθες. Σε αυτή τη 

περίπτωση διακόπτει τη σύνδεση με ένα μήνυμα ειδοποίησης προς τον server.  

 

Εικόνα 59 Ο Client στέλνει το μήνυμα Change Cipher Spec και Finished ως τα τελευταία μηνύματα για 

το Client Hello 

Καθώς στο παράδειγμα το πιστοποιητικό είναι το σωστό, προχωράει στην αποστολή 

ενός Change Cipher Spec μηνύματος για να μεταμφιέσει το TLS 1.3 ως TLS 1.2 και 

να στείλει το δικό του Finished μήνυμα. Στο μήνυμα Finished περιέχεται ολόκληρη η 

χειραψία σε hash μορφή και είναι τύπου Application Data. Εφόσον αυτά τα δυο είναι 

πολύ μικρά σε μέγεθος και ο client μπορεί να στείλει απευθείας με αυτό το πακέτο 

και Encrypted Application Data, δεν υπολογίζονται στο χρόνο RTT. Με αυτό, 

ολοκληρώνεται η χειραψία και ξεκινάει η ασφαλής συζήτηση μεταξύ client και 

server. 

Υπάρχει περίπτωση ο Client μέσα σε μια σύνοδο να στείλει ξανά στον server ένα 

client hello για ενημέρωση των κλειδιών τους. Η διαδικασία είναι ακριβώς η ίδια, με 

τη χειραψία να πραγματοποιείται κανονικά. Αν και το πιστοποιητικό δεν χρειάζεται 

να στέλνεται κάθε φορά, στο παράδειγμα ο server στέλνει ολόκληρη την αλυσίδα και 

ο client το επαληθεύει με τον ίδιο τρόπο όπως τη πρώτη χειραψία.  

Β’5.4. Encrypted Application Data 

Το επόμενο πακέτο φαίνεται να στέλνει ο Client και να ζητάει να εμφανιστεί η σελίδα 

HTTP/1.1 του ionio.gr. Περιγράφει το σύστημα από το οποίο εισέρχεται (User Agent) 



51 
 

και τι επιλογές υποστηρίζει (πεδία Accept). 

 

Εικόνα 60 Ο σύνδεσμος που ζητάει είναι https://ionio.gr/. Στο HTTP μήνυμα φαίνονται τα 

χαρακτηριστικά της εφαρμογής από την οποία συνδέεται ο client και περαιτέρω. Mozilla Firefox απο 

Ubuntu Linux. 

Ο server διαβιβάζει δύο νέα session tickets που παρήγαγε για τον Client και μπορεί να 

τα χρησιμοποιήσει στο μέλλον για να εγκαθιδρύσει συνόδους 0-RTT και να στείλει 

Early Data. Το session ticket απαρτίζεται από την έκδοση TLS για την οποία ισχύει, 

τη διάρκειά ισχύς του, ένα nonce (τυχαίο νούμερο χωρίς νόημα για την 

αυθεντικοποιηση ενός μηνύματος) και τη γραμματοσειρά του. Η γραμματοσειρά είναι 

πληροφορία που εκμεταλλεύεται ο server για να δει αν μπορεί να συνεχίσει το 

session. Όταν ο client το χρησιμοποιήσει και το στείλει στο server, αυτός με τη σειρά 

του προσθέτει το Age add πεδίο σε milliseconds στο timestamp του πακέτου. Αυτο 

γίνεται για να μην μπορεί ένας επιτιθέμενος να καταλάβει πότε δημιουργήθηκε το 
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session ticket. 

 

Εικόνα 61 Τα συγκεκριμένα session tickets έχουν ισχύ για 5 λεπτά.  

Στο επόμενο πακέτο ο server στέλνει στον client ένα HTTP response σε αυτό που του 

ζήτησε. Το πιο πιθανό είναι να φορτώνει τη πρώτη σελίδα που βλέπει ο χρήστης. 

 

Εικόνα 62 Το tshark δεν δείχνει ποιο είναι το περιεχόμενο του HTTP και το κρατάει κρυπτογραφημένο. 

Σύμφωνα με το πεδίο length, το πρώτο record layer περιέχει 8209 bytes από δεδομένα, το οποίο μάλλον 

είναι η αρχική σελίδα που επέλεξε να ανοίξει ο client 
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Κεφάλαιο Γ. Συμπέρασμα 

o πρωτόκολλο του TLS 1.2 ήταν μια καλή έκδοση ασφάλειας που 

υλοποιείται ακόμη και σήμερα. Από την ανάγκη για να εξασφαλίσουμε ότι 

η διαρροή του ιδιωτικού κλειδιού του server δεν θα επηρεάσει τις μυριάδες 

συζητήσεις κάθε μέρα, ιδρύθηκε το TLS 1.3 το οποίο εφαρμόζεται πλέον σε μεγάλη 

κλίμακα στο διαδίκτυο χάρη στην PFS που προσφέρει και την ταχύτερη καθιέρωση 

μιας ασφαλούς σύνδεσης. Η ανάλυση του πρωτοκόλλου με κώδικα χρησίμευσε στη 

διχοτόμηση του κάθε πεδίου και τιμής των πακέτων το οποίο μας οδήγησε στη 

καλύτερη κατανόηση του πρωτοκόλλου στη πράξη. Αν και ο παραδοσιακός τρόπος 

να διαβάσουμε την αποκρυπτογραφημένη κίνηση παραμένει το εργαλείο Wireshark, 

η συγκεκριμένη μέθοδος αναλύει ένα μέρος της διαδικασίας που γίνεται στο 

παρασκήνιο του Wireshark για να μας εμφανίσει το τελικό αποτέλεσμα. Αν και το 

tshark μετέφρασε ό,τι του εισήγαγα σαν δεδομένα, παρατηρήσαμε ότι τα πακέτα 

μεταμορφώνονται μέσα από διάφορες μεθόδους για να μην είναι εύκολα αναγνώσιμα 

από αδιάκριτα μάτια. Μάθαμε για τις δυνατότητες και ευπάθειες του 0-RTT, το οποίο 

αναμένεται να βελτιωθεί σε επόμενη έκδοση του TLS. Καθώς η τεχνολογία 

προχωράει σε κβαντικό υπολογισμό (quantum computing), απειλείται η PFS και τα 

θεμέλια του TLS 1.3. Στα επόμενα χρόνια θα χρειαστεί να περάσουμε σε μια νέα 

έκδοση που θα αντιμετωπίζει αυτό το πρόβλημα εφόσον δεν θα έχουμε ασφάλεια με 

τη χρήση του ECDHE. Για την ώρα είμαστε ασφαλείς με αυτά που έχουμε. 
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Γλωσσάρι Ξενικών Όρων 

 Bit. Ένα bit μπορεί να βρίσκεται σε μία από δύο καταστάσεις. Αυτές 

αντιστοιχούν στο εάν εκείνη τη στιγμή περνάει ρεύμα στο μηχάνημα (1) ή όχι 

(0). Είναι η μικρότερη μονάδα μέτρησης στη πληροφορική. 

 Boolean. Τιμή για λογικές μεταβλητές. Μπορεί είτε να είναι True είτε False 

και χρησιμοποιείται συχνά σε συνθήκες if-else για να ελεγχτεί κάτι πριν 

ξεκινήσουν άλλες εντολές. 

 Byte. Οκτάδα αποτελούμενη από bits (0 και 1). Ένα byte είναι μονάδα 

μέτρησης στη πληροφορική. 

 Client. Πελάτης σε ένα δίκτυο είναι μια ηλεκτρονική συσκευή που κάνει 

αιτήματα σε έναν εξυπηρετητή. Παραδείγματα αποτελούν το να ρωτήσει εάν 

είναι το domain που ψάχνει και να ζητήσει τη φόρτωση μιας σελίδας HTTP. 

 Check. Παράμετρος της συνάρτησης subprocess.run(). 

 Domain. Περιοχή καθορίζεται ένας εξυπηρετητής που έχει διεύθυνση IP στο 

διαδίκτυο. Το όνομα που συσχετίζεται με τη διεύθυνση είναι το domain name. 

 Header. Κεφαλίδα είναι το πρώτο πράγμα που φαίνεται σε ένα επίπεδο όταν 

το διαβάζει ο παραλήπτης. Μέσα σε λίγα bytes εξηγεί για τι πρόκειται το 

πακέτο που θα ξετυλίξει και σε ποιο επίπεδο να σταλθεί. Το επίπεδο 

μεταφοράς αφαιρέσει μόνο την κεφαλίδα στην οποία του απευθύνεται (και 

επομένως το περιεχόμενο προορίζεται για το ίδιο) και όχι το υπόλοιπο για το 

επίπεδο εφαρμογής. Εκείνο θα σταλθεί στο επόμενο επίπεδο, της εφαρμογής. 

 Input. Είσοδος. Είτε είναι στην οθόνη τερματικού ως μια εντολή, είτε ένα 

κείμενο txt το οποίο θα διαβαστεί από μια συνάρτηση ενός script για να 

εκτελεστούν πράξεις, το input γίνεται με το πληκτρολόγιο και αφορά 

δεδομένα που θέλει να περάσει ο χρήστης στον υπολογιστή για να πάρει ένα 

αποτέλεσμα ακόμη και αν είναι σφάλμα. Το αποτέλεσμα ονομάζεται output. 

 Layer. Ένα επίπεδο υπάρχει για να μεταφέρει το περιεχόμενο που λαμβάνει 

(είτε είναι το payload στο ανώτατο επίπεδο, είτε wrapped payload στο 

κατώτατο) στο επόμενο επίπεδο ή στον αποστολέα. Χρησιμοποιεί μια 

συγκεκριμένη επικεφαλίδα. 

 Metadata. Τα μεταδεδομένα δεν βρίσκονται στο πακέτο αλλά είναι ο τρόπος 

που καταλαβαίνει κάποιο επίπεδο ή εργαλείο (στο επίπεδο εφαρμογής) 
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περισσότερες πληροφορίες για το πακέτο, χωρίς αυτές όμως να είναι παρόν 

στο περιεχόμενο. 

 Operating System. Το λειτουργικό σύστημα είναι ένα περιβάλλον στο οποίο 

αλληλοεπιδρά ο χρήστης με τη συσκευή. Τα Windows και τα Ubuntu (Unix-

like, οικογένεια των Linux) είναι λειτουργικά συστήματα. 

 Output. Έξοδος. Το αποτέλεσμα μιας ενέργειας (πράξης, εντολής, script και 

άλλες) που εξάγεται στην οθόνη ή σε κάποιο αρχείο. Για να υπάρχει output 

χρειάζεται πάντα ένα ή περισσότερα input. 

 Payload. Το περιεχόμενο που ζητάει ο client. Είναι το μήνυμα ενός πακέτου 

και οι επικεφαλίδες που το καλύπτουν είναι τα γραμματόσημα. 

 Plaintext. Το απλό κείμενο είναι σαν αυτό που διαβάζεται αυτή τη στιγμή. 

Κατανοητό κείμενο σε μια γλώσσα (οποιαδήποτε). Το κρυπτογραφημένο 

κείμενο δεν μπορεί να γίνει κατανοητό χωρίς τις απαραίτητες ενέργειες και 

ονομάζεται ciphertext. 

 Python. Γλώσσα προγραμματισμού υψηλού επιπέδου. Σε αντίθεση με την C 

και Java, στη Python δεν ορίζεται ο τύπος της μεταβλητής. Επιπλέον αφαιρεί 

την χρήση ερωτηματικών στο τέλος κάθε γραμμής. Η Python προσφέρει τη 

δυνατότητα δημιουργίας και εκτέλεσης μικρών προγραμμάτων, 

αποκαλούμενα script. Τα αρχεία σε python βρίσκονται με τη κατάληξη `py`. 

 Script. Κώδικας ο οποίος μέσα από τη χρήση βιβλιοθηκών και άλλων 

εργαλείων φτάνει σε ένα αποτέλεσμα. Διαφορετικό από ένα πρόγραμμα που 

γράφεται με βιβλιοθήκες από το μηδέν και παράγει πολλά αρχεία όταν 

συντάσσεται (compiled), όπως στην γλώσσα C++. 

 Server. Ο εξυπηρετητής είναι μια συσκευή που αναμένει αιτήματα να 

ολοκληρώσει. Μπορεί να είναι μια ιστοσελίδα ionio.gr ή μια τοπική συσκευή 

LAN που εξυπηρετεί πολλούς άλλους υπολογιστές (εργαστήριο 

πληροφορικής ενός Πανεπιστημίου). 

 Session resumption. Η συνέχιση μια παλιάς συνόδου ώστε να παραληφθεί η 

χειραψία. Γίνεται χρήση του κλειδιού κρυπτογράφησης και παραμέτρων TLS 

1.3 που είχαν συμφωνήσει στη συγκεκριμένη σύνοδος. Το session resumption 

επιτυγχάνεται με ένα session ticket. 

 Shell. Παράμετρος της συνάρτησης subprocess.run(). 
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 Social Media. Τα μέσα κοινωνικής δικτύωσης συνδέουν πολλούς χρήστες 

μεταξύ τους για την ενημέρωση μέσω ειδήσεων ή να ανταλλάξουν απόψεις σε 

μορφή κειμένου, φωτογραφίας ή βίντεο. Η μονάδα μέτρησης είναι η 

«σύνδεση». Για να υπολογιστεί πόσες συνδέσεις έχει κάποιος, καθορίζεται 

από κοινές τιμές παραμέτρων. Για παράδειγμα στο Facebook είναι οι κοινοί 

φίλοι, ενώ στο Twitter οι ακόλουθοι. 

 Wrap. Όταν ένα επίπεδο βάζει τα δικά του αναγνωριστικά (π.χ. κεφαλίδα) στο 

payload ή πακέτο που λαμβάνει, το «τυλίγει». Αυτό γίνεται από τον 

αποστολέα του μηνύματος. Ονομάζεται και encapsulation. Το ξετύλιγμα 

γίνεται από τον παραλήπτη. 
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