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Περίληψη

Η αγορά της τεχνολογίας Internet-of-Things (IoT) αναπτύσσεται ταχύρρυθµα τα
τελευταία χρόνια, µε αποτέλεσµα την χρήση της σε πληθώρα τοµέων όπως στα στρα-
τιωτικά συστήµατα (Internet of Battlefield Things (IoBT)), το τοµέα των µετακινήσεων
(Internet of Vehicle Things (IoVT)) και τον ιατρικό τοµέα (Internet of Medical Things
(IoMT)). Η περίπτωση των IoMT παρουσιάζει εξαιρετικό ενδιαφέρον, καθώς ο σκοπός
τους είναι η ϐελτίωση των προσφερόµενων ιατροφαρµακευτικών υπηρεσιών σε επίπε-
δο χρηστών (ασθενών και επαγγελµατιών υγείας) και σε επίπεδο συστήµατος (µε τον
αυτοµατισµό λειτουργιών και την ενηµέρωση του συστήµατος).

Σκοπός της παρούσας Πτυχιακής Εργασίας είναι η καταγραφή και µελέτη των
συστηµάτων ασφάλειας στις τεχνολογίες IoMT, αναδεικνύοντας τα πλεονεκτήµατα τους
και αναζητώντας τα πιθανά κενά ασφάλειας. Ταυτόχρονα, εξετάζεται η εγκυρότητα
της χρήσης αποκεντρωµένων τεχνικών ασφάλειας για την ενίσχυση των συστηµάτων
IoMT.

Αρχικά, έγινε η σκιαγράφηση των IoMT καταγράφοντας την αρχιτεκτονική των
συστηµάτων και τους διαφορετικούς τύπους συσκευών. ΄Επειτα, αναλύθηκαν τα προ-
ϐλήµατα που ϕέρουν τα IoMT όσον αφορά τη πληθώρα ευπαθειών που µπορεί να
υπάρχουν, τις αδυναµίες και τις συνέπειες που επιφέρουν στους χρήστες και το σύστη-
µα. Γίνεται ξεχωριστή ανάλυση για τις διαφορετικές τεχνολογίες και τα πρωτόκολλα
που χρησιµοποιούνται στα IoMT συστήµατα. Στη συνέχεια, καταγράφονται οι γενικότε-
ϱες απαιτήσεις σε επίπεδο ασφάλειας και ιδιωτικότητας ξεχωριστά, που είναι ϑεµιτό να
ικανοποιηθούν στα IoMT συστήµατα, δίνοντας έµφαση σε αυτές που προκύπτουν από
τα καταγεγραµµένα προβλήµατα. Επισηµειώνονται τα µέτρα και αντίµετρα της προ-
τεινόµενης ϐιβλιογραφίας ανακαλύπτοντας τυχόν κενά που µπορεί υπάρχουν. Τέλος,
ως εναλλακτική προσέγγιση αναφέρονται τα µέτρα ασφάλειας µε αποκεντρωµένο χα-
ϱακτήρα, τα οποία έχουν ως ϐάση την τεχνολογία Blockchain διακρίνοντας τα πλεονε-
κτήµατα και µειονεκτήµατα της.

Η συνεισφορά της Πτυχιακής Εργασίας έγκειται στην συγκεντρωτική µελέτη των
αποκεντρωµένων προσεγγίσεων στα συστήµατα IoMT που είναι διαθέσιµα στη προτει-
νόµενη ϐιβλιογραφία, εξετάζοντας αν είναι κατάλληλες για αυτά. ΄Ενα µεγάλο Ϲήτηµα
για τα συστήµατα IoMT είναι η αντιµετώπιση των trade-offs µεταξύ της υπολογιστικής
απόδοσης και της ορθής εκµετάλλευσης των ενεργειακών πόρων. Οι αποκεντρωµένες
προσεγγίσεις, ενώ αντιµετωπίζουν σηµαντικά Ϲητήµατα στα συστήµατα IoMT, αφήνουν
κενά όσον αφορά την ιδιωτικότητα του χρήστη και την συνολική απόδοση του συστήµα-
τος. ΄Ετσι, οι συγγραφείς προτείνουν ένα νέο µέτρο µε ϐάση την τεχνολογία Blockchain,
το οποίο εκµεταλλεύεται τα πλεονεκτήµατα της για την διασφάλιση των συστηµάτων I-
oMT και ταυτόχρονα προτείνει λύσεις οι οποίες µετριάζουν τα Ϲητήµατα ασφάλεια που
προκύπτουν στα συστήµατα IoMT που χρησιµοποιούν αποκεντρωµένες λύσεις.
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Κεφάλαιο 1

Εισαγωγή

Η αγορά των Internet-of-Things (IoT) τα τελευταία χρόνια αναπτύσσεται τα-
χύρρυθµα εκτιµώντας ότι το 2020 ϑα υπάρχουν πάνω από 25 εκατοµµύρια συσκευές
παγκοσµίως (Yu et al., 2015), µετατρέποντας έτσι την έννοιά σε Internet-of-Everything
(IoE), µε τη προσθήκη του ανθρώπινου παράγοντα (Chen et al., 2014). Τα συστήµατα
IoT αποτελούν το πυλώνα της επόµενης γενιάς τεχνολογιών, οι οποίες ϑα διαµορφώσουν
το επαγγελµατικό ϕάσµα και ϑα ϑεωρηθούν ως η σύνδεση των µοναδικά αναγνωρίσιµων
συσκευών µε το διαδίκτυο και τα ευρύτερα οφέλη του (Islam et al., 2015). Γενικότε-
ϱα, τα IoT είναι η σύνδεση ετερογενών δικτύων και των πληροφοριών πλαισίου τους,
µε σκοπό να αλληλοσυµπληρώνονται οι συσκευές, και να δηµιουργήσουν ένα δίκτυο
πληροφοριών, παρέχοντας εξειδικευµένες και ΄έξυπνες΄ υπηρεσίες στον τελικό χρήστη
(Alaba et al., 2017).

Τα συστήµατα IoT έχουν δείξει ότι µπορούν να παίξουν καθοριστικό ϱόλο, µε τη
χρήση τους σε ϐιοµηχανικά συστήµατα υψηλού κινδύνου όσον αφορά το Περιβάλλον,
την Υγεία και την Ασφάλεια (high-risk Environment, Health, and Safety (EHS)), δηλα-
δή σε αυτών, που η ανθρώπινη Ϲωή κατέχει κρίσιµο ϱόλο στις προσφερόµενες υπηρεσίες
(Thibaud et al., 2018). Καταλήγοντας, έρχονται να ενισχύσουν τον τοµέα της ιατρικής,
δηµιουργώντας µία νέα υπό κατηγορία συστηµάτων, τα Internet-of-Medical-Things (I-
oMT).

Το δίκτυο που διασυνδέει τα συστατικά των συστηµάτων IoMT, περιλαµβάνει συ-
χνά ένα µεγάλο αριθµός συσκευών και αισθητήρων, όπου λαµβάνουν µετρήσεις Ϲωτικών
δεδοµένων σε πραγµατικά χρόνο. Τα δίκτυα IoMT αποτελούνται από τον συνδυασµό
δικτύων όπως ∆ίκτυα Προσωπικού Χώρου (Personal Area Networks - PAN) και Τοπι-
κά ∆ίκτυα (Local Area Networks - LAN), όπου συσκευές ϐρίσκονται µέσα ή πάνω στο
σώµα του ασθενούς, ενώ υπάρχουν και συσκευές που παίρνουν µετρήσεις από το πε-
ϱιβάλλοντα χώρο τους -όπως στη περίπτωση των πασχόντων ασθενών µε άνοια, όπου
χρησιµοποιούνται οι εν λόγω συσκευές δηµιουργώντας µοτίβα των κινήσεων τους, µε
σκοπό την ενεργοποίηση συναγερµών, σε περιπτώσεις ύποπτων κινήσεων-.

Επειδή γίνεται λόγος για ασύρµατα δίκτυα, οι όροι αναβαθµίζονται σε Ασύρ-
µατα Προσωπικά και Τοπικά ∆ίκτυα αντίστοιχα (Wireless PAN - WPAN, Wireless LAN
- WLAN). Για την αποµακρυσµένη επικοινωνία των συσκευών του ασθενούς, χρησιµο-
ποιούνται δίκτυα µεγαλύτερης εµβέλειας, όπως ∆ίκτυα Ευρείας Περιοχής (Wide Area
Networks (WAN)) και Μητροπολιτικά ∆ίκτυα (Metropolitan Area Networks (MAN)), συν-
δυαστικά µε το ιδιωτικό δίκτυο του ασθενούς, δηµιουργώντας ένα υβριδικό µοντέλο, µε
σκοπό τον διαµοιρασµό των µετρήσεων των δεδοµένων που προέρχονται από τον ασθενή
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(Dey et al., 2017).
Η αποδοχή της τεχνολογία IoMT, ακολουθεί τα πρότυπα των συστηµάτων IoT.

Στον χώρο της ιατρικής έρχονται για να αναβαθµίσουν την ποιότητα και την ϕροντίδα
των ασθενών, προσφέροντας επικοινωνία σε πραγµατικό χρόνο (real-time) των ασθενών
µε τους επαγγελµατίες υγείας ή µε τους ϕροντιστές τους, περιορίζοντας τα κόστη, και
χρησιµοποιώντας νέες τεχνολογίες για την περισυλλογή, ανάλυση και το διαµοιρασµό
πληροφοριών. Με τον πολλαπλασιασµό των συσκευών IoT που διατίθενται στην αγορά,
σε συνδυασµό µε την υπολογιστική ισχύ των συσκευών, δίνουν λύσεις στις ανάγκες του
γηράσκοντος πληθυσµού και των χρόνιων παθήσεων (Gatoullat et al., 2018). Οι εφαρ-
µογές των IoMT, ϕέρνουν αλλαγές και στην περίθαλψη των ασθενών που πάσχουν από
νευροεκφυλιστικές ασθένειες, αναλύοντας τα εγκεφαλικά κύµατα και τις εναλλαγές των
συναισθηµάτων τους, αλλά και για άτοµα που πάσχουν από προβλήµατα παχυσαρκίας
και καρδιαγγειακά προβλήµατα (Banerjee et al., 2018). Χαρακτηριστικό παράδειγµα
αποτελούν οι πάσχοντες της νόσου Alzheimer, όπου δίνεται η δυνατότητα µέσω της τε-
χνολογίας RFID να γνωρίζουν την τοποθεσία του ανά πάσα στιγµή (Chen et al., 2017).
Στο Σχ.1.1 διακρίνεται το γενικότερο πεδίο εφαρµογών των IoMT. Η διάδραση του ασθε-
νούς (Patient) µε τον επαγγελµατία υγείας (Physician) γίνεται εξ αποστάσεως, για τον
διαµοιρασµό τον προσωπικών δεδοµένων του (Biobanks clinical trials), τη διαχείριση
του ιατρικού ϕακέλου του ασθενούς (EHR), όπως επίσης και τη παρακολούθηση ασθε-
νούς µε τη χρήση αισθητήρων (Wearables), που παρακολουθούν τα Ϲωτικά δεδοµένα
του ασθενούς.

Σχήµα 1.1: Τυπική απεικόνιση των εφαρµογών των Internet of Things (IoT) στις
ιατρικές υπηρεσίες. Medical Internet of Things and Big Data in Healthcare -
Scientific Figure on ResearchGate. Available from: www.researchgate.net/figure/
An-illustration-of-how-this-revolution-in-medicine-will-look-in-a-typical-Internet-
of_fig1_306022306

Ωστόσο, στις προσφερόµενες υπηρεσίες, το πλήθος των ιατρικών πληροφοριών
που ανταπεξέρχονται σε αυτού του είδους την επεξεργασία ενδέχεται να αγγίξει κατά
προσέγγιση, το 2025 τα 180 zettabytes (Akmandor et al., 2018). Λαµβάνοντας υ-
πόψη ότι τα δεδοµένα που ανταλλάσσονται µεταξύ των συσκευών και του δικτύου είναι
ευαίσθητα, έγκειται η ανάγκη της υλοποίηση ασφαλών καναλιών επικοινωνίας, διότι
η έκθεση και η αθέµιτη χρήση τους από τρίτες οντότητες, µπορεί να ϕέρει σε κίνδυνο
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τόσο τη Ϲωή των ασθενών - δηµιουργώντας κοινωνικά προβλήµατα, τα οποία µπορεί
να οδηγήσουν και στην απώλεια της δουλείας του - όσο και την λειτουργικότητα του
συστήµατος (Al-Janabi et al., 2017).

Τα δίκτυα επικοινωνίας των συσκευών IoMT γίνονται στόχος κακόβουλων επι-
ϑέσεων, λόγω των τεράστιων µεγεθών ευαίσθητων δεδοµένων, τα οποία διακινούνται.
΄Ετσι, για τους παραπάνω λόγους δηµιουργήθηκαν πρωτόκολλα και αρχιτεκτονικές,
µε τα οποία διασφαλίζεται η επικοινωνία των συστηµάτων IoT σε Φυσικό επίπεδο και
επίπεδο ∆ικτύου. Οι τεχνολογίες πρέπει να προσφέρουν την απαιτούµενη ασφάλεια
όσον αφορά την Εµπιστευτικότητα, Ακεραιότητα, ∆ιαθεσιµότητα και Αυθεντικότητα των
δεδοµένων. Επιπλέον, πρέπει να λαµβάνουν υπόψη την Ιδιωτικότητα των ευαίσθητων
δεδοµένων, τα οποία ϑα συµµορφώνονται µε τις οδηγίες του νέου Γενικού Κανονισµού
Προστασίας ∆εδοµένων (GDPR). Ωστόσο, οι πρόσφατες προτεινόµενες τεχνολογίες, δεν
καλύπτουν όλες τις απαιτούµενες ανάγκες, οδηγώντας στη δηµιουργία κενών ασφαλείας
στα συστήµατα αυτά.

Η Πτυχιακή Εργασία εντάσσεται στο τεχνολογικό πλαίσιο. Στη Πτυχιακή Ερ-
γασία γίνεται ανάλυση των µέτρων ασφάλειας στα συστήµατα IoMT, διακρίνοντας τις
ελλείψεις που υπάρχουν σε επίπεδο Ασφάλειας και Ιδιωτικότητας µε σκοπό την διε-
ϱεύνηση νέων προσεγγίσεων µε τη χρήση της τεχνολογίας Blockchain. ΄Επειτα, οι
συγγραφείς προτείνουν το δικό τους µοντέλο ϐασισµένο στην τεχνολογία Blockchain.
Το αντικείµενο των συστηµάτων IoMT ϐρίσκεται στις ανερχόµενες τεχνολογίες που ϑα
απασχολήσουν την αγορά τα επόµενα χρόνια, έτσι χρήζουν σηµαντική προσοχή, καθώς
επεξεργάζονται ευαίσθητα προσωπικά δεδοµένα.

1.1 Τελευταίες ΄Ερευνες

Οι Gatouillat et al., 2015 εκτελούν αναλυτική περιγραφική ανασκόπηση της
ϐιβλιογραφίας, η οποία επικεντρώνεται στην ϐελτίωση των ιατρικών υπηρεσιών µε τη
χρήση των συστηµάτων IoMT και πιο συγκεκριµένα των Φυσικών Συστηµάτων του Κυ-
ϐερνοχώρου (Cyber Physical Systems - CPS). Αναφέρονται στη ταξινόµηση και τις
εφαρµογές των συστηµάτων, στις απαιτήσεις ασφάλειας και στις προκλήσεις που ϑα
κληθούν να αντιµετωπίσουν οι συσκευές IoMT. Αναφέρονται σε ένα σύνολο µέτρων
ασφάλειας, όπου ο σχεδιασµός του συστήµατος είναι έχει ως επίκεντρο τις προσφε-
ϱόµενες υπηρεσίες (Service-Oriented Architecture - SOA). Ωστόσο δεν περιγράφουν
καθόλου τεχνολογίες όπως αυτές του Blockchain. Επιπλέον, η συγκεκριµένη εργα-
σία αναφέρεται σε ένα σύνολο γενικών µέτρων ασφάλειας και δεν επικεντρώνονται σε
συγκεκριµένες αρχιτεκτονικές ή µοντέλα.

Οι Khan et al., 2018, µέσω της αφηγηµατικής ανασκόπησης στη ϐιβλιογρα-
ϕία, εντοπίζουν το σύνολο των ϐασικών προκλήσεων, που αφορούν τα συστήµατα IoT.
Αναφέρονται οι πιθανές απειλές αντιστοιχώντας τα µέτρα ασφαλείας, που προτείνονται
από τη ϐιβλιογραφία µε τα οποία προσπαθούν να τις αντιµετωπίσουν. Τέλος, προτε-
ίνουν από τη ϐιβλιογραφία µεθόδους που αφοµοιώνουν την τεχνολογία Blockchain ως
τρόπο αντιµετώπισης των άµεσων απειλών για τα συστήµατα IoT. Η συγκεκριµένη ερ-
γασία έχει πανοµοιότυπη δοµή µε την εν λόγω εργασία, ωστόσο η Πτυχιακή Εργασία
επικεντρώνεται αποκλειστικά στα συστήµατα IoMT. Επεκτείνεται στην περιγραφή της
αρχιτεκτονικής και τοπολογίας των συστηµάτων IoMT, στα προβλήµατα που αντιµε-
τωπίζουν, τις επιπτώσεις που επιφέρουν και τις απαιτήσεις που προκύπτουν σε αυτά.
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∆ίνεται έµφαση στα προτεινόµενα µέτρα ασφάλειας και στις state-of-the-art προσεγ-
γίσεις µε αντικείµενο τη τεχνολογία Blockchain.

Οι Gulraiz et al., 2017, κάνοντας αφηγηµατική ανασκόπηση της ϐιβλιογραφίας,
παρουσιάζουν το σύνολο των εργασιών, που χρησιµοποιούν την τεχνολογία των IoT για
τη ϐελτίωση των προσφερόµενων υπηρεσιών στα ιατρικά συστήµατα. Επισηµαίνουν
τα πλεονεκτήµατα της εφαρµογής τους, τοµείς στους οποίους δραστηριοποιούνται οι
συσκευές IoT στις ιατρικές υπηρεσίες και ένα πλήθος προκλήσεων που προκύπτουν.
Σε αντίθεση µε την Πτυχιακή Εργασία, η εν λόγω εργασία δεν αναφέρεται εκτενώς
στις απειλές που αντιµετωπίζουν τα συστήµατα IoMT, ενώ δεν αναφέρεται καθόλου
στις απαιτήσεις των συστηµάτων και στα µέτρα ασφάλειας που εφαρµόζονται. Τέλος,
η Πτυχιακή Εργασία εξετάζει τα µέτρα ασφάλειας που χρησιµοποιούν τη Blockchain
τεχνολογία, αντικείµενο µε το οποίο δεν ασχολείται η παραπάνω εργασία.

1.2 Μεθοδολογία

Η Πτυχιακή Εργασία αποτελεί ϐιβλιογραφική επισκόπηση συλλέγοντας πλη-
ϑώρα ερευνητικών εργασιών, οι οποίες αναφέρονται στα συστήµατα IoMT στο τρόπο
επικοινωνίας, στην αλληλεπίδραση των συσκευών και στη δοµή των δικτύων. Επι-
πλέον, µελετήθηκαν επιστηµονικά συγγράµµατα, που επικεντρώνονται στη δοµή των
δικτύων και της ασφάλειά τους µε απώτερο σκοπό την καλύτερη κατανόηση τους.

Η µελέτη της σχετικής ϐιβλιογραφίας έγινε µε σκοπό την ανάδειξη των προβλη-
µάτων, που αντιµετωπίζουν οι τεχνολογίες των συστηµάτων IoMT, τις απαιτήσεις που
απορρέουν από αυτό, και την αξιολόγηση των προτεινόµενων λύσεων. Εντοπίζονται τα
πλεονεκτήµατα και τα κενά ασφάλειας στις προτεινόµενες λύσεις, µε σκοπό την µελέτη
των προσεγγίσεων που ϐασίζονται στην τεχνολογία Blockchain:
• ∆ηµοσιεύσεις και άρθρα:

– που αναφέρονται στον τρόπο λειτουργίας των συσκευών IoT, στην αρχιτεκτο-
νική τους, στη ταξινόµηση των πρωτοκόλλων που χρησιµοποιούνται για την
επικοινωνία των συσκευών,

– που αναφέρονται στα συστήµατα IoMT, τις υποκατηγορίες τους, πώς και πού
χρησιµοποιούνται, το αντίκτυπο που έχουν στη κοινωνία,

– που κάνουν λόγο για τα δίκτυα και τις τεχνολογίες που χρησιµοποιούνται
για την επικοινωνία των συσκευών IoMT,

– που παρέχουν χαρακτηριστικά παραδείγµατα εφαρµογών των συστηµάτων
IoMT σε ιατρικές εφαρµογές,

– που µελετάνε τις απειλές στις οποίες είναι επιρρεπή τα συστήµατα IoMT
– που µελετάνε το τρόπο διασφάλισης των δικτύων και συσκευών IoMT, ανα-

δεικνύοντας τα προβλήµατα των υπαρχόντων συστηµάτων ασφάλειας,
– που αναφέρουν το σύνολο των απαιτήσεων που πρέπει να πληρούν τα συ-

στήµατα IoMT για να διασφαλίζονται τα ευαίσθητα προσωπικά δεδοµένα των
χρηστών,

– άρθρα που επικεντρώνονται στην εφαρµογή της τεχνολογίας Blockchain στα
συστήµατα IoT, δίνοντας έµφαση στις µελέτες που επικεντρώνονται στις ια-
τρικές εφαρµογές.
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• Συγγράµµατα και άρθρα, µε τα οποία γίνεται καλύτερη η κατανόηση των προ-
τύπων και των πρωτοκόλλων που χρησιµοποιούνται στα συστήµατα IoMT. ΄Αρθρα,
που περιγραφούν αναλυτικά τις πτυχές και τα χαρακτηριστικά των τεχνολογιών
αυτών,

• ΄Ερευνες και άρθρα, οι οποίες προέκυψαν από πειραµατικές δοκιµές Penetration
Testing (PT) σε συστήµατα και συσκευές IoT και IoMT.

– Στόχος των PT, είναι η ανακάλυψη των αδυναµιών στις µεθόδους ασφαλείας
για τα συστήµατα IoMT και του τρόπου µε τον οποίο τα κακόβουλα λογισµικά
επιτίθενται και παρεµβαίνουν.

1.3 Στόχοι

Η συγγραφή της παρούσας Πτυχιακής Εργασίας (ΠΕ), στοχεύει στην καταγραφή
και µελέτη των µεθόδων ανίχνευσης και αποφυγής αδυναµιών στα συστήµατα IoMT.
Αυτό περιλαµβάνει :
• Την ανάλυση και ταξινόµηση των συστηµάτων IoMT, τα χαρακτηριστικά της δοµής

των δικτύων που χρησιµοποιούνται, των πρωτοκόλλων και της διαδικασίας µε τα
οποία εκτελείται η επικοινωνία,

• Την καταγραφή των απειλών, αδυναµιών και συνεπειών, που αντιµετωπίζουν οι
τεχνολογίες που χρησιµοποιούνται στα συστήµατα IoMT, τα πρωτόκολλα επικοι-
νωνίας και οι συσκευές IoMT. Αναφέρονται τα κενά και οι προκλήσεις που προ-
κύπτουν στην ασφάλεια των συστηµάτων,

• Καταγραφή των απαιτήσεων που υπάρχουν στα συστήµατα IoMT, όσον αφορά
την ασφάλεια και την ιδιωτικότητα τους µε γνώµονα και τα προβλήµατα που
αναγνωρίστηκαν,

• Την ανάλυση των προτεινόµενων µεθοδολογιών πρόληψης, αποφυγής, ανίχνευ-
σης και αντιµετώπισης των προκλήσεων, που είναι διαθέσιµες στην ϐιβλιογραφία,
εξετάζοντας το σύνολο των απαιτήσεων που ικανοποιούνται και την εύρεση πιθα-
νών κενών ασφάλειας,

• Μελέτη νέων προσεγγίσεων για την διασφάλιση των συστηµάτων IoMT, µε επίκε-
ντρο την αποκεντρωµένη τεχνολογία Blockchain. Αναλύονται πλήρως τα συστα-
τικά των συστηµάτων αυτών, εξετάζοντας τα πλεονεκτήµατα και τα µειονεκτήµατα
τους, και ο ϐαθµός χρηστικότητας τους στα συστήµατα IoMT σε σύγκριση µε τις
προηγούµενες µεθόδους,

• Την πρόταση µιας καινούργιας προσέγγισης µε αποκεντρωµένο χαρακτήρα, στα
πρότυπα της τεχνολογίας Blockchain, η οποία ϐρίσκεται σε πρωταρχικό στάδιο.
Εφόσον η Πτυχιακή Εργασία, έχει αναφορικό ϱόλο, το ερευνητικό ερώτηµα που

τίθεται, επικεντρώνεται στην αξιολόγηση των συγκεκριµένων µεθοδολογιών.

1.4 Συνεισφορά

Η Πτυχιακή Εργασία αποτελεί ϐιβλιογραφική ανασκόπηση (Critical Review),
µε σκοπό την παροχή κριτικής αξιολόγησης και ερµηνευτικής ανάλυσης της υπάρ-
χουσας ϐιβλιογραφίας για τα συστήµατα των IoMT και την αποκάλυψη των ισχυρών
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και αδύναµων σηµείων και κενών σε σχέση µε τις ϑεωρίες, τις υποθέσεις, τις ερευνη-
τικές µεθόδους ή τα αποτελέσµατα. Εξετάζεται το ευρύ ϕάσµα υφιστάµενων ερευνών,
µε στόχο η εργασία να αποτελέσει σηµείο παραποµπής για τα υπάρχοντα µοντέλα, στην
ανάλυση τους, στην καταγραφή των απειλών που αντιµετωπίζουν και στη µελέτη νέων
προσεγγίσεων. Επόµενα, η συνεισφορά της εργασίας στοχεύει :
• Στην αναλυτική καταγραφή των µέτρων ασφάλειας που λαµβάνονται στα IoMT

συστήµατα, στην ανακάλυψη κενών ασφαλείας και παραλήψεων,
• Στην εξέταση και ανάλυση της τεχνολογίας Blockchain ως εναλλακτική προσέγγιση

για την διασφάλιση των συστηµάτων IoMT ,
• Στην πρόταση ενός νέου µέτρου ασφάλειας µε αποκεντρωµένο χαρακτήρα, που

ϑα ικανοποιεί το σύνολο των απαιτήσεων, τις οποίες αδυνατούν να καλύψουν οι
προτεινόµενες λύσεις.

Για να επιτευχθεί αυτό, µελετήθηκε λεπτοµερώς η ϐιβλιογραφία, που αναφέρε-
ται στη δοµή των συστηµάτων IoMT, στις προτεινόµενες τεχνολογίες για τις συσκευές,
στα µέσα που χρησιµοποιούνται για την διασφάλιση τους και σε έρευνες που εκτέλεσαν
∆οκιµές ∆ιείσδυσης (PT) στα υπάρχοντα µοντέλα.

1.5 Ενδεικτική ∆οµή

Η πτυχιακή εργασία δοµείται ως εξής : στο Κεφάλαιο 2 αναφέρονται λεπτοµερώς
οι τύποι των συσκευών και η δοµή της αρχιτεκτονικής των συστηµάτων IoMT, στο Κε-
ϕάλαιο 3 καταγράφονται οι απειλές, οι αδυναµίες και τα οι συνέπειες που επιφέρονται
στα δίκτυα IoMT, στο Κεφάλαιο 4 αναγράφονται οι απαιτήσεις που πρέπει να πληρούν
τα συστήµατα IoMT, για την διευθέτηση των προβληµάτων που αντιµετωπίζουν.

Στο Κεφάλαιο 5 παραθέτονται οι υπάρχουσες λύσεις και τεχνολογίες ασφάλειας
οι οποίες είναι ϑεµιτό να ικανοποιούν τις απαιτήσεις του προηγούµενου κεφαλαίου,
στο Κεφάλαιο 6 µελετάται η χρήση αποκεντρωµένων συστηµάτων ασφάλειας µε ϐάση
τη τεχνολογία Blockchain παρουσιάζοντας ένα καινούργιο µέτρο ασφάλειας στα ίδια
πρότυπα, και στο Κεφάλαιο 7 γίνεται η σύνοψη της Πτυχιακής Εργασίας και αναφέρεται
ένα σύνολο ανοιχτών Ϲητηµάτων. Τέλος, παρατίθεται η Βιβλιογραφία της Πτυχιακής
Εργασίας, ο κατάλογος των Πινάκων (Παράρτηµα Α) και των Σχηµάτων (Παράρτηµα
Β).
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Κεφάλαιο 2

Η Τύποι Συσκευών και η
Αρχιτεκτονική των Συστηµάτων
IoMT

Η κατηγορία των συστηµάτων IoT αποτελείται από ένα ευρύ ϕάσµα συσκευ-
ών, συµπεριλαµβάνοντας εµπορικές wristbands, smartwatches και έξυπνες οικιακές
συσκευές, µέχρι και πιο εξειδικευµένες, οι οποίες ϐρίσκονται είτε σε πειραµατικό ή
παραγωγικό στάδιο, και παίρνουν µετρήσεις, αξιοποιώντας τους αισθητήρες που δια-
ϑέτουν. Οι συσκευές αυτές επικοινωνούν άµεσα µε τη χρήση πρωτοκόλλων επικοινω-
νίας, χωρίς την παρέµβαση τρίτου παράγοντα, όπως ο ανθρώπινος παράγοντας ή µία
υπολογιστική οντότητα. Με τη χρήση του διαδικτύου, τα δίκτυα IoT δεν καλύπτουν µία
ενιαία λειτουργικότητα, αλλά αλληλεπιδρούν µε το σύστηµα χρησιµοποιώντας τεχνικές
τεχνητής νοηµοσύνης (AI), προσφέροντας περισσότερες και πιο εξειδικευµένες υπη-
ϱεσίες (Akmandor et al., 2018). ΄Ετσι, εκµεταλλευόµενοι τις καινοτόµες τεχνολογίες
των IoT, εµφανίζονται τα συστήµατα IoMT στο τοµέα της ιατρικής, για να προσφέρουν
καλύτερες και πιο οικονοµικές υπηρεσίες υγείας στον ασθενή. Στο κεφάλαιο που α-
κολουθεί, καταγράφονται οι διαφορετικοί τύποι συσκευών, που χρησιµοποιούνται στα
συστήµατα IoMT και αναλύεται η αρχιτεκτονική των δικτύων, στα οποία τα συστήµατα
λειτουργούν.

2.1 Τύποι Συσκευών στα Συστήµατα IoMT

Τα συστήµατα IoMT διαµορφώνουν ένα δικτυακό σύνολο, το οποίο αποτελείται
από µικροσυσκευές και αισθητήρες µε σκοπό την παροχή ιατρικών υπηρεσιών σε έναν
ασθενή, αυτοµατοποιώντας διαδικασίες ή λειτουργώντας ως ϐοηθήµατα στους επαγ-
γελµατίες υγείας. Οι συσκευές IoMT χρησιµοποιούνται είτε στις οικίες των ασθενών,
είτε εντός των νοσοκοµειακών µονάδων. Σύµφωνα µε τους Movassaghi et al. 2014, οι
συσκευές ανάλογα µε το σκοπό και τη χρήση τους χωρίζονται σε τρεις τύπους. Οι We-
arables, ή διαφορετικά συσκευές που ϕοριούνται, οι Εµφυτευµένες (IMD) και τέλος οι
συσκευές που χρησιµοποιούνται για την παρακολούθηση του χώρου των ασθενών.

1. Φορετές Συσκευές (Wearables): Λειτουργεί για κάθε άνθρωπο ως εποπτικό µέσο
για την παρακολούθηση των αποδόσεων του σε καθηµερινή ϐάση. Κάποιες από
τις εφαρµογές των Wearables συσκευών είναι σχετικά απλές και τις συναντάµε
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καθηµερινά (Σχ. 2.1). Για παράδειγµα, συσκευές Wristband, έχουν την δυνα-
τότητα ανά τακτά χρονικά διαστήµατα να µετράνε την πίεση(Heart Rate sensor)
του χρήστη, τον κορεσµό του οξυγόνου(Blood oxygen sensor), το ιστορικό των
δραστηριοτήτων του(Activity Sensor) και τη ϑερµοκρασία του σώµατός του(Temp
sensor). Η µικρή υπολογιστική ισχύς δεν επιτρέπει στις συσκευές να προβούν
σε πιο σύνθετους υπολογισµούς. ∆ίνεται η δυνατότητα στον επιβλέποντα γιατρό
του να παρακολουθεί τον ασθενή του εξ αποστάσεως σε πραγµατικό χρόνο, έτσι
ώστε εάν παρατηρηθεί κάποια ασυνήθιστη µέτρηση να τον ενηµερώσει ή να προ-
ϐεί στις ενέργειες που αυτός ϑεωρεί κρίσιµες για την υγεία του ασθενούς. Μια
τυπική εφαρµογή των ϕορετών συσκευών, αποτελεί η µελέτη ύπνου µε τη χρήση
αισθητήρων στο σπίτι.

Σχήµα 2.1: Φορητή ΙοΜΤ συσκευή. Adapted from ‘The Internet of Things for Health
Care - A Comprehensive Survey’, by S. M. R. Islam et al., 2015.

Οι νέες τεχνολογίες και εφαρµογές που έχουν αναπτυχθεί (Mathias et al., 2018;
Suratha et al., 2016) επιτρέπουν την διεκπεραίωση της εξέτασης του πολυσο-
µνογραφήµατος (PSG), προσοµοιώνοντας εν κατ οίκον µελέτες ύπνου, εξάγοντας
µε µεγάλη ακρίβεια αποτελέσµατα, παρόµοια µε το πολυσοµνογράφηµα. Στην
εξέταση PSG, οι Φορετές συσκευές καταγράφουν τις απαραίτητες µετρήσεις όπως
ο κορεσµός του οξυγόνου, ϑωρακική κίνηση, ϱινική ϱοή αέρα και µέσω αλγο-
ϱίθµων, παίρνουν το απαιτούµενο πόρισµα, για το οποίο µπορεί να ενηµερωθεί
άµεσα και ο επιβλέπων γιατρός. ΄Οπως ϕαίνεται και από το παράδειγµα οι ϕο-
ϱητές συσκευές αποκτούν πρόσβαση σε µεγάλο πλήθος ευαίσθητων προσωπικών
δεδοµένων, γεγονός που εγείρει την ανάγκη διασφάλισης των συσκευών µε σκοπό
την προστασία των χρηστών του συστήµατος.

2. Εµφυτευµένες Συσκευές (IMDs): ΄Ηταν αρκετά διαδεδοµένες από τα προγε-
νέστερα χρόνια µε τη χρήση των ϐηµατοδοτών. Τοποθετούνται χειρουργικά κάτω
από το δέρµα ή στο εσωτερικό του ανθρώπινου οργανισµού. Εξίσου σηµαντικές µε
τις Φορετές συσκευές, οι συσκευές IMDs αποτελούν ϐασικό κοµµάτι των δικτύων
MCPS, παραχωρώντας την ϑεµιτή πληροφορία, ωστόσο λόγω της ϕύσης τους είναι
ακόµα πιο σηµαντική η διασφάλιση τους και οι προκλήσεις µε τις οποίες έρχονται
αντιµέτωπες απαιτούν µεγαλύτερη προσοχή.

Χαρακτηριστικό παράδειγµα αποτελούν οι αντλίες ινσουλίνης(Insulin Pu-
mps), οι οποίες καθ’όλη τη διάρκεια της ηµέρας εγχύουν µικρές ποσότητες ιν-
σουλίνης στον οργανισµό, το οποίο είναι προγραµµατισµένο από τον ϑεράπων
γιατρό, και όταν είναι αναγκαίο αυξοµειώνεται η χορηγούµενη ποσότητα. Με
την ίδια λογική, το δίκτυο MCPS που παρακολουθεί και ϱυθµίζει τα επίπεδα
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γλυκόζης στον οργανισµό ενός ασθενή, µπορεί να έχει σαν τελικό σηµείο επι-
κοινωνίας µια συσκευή Smartphone µε την οποία γίνεται η αλληλεπίδραση του
ασθενή. ΄Αλλα παραδείγµατα είναι ο ϐηµατοδότης (Pacemaker), το κοχλιακό εµ-
ϕύτευµα(Cochlear Implant), ο γαστρικός διεγέρτης (Gastric Stimulator) κ.ο.κ.
Στο Σχ. 2.2, διακρίνονται ορισµένες από τις εµφυτευµένες συσκευές που χρησι-
µοποιούνται.

Σχήµα 2.2: Χαρακτηριστικά παραδείγµατα εµφυτευόµενων συσκευών. Adapted from
‘Survey of main challenges (security and privacy) in wireless body area networks for
healthcare applications’, by S. Al-Janabi et al., 2017.

3. Συσκευές Αποµακρυσµένης Παρακολούθησης (ΣΑΠ ): Συµµετέχουν στην α-
ποµακρυσµένη παρακολούθηση των ασθενών (ΣΑΠ). Σκοπός των προσωπικών
δικτύων είναι η αρµονική συνεργασία των ΣΑΠ µε τις παραπάνω αναφερθέντες
συσκευές, έτσι ώστε να προσφέρονται οι ϑεµιτές υπηρεσίες στον ϑεράποντα γιατρό
και τον ασθενή. Επιπλέον, µε τη συνεχή παρακολούθηση, δίνεται η δυνατότητα
στον ϑεράπων γιατρό να ενεργεί, όταν ϑεωρηθεί απαραίτητο, όπως επισηµαίνε-
ται παρακάτω. Στην εν λόγω κατηγορία συγκαταλέγονται οι συσκευές Smart
Home Appliances και οι εφαρµογές της τηλεϊατρικής. Για τη περίπτωση των
πρώτων µπορεί να µην είναι συσκευές που εκτελούν εξειδικευµένες λειτουργίες,
ωστόσο είναι σηµαντικές για τη συνολική εικόνα του ασθενούς. Στο συγκεκρι-
µένο κοµµάτι, ως IoMT ϑεωρούνται και οι συσκευές, που ϐρίσκονται εντός των
νοσοκοµειακών µονάδων και επιτρέπουν στον ϑεράπων γιατρό να εκτελέσει τις
υπηρεσίες του. Χαρακτηριστικό παράδειγµα, αποτελούν οι εφαρµογές της τη-
λεϊατρικής στον χειρουργικό τοµέα, όπου ο χειρούργος έχει την δυνατότητα να
εκτελέσει την επέµβαση σε αποµακρυσµένη περιοχή.

Στο Σχ. 2.3 περιγράφεται το παράδειγµα της µελέτης ύπνου των ασθενών
από την άνεση του σπιτιού τους. Μέχρι πρότινος, οι µελέτες ύπνου συνέβαιναν
στις κλινικές ύπνου. Πλέον, µε τη ϐοήθεια των συσκευών IoMT η εξέταση αλλά
και η παρακολούθηση των απνοιακών ασθενών µπορεί να γίνει εξ αποστάσεως.
Πληθώρα µετρήσεων λαµβάνονται από τους αισθητήρες (sensor), µέσω συσκευ-
ών(microcontroller) και δικτυακών υποδοµών (WiFi transceiver) µεταφέρονται
στο σύστηµα (cloud server) και από εκεί στις εφαρµογές µε τις οποίες γίνεται η
διεπαφή (mobile apps) για τη λήψη αποφάσεων.
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Σχήµα 2.3: Χαρακτηριστικό παράδειγµα αποµακρυσµένης παρακολούθησης ασθενο-
ύς µε υπνικά ϑέµατα υγείας. Adapted from ‘Internet of Things for Sleep Quality
Monitoring System A Survey’, N. Suratha et al., 2017.

Ως συµπέρασµα παρατηρούµε ότι είναι απαραίτητη η διασφάλιση των δικτυα-
κών υποδοµών στις οποίες διαµοιράζεται η ευαίσθητη πληροφορία των χρηστών, καθώς
η πιθανή παραβίαση τους ϑα εκθέσει ένα σύνολο χρηστών.

2.1.1 Συστήµατα Υποβοηθούµενης ∆ιαβίωσης - Ambient Assisted
Living (AAL)

Οι παραπάνω συσκευές συνοψίζονται γύρω από τον όρο του Ambient Assisted
Living (AAL). Με τα δίκτυα AAL, καθίσταται δυνατή η αποµακρυσµένη παροχή των
ιατρικών υπηρεσιών, µε τη παρακολούθηση των ασθενών και την εκτέλεση των προσφε-
ϱόµενων ιατρικών υπηρεσιών. Φυσικά, κάτω από την οµπρέλα του όρου IoMT ανήκουν
και τα AAL δίκτυα. Παράδειγµα των δικτύων ϕαίνεται στο Σχ. 2.4 όπου η επικοι-
νωνία των αισθητήρων του ασθενούς(Sensor Node, Patient Monitoring Network) και
των έξυπνων οικιακών συσκευών (Coordinator/Gateway), γίνεται µε τη χρήση σηµείων
πρόσβασης (AP), που είναι διαµοιρασµένα στο δίκτυο(GPRS). Μέσω του υπολογιστικού
νέφους (IP Network) τα αιτήµατα και οι πληροφορίες προωθούνται στο δίκτυο (WiFi
Router, Router) ϕτάνοντας στους απαραίτητους υπολογιστικούς πόρους, εκτελώντας τα
αιτήµατα.

Προχωρώντας ένα ϐήµα παραπέρα, εµπλέκονται οι συσκευές που ϐρίσκονται
κατανεµηµένες στα πλαίσια των Μητροπολιτικών ∆ικτύων, καλύπτοντας σηµεία µιας
πόλεις, και τα οποία επικοινωνούν µε το προσωπικό δίκτυο του ασθενούς σε περίπτω-
ση επείγοντος περιστατικού(Emergency Sensor Network). ΄Ενας ανοϊκός ασθενής ή
ασθενής της νόσου Alzheimer που είναι πιθανό να χαθεί, µπορεί να εντοπιστεί µε τη
χρήση των συσκευών IoMT, οι οποίες γνωστοποιούν την τοποθεσία του και την Ϲωτική
κατάσταση του. Σε κάθε περίπτωση, όπως αναλύονται παρακάτω, τα προσωπικά δίκτυα
των χρηστών κατέχουν συντονιστικό ϱόλο στην οµαλή λειτουργία των συσκευών IoMT
µε τους ασθενείς, καθώς έχουν ως σκοπό την αναβάθµιση της ποιότητας των ιατρικών
υπηρεσιών (Quality-of-Service (QoS)) ως προς όφελος των ασθενών και κατ επέκταση
των γιατρών. Οι ευκαιρίες, που προκύπτουν από τη χρήση των εν λόγω τεχνολογιών ε-
ίναι πολλές και αποσκοπούν στην διευκόλυνση της καθηµερινότητας των ασθενών, που
ϐρίσκονται και σε απρόσιτα µέρη.
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Σχήµα 2.4: Αναπαράσταση AAL λειτουργιών. Framework for QoS Performance As-
sessment on Biomedical Wireless Sensor Networks - Scientific Figure on Resea-
rchGate. Available from: www.researchgate.net/figure/BWSN-applied-to-different-
healthcare-scenarios-ambient-assisted-living-AAL-emergence_fig1_230580519

Ωστόσο, η διασφάλιση των υπηρεσιών και η ταυτόχρονη διατήρηση της ποιότη-
τας της ασφάλειας Quality of Protection (QoP) στα δίκτυα επικοινωνίας των συσκευ-
ών, αποτελεί κρίσιµο κοµµάτι, καθώς διατρέχουν πολλοί κίνδυνοι από τη παραβίαση
τους.

2.2 Αρχιτεκτονική των Συστηµάτων IoMT

Η αρχιτεκτονική των δικτύων, στα οποία αλληλεπιδρούν οι συσκευές IoMT είναι
όµοια αυτής των δικτύων IoT. Με τον όρο αρχιτεκτονική, γίνεται αναφορά στα συστα-
τικά του συστήµατος, η δοµή τους και η αλληλεπίδρασή τους. Στα συστήµατα IoMT,
δεν υπάρχει κοινή ϑεωρία για την αρχιτεκτονική τους, ωστόσο τα προτεινόµενα µοντέλα
έχουν πολλά κοινά στοιχεία. Υπάρχουν ϐασικοί παράγοντες, όπως τα ευαίσθητα προ-
σωπικά δεδοµένα και ο µεγάλος όγκος τους, όπου οι τεχνολογίες και τα πρωτόκολλα
που χρησιµοποιούνται στα συστήµατα IoT αδυνατούν να αντεπεξέλθουν στις απαιτήσεις
τους και χρειάζονται ϱιζικές τροποποιήσεις. Μια απλοποιηµένη προσέγγιση για την
ϱοή της πληροφορίας στα συστήµατα IoMT αναπαριστάται από τους Dey et al., 2017
στο Σχ. 2.5.

Σχήµα 2.5: Η τυπική ϱοή των δεδοµένων σε ένα σύστηµα IoMT µε τις αλληλεπιδράσεις
των συστατικών του.
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∆εδοµένα ϱέουν από τους αισθητήρες και τις συσκευές του ϕυσικού χώρου
(Physical Space) στις οποίες γίνονται όλες οι ϐιοµετρικές µετρήσεις, προς τον κοινόχρη-
στο εικονικό χώρο του συστήµατος (Virtual Space), στον οποίο πιθανόν να ϐρίσκονται
υπολογιστική πόροι του συστήµατος ή αποθηκευτικοί χώροι, όπως κάποια ϐάση δε-
δοµένων ή το υπολογιστικό νέφος. Τα δεδοµένα ακολουθούν διαφορετική πορεία και
από τους δύο χώρους προς τα συστήµατα αποφάσεων του δικτύου (Intelligence) για
την επεξεργασία των δεδοµένων, τη δηµιουργία της επιθυµητής πληροφορίας και τη
λήψη αποφάσεων. ΄Οσον αφορά τη πορεία των δεδοµένων από και προς το ϕυσικό
χώρο(Physical Interaction), γίνεται λόγος για τοπικές υπηρεσίες, όπως η µέτρηση της
αρτηριακής. Η πορεία από και προς τον εικονικό χώρο(Virtual Interaction) µπορεί
να αναφέρεται σε οποιαδήποτε λειτουργία που έχει υψηλότερες υπολογιστικές απαι-
τήσεις.

2.2.1 Η ∆οµή των Στρωµάτων Επικοινωνίας στα Συστήµατα I-
oMT

Τα συστήµατα IoMT διαθέτουν υπηρεσίες επικοινωνίας και δικτύων και ως πα-
ϱάδειγµα στο Σχ.2.6 διακρίνονται οι διαφορετικές προσεγγίσεις της ταξινόµησης των
στρωµάτων στις συσκευές των IoT. Στην Πτυχιακή Εργασία, υιοθετείται η δεύτερη προ-
σέγγιση -(b)- των τεσσάρων στρωµάτων. Η κοινώς αποδεκτή αρχιτεκτονική είναι η -(a)-,
ωστόσο, µε τη δεύτερη προσέγγιση διαχωρίζονται οι λειτουργίες περισυλλογής, µετα-
ϕοράς, επεξεργασίας και απεικόνισης των δεδοµένων από τους αισθητήρες. Επιπλέον,
τα πρωτόκολλα επικοινωνίας που περιγράφονται παρακάτω τοποθετούνται σε τέσσερα
στρώµατα και είναι επιθυµητό να γίνει η αντιστοιχία των στρωµάτων µε αυτά.

Σχήµα 2.6: Αρχιτεκτονική στρωµάτων επικοινωνίας στις συσκευές IoMT. Biometric Se-
curity and Internet of Things(IoT) - Scientific Figure on ResearchGate. Available
from: www.researchgate.net/figure/IoT-architecture-a-3-layer-b-4-layer-c-5-layer-
and-d-SOA-based-5_fig1_328516514 [accessed 23 Jun, 2019]

Ενδεικτικά, το κατώτατο στρώµα ή Sensing Layer είναι υπεύθυνο για τη πε-
ϱισυλλογή των δεδοµένων, από τους αισθητήρες που διαθέτει η συσκευή. Το στρώµα
δικτύου ή Network Layer είναι υπεύθυνο για τη µεταφορά των δεδοµένων από το προη-
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γούµενο στρώµα στο στρώµα υπηρεσιών ή Service Layer. Στο τρίτο στρώµα διεκπεραι-
ώνονται οι επιθυµητές ιατρικές υπηρεσίες. Από εδώ, εξάγεται η επιθυµητή πληροφορία
και γίνεται η λήψη των αποφάσεων. Τέλος, στο ανώτερο στρώµα ή Interface Layer ή
Application Layer γίνεται η οπτικοποίηση των δεδοµένων και η αλληλεπίδραση των
χρηστών µε το σύστηµα.

2.2.2 Τύποι ∆ικτύων

Με ϐάση τα µοντέλα αυτά, τα δίκτυα IoMT απαρτίζονται από πληθώρα τεχνο-
λογιών. Με επίκεντρο τον ασθενή, οι αισθητήρες που χρησιµοποιούνται για τη παροχή
των προσφερόµενων υπηρεσιών λαµβάνουν τις σωµατικές µετρήσεις των χρηστών, δη-
µιουργώντας ένα ∆ίκτυο από Σωµατικούς Αισθητήρες -Medical Cyber Physical System
(MCPS)-, δηλαδή συστήµατα, τα οποία χαρακτηρίζονται ως ϕυσικά. Οι διαδικασίες
παρακολουθούνται, επεξεργάζονται και ενσωµατώνονται µε ασφάλεια σε έναν πυρήνα
επικοινωνίας και υπολογιστικής ισχύος σε όλα τα επίπεδα. ΄Οπως ϕαίνεται στο Σχ. 2.8
στη Ϲώνη (α) τα δίκτυα MCPS απαρτίζονται από ένα σύνολο αισθητήρων, τις εµφυτευ-
µένες ιατρικές συσκευές -συσκευές που ϐρίσκονται στο σώµα του ασθενούς ή υπό το
δέρµα του- και από τις ϕορεµένες συσκευές- οι οποίες µπορεί να ϐρίσκονται µέχρι
και 2 εκατοστά µακριά από το σώµα του ασθενούς- (End Devices), λαµβάνοντας τα
ϐιοµετρικά δεδοµένα του ασθενούς.

Με τον όρο του Ασύρµατου ∆ικτύου Αισθητήρων (WSN ), οµαδοποιείται το σύνο-
λο των αισθητήρων και συσκευών, που χρησιµοποιούνται για την παροχή των ιατρικών
υπηρεσιών στον χρήστη και την συλλογή των ευαίσθητων δεδοµένων του. Σε αυτά,
ανήκουν οι έξυπνες οικιακές συσκευές(Smart Home Appliances), µε τις οποίες συγκε-
ντρώνονται περισσότερα δεδοµένα για τον χρήστη. Η ενσωµάτωση των δικτύων MCPS
στα WSN εµπλουτίζεται η επικοινωνία µεταξύ των συσκευών -Machine-to-Machine
(M2M )- και πληθένοντας των συνολικό αριθµό των αισθητήρων που επικεντρώνονται
σε έναν χρήστη, επιτρέπουν την συλλογή περισσότερης και ακριβέστερης πληροφο-
ϱίας, η οποία αφορά έναν χρήστη. Η χρησιµότητα της πληροφορίας πλουτίζει µε το
σύνολο των διαφορετικών δεδοµένων που οµαδοποιούνται και αναλύονται. Εφόσον
ανακτάται περισσότερη πληροφορία, τότε ϐελτιώνεται η προσφερόµενη υπηρεσία. Ω-
στόσο, η ασφάλιση της πληροφορίας αποτελεί µεγάλη πρόκληση για τους σχεδιαστές
των συστηµάτων.

Ο όρος των Wireless Body Area Network (WBAN ) περιγράφει το σύνολο των αι-
σθητήρων που αναφέρονται παραπάνω µε τη χρήση τεχνολογιών επικοινωνίας. Στο Σχ.
2.8 τα δίκτυα WBAN αποτελούν µια ευρύτερη έννοια των WSN. Σύµφωνα µε το πρότυπο
επικοινωνίας IEEE 802.15.6, που χρησιµοποιείται για την επικοινωνία των συσκευών,
οι Al-Janabi et al., 2017 αναφέρουν τη δοµή της ταξινόµησης των δικτύων WBAN.
΄Οπως παρουσιάζεται στο Σχ. 2.7, τα δίκτυα WBAN, αποτελούνται από τις συσκευές
Router και End Devices. Οι συσκευές Coordinator συνδέουν τα υποδίκτυα µεταξύ τους
και µε το συνολικό δίκτυο. ΄Ετσι, περιγράφονται οι εξής αλληλεπιδράσεις :
• Συντονιστής (Coordinator Node): Λειτουργεί σαν gateway και συνδέει το δίκτυο

WBAN µε το υπόλοιπο διαδίκτυο ή µε άλλο WBAN. Βρίσκονται στο συνολικό
δίκτυο, ωστόσο υπάρχουν και συσκευές στα δίκτυα WSN των ασθενών, που µεταξύ
άλλων λειτουργιών αναλαµβάνουν και το ϱόλο του συντονιστή, ως προς το τρόπο
διανοµής των δεδοµένων και διαχείρισης των ενεργειακών πόρων. Σε ένα δίκτυο
IoMT, το ϱόλο του συντονιστή κατέχουν κεντρικές συσκευές όπως Switches ή
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Gateways, που ελέγχουν το υποδίκτυο και επικοινωνούν µε το συνολικό δίκτυο,
• Τελικοί Κόµβοι (End Devices): Περιορίζονται στις λειτουργίες που τους έχουν

οριστεί. ΄Ενας τελικός κόµβος είναι αυτός που αναµεταδίδει ο,τι δεδοµένο έχει α-
ποκτήσει από τις µετρήσεις του. Στη περίπτωση των συστηµάτων IoMT ϑεωρούνται
οι συσκευές και οι αισθητήρες που ϐρίσκονται στο δίκτυο WSN. Οι µετρήσεις των
αισθητήρων στέλνονται στους Αναµεταδότες, οι οποίοι έπειτα προωθούν τα δεδο-
µένα στους Συντονιστές,

• Αναµεταδότες (Router): Λειτουργούν ως διαµεσολαβητές, έχοντας από έναν κόµβο-
γονέα και έναν κόµβο-παιδί και µηνυµάτων. Οι αναµεταδότες έχουν την ικα-
νότητα να διαισθάνονται δεδοµένα από άλλους κόµβους. Οι συσκευές Gateways
και Access Points που αναφέρονται παρακάτω έχουν τον χαρακτήρα του ανα-
µεταδότη. Αναµεταδότες υπάρχουν στο συνολικό δίκτυο. Κλασικό παράδειγ-
µα αναµεταδότη αποτελούν οι συσκευές Router, οι οποίες λαµβάνουν από τους
κόµβους-συντονιστές δεδοµένα µε οδηγίες, για να αποσταλούν στον σωστό κόµβο-
παραλήπτη. Για λόγους διαλεύκανσης, η έννοια των συσκευών Router χρησιµο-
ποιείται στο σχήµα, καθώς Αναµεταδότες µε Συντονιστές διαθέτουν κοινές συ-
σκευές, ωστόσο µε διαφορετικές λειτουργίες.

Συνεχίζοντας, στο Σχ. 2.8 διακρίνεται το Wireless Personal Area Network
(WPAN )), που δηµιουργείται µεταξύ των δικτύων WBAN του χρήστη και των λοιπών
συσκευών που χρησιµοποιούνται στα δίκτυα IoMT. Smartphones, προσωπικοί υπολο-
γιστές (Personal Appliances), και συσκευές που χρησιµοποιούνται σαν διαµεσολαβητές
(Personal Server) του προσωπικού δικτύου του ασθενούς µε το υπόλοιπο δίκτυο, για
να ϕτάσει η πληροφορία στον επιθυµητό παραλήπτη, ο οποίος µπορεί να είναι ένας
γιατρός, ένας επαγγελµατίας υγείας, µια νοσοκοµειακή µονάδα ή µια ασφαλιστική ε-
ταιρεία, περνάει από συσκευές Access Points (AP), που ϐρίσκονται κατανεµηµένες σε
µια ευρύτερη περιοχή.

Σχήµα 2.7: Τύποι κόµβων και η µεταξύ τους συσχέτιση.

Οι Φορετές και Εµφυτευµένες συσκευές (ϐλ. Κεφάλαιο 2.1) χρησιµοποιούνται
στα προσωπικά δίκτυα των χρηστών για την περισυλλογή και επεξεργασία των απαρα-
ίτητων µετρήσεων. Οι συσκευές που ανήκουν στη κατηγορία των ΣΑΠ (ϐλ. 2.1), µαζί µε
τα δοµικά συστατικά των δικτύων, χρησιµοποιούνται στους υπόλοιπους τύπους δικτύων
Η πληροφορία, αφού αποσταλεί από το δίκτυο WBAN του χρήστη, µεταπηδάει µεταξύ
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των συσκευών AP, µε σκοπό να ϕτάσει στον κόµβο-παραλήπτη. Η πληροφορία, που
µεταβιβάζεται έχει τις απαραίτητες οδηγίες, έτσι ώστε οι συσκευές AP να τη µεταφέρουν
στον κατάλληλο κόµβο.

Οι συσκευές AP µπορεί να είναι είτε τα Router των τηλεπικοινωνιακών παρόχων
µιας χώρας, είτε συσκευές αφιερωµένες για την εκτέλεση των παραπάνω ενεργειών,
όπως οι συσκευές Raspberry Pi και ZigBee. Οι συσκευές AP σε συνδυασµό µε τα
δίκτυα WPAN του κάθε χρήστη δηµιουργούν ένα δίκτυο Metropolitan Area Network
(MAN ), τα οποία επικοινωνούν µε µεγαλύτερες µονάδες όπως νοσοκοµεία, ιατρεία,
κέντρα υγείας(health infrastructure) όπως παρουσιάζονται στο Σχ. 2.8. Το δίκτυο αυτό,
µπορεί να αφορά µια πόλη, ένα χωριό ή µια περιοχή περιορισµένης ακτίνας.

Σχήµα 2.8: Κατανοµή των διαφορετικών τύπων δικτύων που συµµετέχουν στα ΙοΜΤ
συστήµατα.

Τέλος, όπως ϕαίνεται στο Σχ. 2.8 τα δίκτυα Wide Area Networks (WAN ),
δηµιουργούνται µεταξύ πόλεων και χωρών, σε µια ευρεία γεωγραφική περιοχή. Αν
για παράδειγµα, ανήκει στο δίκτυο IoMT ο Ηλεκτρονικός Ιατρικός Φάκελος (EHR)
ενός χρήστη, τότε σε περίπτωση επείγοντος περιστατικού, ενώ ϐρίσκεται σε άλλη χώρα,
µέσω του συστήµατος είναι δυνατή η αποστολή του EHR στον επείγοντα γιατρό. Η
παραπάνω περιγραφή συνοψίζεται στο Σχ. 2.8, από τα µικρότερης εµβέλειας τοπικά
δίκτυα, που αφορούν έναν χρήστη ή ένα σύνολο χρηστών, µέχρι και την διασύνδεση
µεγάλων δικτύων που αφορούν ολόκληρες κοινωνίες.

2.2.3 Τα Επίπεδα της Αρχιτεκτονικής των ∆ικτύων IoMT

Σύµφωνα µε την ϐιβλιογραφία (Mosenia and Jha, 2017, Roman et al., 2013),
δεν υπάρχει ένα πρότυπο, το οποίο να περιγράφει τη δοµή των συστηµάτων IoMT.
Ωστόσο, ένα κοινά αποδεκτό µοντέλο για την αρχιτεκτονική των συστηµάτων αποτελείται
από τρία επίπεδα, όπως ϕαίνεται στο Σχ. 2.9.
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Το πρώτο επίπεδο είναι το Φυσικό επίπεδο ή επίπεδο Περισυλλογής (Σχ. 2.9 -
Tier-1) και Προεπεξεργασίας. Γίνεται η περισυλλογή όλων των ϑεµιτών ακατέργαστων
δεδοµένων από τους αισθητήρες και τις συσκευές, στατικές ή κινητές (ϐλ. 2.1, τύποι 1
και 2).

1. Στατικές Συσκευές: Αναφέρονται σε έξυπνες οικιακές συσκευές, οι οποίες πα-
ϱακολουθούν τις κινήσεις, συνήθειες και γενικά τα µοτίβα του ασθενούς. Ε-
πιπλέον, στατικές µπορούν να χαρακτηριστούν και οι εµφυτευµένες συσκευές,
καθώς ϐρίσκονται είτε εντός του ανθρώπινου οργανισµού είτε πάνω σε αυτόν,

2. Κινητές Συσκευές: Wristbands, Earbuds, Smartphones ή γενικά οποιαδήποτε
συσκευή υποστηρίζει αισθητήρες, που λαµβάνουν τα ϐιοµετρικά δεδοµένα των
ασθενών κυρίως µε την επαφή τους µε το ανθρώπινο σώµα.

Η µετάδοση των δεδοµένων του ϕυσικού στρώµατος, γίνεται µε τη χρήση δια-
ϕόρων πρωτοκόλλων, τα οποία εδραιώνουν οδούς επικοινωνίας µε το δεύτερο στρώµα,
αλλά σε ορισµένες περιπτώσεις και την επικοινωνία µεταξύ των συσκευών. Τεχνολογίες
όπως τα Bluetooth, ZigBee, NFC και QR Stamps, χρησιµοποιούνται για τον σκοπό
αυτό. Στο πρώτο επίπεδο ανήκουν και οι συσκευές, µε τις οποίες ο χρήστης αλληλε-
πιδρά µε τους αισθητήρες που του αντιστοιχούν, όπως για παράδειγµα µια συσκευή
Smartphone.

Σχήµα 2.9: Τυπική αναπαράσταση ενός IoMT συστήµατος τριών επιπέδων.

Το επόµενο στάδιο στο Φυσικό επίπεδο είναι η προετοιµασία των ακατέργαστων
δεδοµένων. Στην ουσία ένα σύστηµα IoMT αποτελεί ένα Low-power and Lossy Ne-
tworks (LLN), δηλαδή ένα δίκτυο του οποίου τα στοιχεία διαθέτουν χαµηλούς πόρους
και χαλαρές συνδέσεις. ΄Ετσι, οι συσκευές Gateways παρουσιάζονται ως ενδιάµεσες
οντότητες, οι οποίες συνήθως είναι συσκευές Raspberry Pi, Zigbee, Router, ή γενικά
συσκευές, στις οποίες συγκεντρώνονται όλα τα ϑεµιτά δεδοµένα.

Οι παραπάνω συσκευές επικοινωνούν µε τις συσκευές Access Points (AP)
του επόµενου επιπέδου, προκειµένου να προωθήσουν την επιθυµητή πληροφορία στο
δίκτυο. Οι συσκευές AP, λειτουργούν ως συνδετική κρίκοι µεταξύ των υποδικτύων, του
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συνολικού δικτύου και του υπολογιστικού νέφους του τρίτου επιπέδου. ΄Εχουν συνήθως
προγραµµατισµένες τις χρονικές περιόδους που οι συσκευές IoMT στέλνουν τα δεδο-
µένα τους, ωστόσο εκτελούν εντολές, κατά την αίτηση αποστολής ή λήψης πληροφοριών
από έναν κόµβο.

Σε αυτό το επίπεδο οι συσκευές που παραλαµβάνουν τα ακατέργαστα δεδο-
µένα, τα προετοιµάζουν για την προώθηση τους στο επίπεδο του δικτύου, από το οποίο
ϕτάνουν στον κόµβο-παραλήπτη, αλλά και στο επίπεδο εφαρµογών. Τα συγκεντρώνουν,
τα επεξεργάζονται και τα ασφαλίζουν µε κρυπτογραφικές µεθόδους, για την διασφάλιση
της πληροφορίας και της ιδιωτικότητας του χρήστη.

Οι Alaba et al., 2017 αναφέρουν δύο τύπους αισθητήρων (Sensors), που χρη-
σιµοποιούνται στο πρώτο επίπεδο, τους (Ι) Αισθητήρες, οι οποίοι συλλέγουν και επεξερ-
γάζονται τα δεδοµένα, ενώ αλληλεπιδρούν και µε τους υπόλοιπους αισθητήρες του δι-
κτύου και τις συσκευές (ΙΙ) Gateways, στις οποίες γίνεται η περισυλλογή των δεδοµένων,
που είτε εισέρχονται στο δίκτυο είτε αποστέλλονται σε έναν κόµβο-παραλήπτη:

1. Αισθητήρας (Sensors): Οι αισθητήρες διαθέτουν µικρή υπολογιστική δύναµη,
οπότε λειτουργίες όπως η µέτρηση της αρτηριακής πίεσης και των παλµών ε-
νός χρήστη, ο κορεσµός του οξυγόνου, τα επίπεδα άγχους ή η ϑερµοκρασία του
δωµατίου, είναι κάποιες από τις λειτουργίες που επιτελούν. Οι αισθητήρες εφαρ-
µόζουν στα δίκτυα MCPS και WBAN, όπου λαµβάνουν τα ϐιοµετρικά δεδοµένα
του ασθενούς(Φορετές και Εµφυτευµένες), αλλά και τα περιβαλλοντικά δεδοµένα
µε τις ΣΑΠ.

2. Gateways (Personal Servers): ΄Οσον αφορά τις συσκευές Gateways που ανήκουν
και στο επόµενο επίπεδο, συλλέγουν διαρκώς δεδοµένα για τη κατάσταση και
λειτουργία των κόµβων του δικτύου τους. Επίσης, ανιχνεύουν οποιαδήποτε δια-
ταραχή προκύψει στον ασθενή και όταν χρειαστεί δρουν χρησιµοποιώντας τους
ενεργοποιητές των συσκευών IoMT, είτε αυτόµατα είτε µε την εντολή του επιβλέπο-
ντα γιατρού.

Στη περίπτωση του πρώτου επιπέδου χρησιµοποιούνται Gateways ως Per-
sonal Servers (PS), όπου λειτουργούν ως σηµεία περισυλλογής όλων των δεδο-
µένων, που προβλέπεται να µεταδοθούν σε έναν κόµβο, ο οποίος ϐρίσκεται έξω
από το δίκτυο που ανήκει. Επικοινωνούν µε τις συσκευές AP του επόµενου
επιπέδου. ΄Εχουν τον χαρακτήρα ενός διακοµιστή και είναι υπεύθυνοι για τα
δεδοµένα που εισέρχονται στο δίκτυο τους.
Εν συνεχεία, ακολουθεί το δεύτερο επίπεδο (Σχ. 2.9 - Tier-2) ή επίπεδο ∆ικτύου.

Εδώ, ανήκουν τα δίκτυα MAN και WAN. ∆ύο είναι τα ϐασικά µέρη του, οι συσκευές
AP και το υπολογιστική νέφος (Cloud Server). Το υπολογιστικό νέφος συνυπάρχει
µεταξύ του δεύτερου και του τρίτου στρώµατος. Οι συσκευές του δεύτερου στρώµατος
ανήκουν στις ΣΑΠ (ϐλ. 2.1 τύπος 3). Τα δεδοµένα ταξιδεύουν µεταξύ των συσκευών AP
µε στόχο είτε να προσεγγίσουν ένα κοντινό δίκτυο, είτε στο υπολογιστικό νέφος, µέσω
του διαδικτύου µε τη χρήση των πρωτοκόλλων επικοινωνίας, που αναλύονται παρακάτω
όπως τα 6LoWPAN, MQTT, CoAP. Οι συσκευές AP, ωστόσο λόγω της κοινής ϑέσης τους,
µπορεί να αποτελέσουν αντικείµενο παραβίασης.

Συνήθως, τα υπολογιστικά νέφη χρησιµοποιούν τη τεχνολογία του Software De-
fined Networks (SDN). Με τη χρήση τους, γίνεται ο έλεγχος και η εκµετάλλευση των
συσκευών από µια κεντρική οντότητα (Channegowda, et al., 2013). Χαρακτηριστικές ε-
πιθέσεις, όπως επιθέσεις Παρεµβολής, Παθητικής Ακρόασης και Υποκλοπής ∆εδοµένων
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µπορούν να γίνουν, εάν δεν υπάρχουν τα κατάλληλα µέτρα ασφαλείας. Στο επίπεδο
δικτύου ϐρίσκονται και οι υπηρεσίες αποθήκευσης των δεδοµένων στα υπολογιστικά
νέφη.

Το επίπεδο διαθέτει ισχυρή υπολογιστική ισχύ, µε χαµηλά κόστη και αντίκτυπο
στο συνολικό δίκτυο, όπου δεδοµένα επεξεργάζονται για τη δηµιουργία της επιθυµητής
πληροφορίας. ΄Ετσι, τα δεδοµένα του κάθε χρήστη αποθηκεύονται στο επίπεδο, µε
σκοπό την οπτικοποίηση τους στο επόµενο. Ισχυρά µέτρα ασφάλειας απαιτούνται στο εν
λόγω επίπεδο, καθώς η παραβίαση του ϑα εκθέσει τους χρήστες του συστήµατος.

Τέλος, στο ανώτερο επίπεδο ϐρίσκεται το επίπεδο Εφαρµογής (Σχ. 2.9 - Tier-
3). Τυπικά, το επίπεδο εφαρµογής αποτελείται από ένα Middleware, το Πρωτόκολλο
Επικοινωνίας µεταξύ δύο συσκευών, ενός Cloud Server και µιας πλατφόρµας αντιµε-
τώπισης προβληµάτων στο σύστηµα (Yaqoob et al., 2017). Στο εν λόγω επίπεδο γίνεται
η οπτικοποίηση των δεδοµένων από το επίπεδο δικτύου και των αναλύσεων τους, και
η διάδραση των χρηστών µε το σύστηµα. Εδώ, ανήκουν τα δίκτυα WPAN, MAN και
WAN, σε αυτά δηλαδή που υπάρχουν οι τεχνολογίες όπως συσκευές Smartphone και
προσωπικοί υπολογιστές από τις οποίες οι εξουσιοδοτηµένοι χρήστες όπως οι ασθενείς
και οι ϑεράποντες γιατροί έχουν πρόσβαση στα δεδοµένα.

Η οπτικοποίηση των δεδοµένων και η διάδραση των χρηστών συµβαίνει µέσω
της διεπαφής χρήστη (Users Interface), το οποίο προβάλλεται σε οθόνες, κινητά, υ-
πολογιστές κ.ο.κ. Σε κάθε χρήστη αντιστοιχούν συγκεκριµένα δικαιώµατα, όπως για
παράδειγµα αν είναι απλός χρήστης-ασθενής παρακολουθεί τα δεδοµένα που του α-
ντιστοιχούν, ενώ ένας γιατρός παρακολουθεί τα δεδοµένα των ασθενών του. Τυπικά,
από το συγκεκριµένο επίπεδο, γίνεται η διάδραση των χρηστών µε το σύστηµα. Οι
επαγγελµατίες υγείας µπορούν και επιβλέπουν την εξέλιξη του ασθενή, κυρίως µέσα
από την οπτικοποίηση των πληροφοριών που προκύπτει από την ανάλυση των δεδο-
µένων. Επίσης, οι ασθενείς είναι σε ϑέση να ελέγχουν την πρόοδο τους. Το τελευταίο
επίπεδο διαθέτει τις ϐάσεις δεδοµένων, που συγκρατούν µαζικά όλα τα δεδοµένα, τις
πληροφορίες και τα µεταδεδοµένα που αντιστοιχούν στους χρήστες του συστήµατος,
αφού ϕιλοξενούνται στις κτηριακές µονάδες των συστηµάτων IoMT.

Για παράδειγµα, έστω ένας ασθενής µε εµφυτευµένη µια συσκευή ϐηµατοδότη,
όπου ανιχνεύει ολιγόλεπτα επεισόδια αρρυθµιών. Ο ϑεράπων γιατρός ϐλέποντας την
διατάραξη του ασθενούς, και συµβουλεύοντας τις αναλύσεις που του προσφέρει το
σύστηµα, µπορεί να πάρει τις κατάλληλες αποφάσεις και να ϱυθµίσει την συσκευή
του ασθενούς εξ αποστάσεως. ∆ίνοντας εντολή µέσω του συστήµατος να αλλάξουν οι
απαραίτητες ϱυθµίσεις, µέσω του συστήµατος η εντολή µεταφέρεται στην συσκευή IoMT
και εκτελείται η εντολή του γιατρού. Φυσικά, στο εν λόγω επίπεδο είναι σηµαντικά τα
µέτρα ασφαλείας για λόγους ιδιωτικότητας και ασφάλειας των χρηστών.

2.2.4 Συµπεράσµατα

Καταλήγοντας, το µοντέλο που περιγράφηκε (Σχ. 2.9) δεν αποτελεί ένα πρότυ-
πο, αλλά µία γενίκευση των τεχνολογιών και των αντίστοιχων Framework, που υπάρ-
χουν αυτή τη στιγµή. Ωστόσο, αποτελεί µια ενδεικτική προσέγγιση, κατά την οποία
ένα σύστηµα IoMT, ϑα µπορούσε να ϐασιστεί για την διεκπεραίωση των υπηρεσιών υ-
γείας. Στον Πίνακα 2.1 γίνεται η αντιστοίχηση των περιγραφόµενων τεχνολογιών µε τα
επίπεδα(Tier) του Σχ. 2.9. Στο πρώτο επίπεδο συµµετέχουν οι αισθητήρες, ϕορετοί και
εµφυτευµένοι (IMD, Wearable) και οι συσκευές εν κατοίκο παρακολούθησης (Smart
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Home Appliances), που ϐρίσκονται στο προσωπικό δίκτυο του χρήστη(WBAN) λαµβάνο-
ντας το σύνολο των σωµατικών και χωρικών µετρήσεων που αφορούν τον χρήστη.

Tier Layer Network Type IoMT Device

1
Sensing MCPS Εµφυτευµένες

WSN Φορετές
WBAN

2 Network MAN
WAN ΣΑΠ3 Service

Interface WPAN
Tiers: Επίπεδα Αρχιτεκτονικής, Layer: Στρώµατα Επικοινωνίας, Network Type: Τύποι

∆ικτύων, IoMT Device: Τύποι Συσκευών

Πίνακας 2.1: Αντιστοίχηση των επιπέδων αρχιτεκτονικής µε τα στρώµατα επικοινωνίας
τους τύπους δικτύων και τις IoMT συσκευές.

Στο δεύτερο επίπεδο συµµετέχουν οι δικτυακές (Network) υποδοµές, όπως συ-
σκευές Gateway, Router και Access Points που ανήκουν στις ΣΑΠ και δραστηριοποιο-
ύνται στα δίκτυα MAN και WAN. Τέλος, στο τρίτο επίπεδο συµµετέχουν οι υπηρεσίες
οπτικοποίησης(Interface) και επεξεργασίας(Service) προσωπικών δεδοµένων, που γίνο-
νται στις υποδοµές των δικτύων WAN και των προσωπικών δικτύων των ασθενών WPAN,
όπως σε µια συσκευή Smartphone. Οι διαφορετικές προσεγγίσεις αναλογικά µε τον
αριθµό των επιπέδων δράσης αναγράφονται στον Πίνακας 2.2.

Tiers: Αριθµός Επιπέδων Αρχιτεκτονικής , AP: Access Points, GWs: Gateways, CSe: Cloud
Υπηρεσίες, CSt: Cloud Αποθηκευτικές Υπηρεσίες, Analytics: Υπηρεσίες Αναλυτικής, PS:

Personal Server, DB: Βάση ∆εδοµένων
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Tiers 3 3 3 4 3 3 4 3 4 3
AP No Yes No Yes Yes Yes Yes Yes No Yes
GWs Yes No No Yes Yes Yes Yes Yes No Yes
CSe Yes Yes No Yes Yes Yes Yes No Yes Yes
CSt Yes No No Yes No No Yes No Yes No
Analytics No No No No Yes No No No Yes No
PS No Yes No Yes Yes Yes Yes Yes Yes Yes
DB No Yes Yes Yes Yes Yes Yes Yes No Yes

Πίνακας 2.2: Βιβλιογραφική ανασκόπηση των τελευταίων ερευνητικών εργασιών, που
αναλύουν την αρχιτεκτονική των ΙοΜΤ συστηµάτων.

Συγκεκριµένα παρατίθενται συνοπτικά οι τελευταίες ερευνητικές εργασίες που
αναλύουν την αρχιτεκτονική των συστηµάτων IoMT. Στην αριστερή στήλη παρατίθενται
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τα χαρακτηριστικά των ΙοΜΤ συστηµάτων µε τα οποία δοµούνται από τους συγγραφείς
των ερευνητικών εργασιών της πρώτης σειράς. Οι αρχιτεκτονικές της ϐιβλιογραφίας,
διαφέρουν µερικώς. ΄Οπως και στης Πτυχιακής Εργασίας, έτσι και η πλειονότητα των
προσεγγίσεων αναφέρονται σε τρία επίπεδα δράσης. Οι προσεγγίσεις µε τέσσερα ε-
πίπεδα ϑέτουν τις υπηρεσίες περισυλλογής και προεπεξεργασίας σε ένα ξεχωριστό ε-
πίπεδο. Η πλειονότητα των αρχιτεκτονικών χρησιµοποιεί την υπολογιστική ισχύ και τα
αποθηκευτικά µέσα ενός υπολογιστικού νέφους. Επιπλέον, χρησιµοποιούν συσκευές
Gateways, ξεχωριστές Βάσεις ∆εδοµένων και συσκευές που έχουν τον χαρακτήρα του
προσωπικού ∆ιακοµιστή.

Συµπερασµατικά, η ϕύση των δεδοµένων που διαµοιράζονται στα συστήµα-
τα IoMT απαιτούν την διασφάλιση τους. Η αρχιτεκτονική των συστηµάτων IoMT δεν
προσφέρει την απαιτούµενη ασφάλεια που χρειάζεται στα δεδοµένα. ΄Ετσι, στο επόµε-
νο κεφάλαιο περιγράφονται τα προβλήµατα στην ασφάλεια και την ιδιωτικότητα των
συστηµάτων IoMT, τα οποία είναι αποτέλεσµα της ανεπάρκειας που χαρακτηρίζει τα
υπάρχοντα µέτρα.

23



Κεφάλαιο 3

Απειλές Ασφάλειας και Ιδιωτικότητας
στα Συστήµατα IoMT

Η άνοδος των συστηµάτων IoT, είχε ως αποτέλεσµα την διακίνηση τεράστιου
όγκου ευαίσθητων δεδοµένων. Για την ανερχόµενη τεχνολογία των IoMT, οι συσκευές
που χρησιµοποιούνται στις προσφερόµενες ιατρικές υπηρεσίες, ϕαίνεται να µη δια-
ϑέτουν τις κατάλληλες υποδοµές για τη διασφάλιση ευαίσθητων προσωπικών δεδο-
µένων. Αυτό συµβαίνει, διότι οι προτεραιότητες των κατασκευαστών των συστηµάτων IoT
επικεντρώνονται στην πολυλειτουργικότητα και ευχρηστία τους. Επιπλέον, τα κανάλια
επικοινωνίας είναι αναξιόπιστα και το περιβάλλον στο οποίο υπάρχουν εχθρικό. Προ-
ϐλήµατα τόσο στην ασφάλεια των συστηµάτων όσο και στην ιδιωτικότητα προκύπτουν
από τα ανθρώπινα λάθη και τις σκόπιµες δράσεις, που εκθέτουν τα στοιχεία του συ-
στήµατος IoMT και κατ’επέκταση το ίδιο σε κινδύνους.

Γενικότερα, τα ιατρικά συστήµατα γίνονται ϑύµατα παραβιάσεων, καθώς τα
ευαίσθητα προσωπικά δεδοµένα είναι ϑελκτικό αντικείµενο των επιτιθέµενων για οικο-
νοµικούς παράγοντες. Η πλειονότητα των εφαρµογών και προγραµµάτων που χρησιµο-
ποιούνται είναι ξεπερασµένων τεχνολογιών (outdated), χαρακτηριστικό που τα εκθέτει
απέναντι σε επιθέσεις (Noimanee et al., 2016).

Μεγάλα Ϲητήµατα από τις παραβιάσεις των ευαίσθητων δεδοµένων στα συστήµα-
τα IoMT προκύπτουν και στο τοµέα της ιδιωτικότητας. Η ενσωµάτωση των συστηµάτων
IoT στα δίκτυα, αποτελεί ϐασικό παράγοντα για τους παραβάτες, καθώς οι συσκευές
αποτελούν το αδύναµο σηµείο από το οποίο εισέρχονται στα πληροφοριακά συστήµατα
ενός οργανισµού, αποκτώντας πρόσβαση στις ευαίσθητες πληροφορίες των παρελκόµε-
νων ατόµων (Yu et al., 2015).

Στη συνέχεια του κεφαλαίου γίνεται εκτενής αναφορά στα προβλήµατα της α-
σφάλειας και της ιδιωτικότητας των συστηµάτων IoMT, δίνοντας ϐάση στις τεχνολογίες
και τα πρωτόκολλα επικοινωνίας που χρησιµοποιούνται καταγράφοντας τις απειλές, τις
αδυναµίες που προκύπτουν και τις επιπτώσεις που αυτά έχουν στα συστήµατα IoMT
εξετάζοντας τις περιπτώσεις παραβίασής τους.

3.1 Απειλές Ασφάλειας στα Συστήµατα IoMT

΄Οπως αναφέρθηκε, τα συστήµατα IoMT δεν διαθέτουν ισχυρά µέτρα, που να
ασφαλίζουν το σύστηµα και τη πληροφορία. Αναπόφευκτα, οι επιτιθέµενοι επιχειρούν
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να παραβιάσουν το σύστηµα, έτσι ώστε να αποκτήσουν πρόσβαση στα ιατρικά δεδοµένα
των χρηστών. Παρακάτω, αναλύονται οι παθητικές και ενεργητικές επιθέσεις που διεκ-
περαιώνονται στα συστήµατα IoMT, µε ϐάση το επίπεδο της αρχιτεκτονικής (ϐλ. 2.9)
και τη τεχνολογία που χρησιµοποιείται.

Στις παθητικές επιθέσεις, ο επιτιθέµενος (hacker) στη πλειονότητα των περι-
στάσεων δεν γίνεται αντιληπτός. Μπορεί απλά να ΄κρυφτεί΄ στο σύστηµα πραγµατο-
ποιώντας λόγου χάριν επίθεση Eavesdropping, σε ένα κανάλι επικοινωνίας µεταξύ του
δικτύου WBAN ενός χρήστη και του συνολικού δικτύου, αποκτώντας γνώση τόσο για
το σύστηµα όσο και για τα δεδοµένα των χρηστών. Οι παθητικές επιθέσεις επηρεάζουν
και τη περίπτωση της ιδιωτικότητας που ϑα αναλυθεί παρακάτω. Στις περιπτώσεις των
συστηµάτων IoMT, ίσως µία παθητική επίθεση να ϑεωρηθεί πιο κερδοφόρα σε σχέση
µε µία ενεργητική. Οι hackers πλέον, έχουν στραφεί στα οικονοµικά πλεονεκτήµατα
που µπορούν να αποκτήσουν, πουλώντας τα αποκτηθέντα δεδοµένα σε ενδιαφερόµενες
οντότητες (Wirth A., 2016). Ο επιτιθέµενος µπορεί να ανακτήσει ένα µεγάλο αριθµό
ευαίσθητων δεδοµένων και έπειτα να τα εκµεταλλευτεί οικονοµικά.

Οι ενεργητικές επιθέσεις, είναι πιο επικίνδυνες από τις παθητικές. Μπορούν
να προκαλέσουν προβλήµατα λειτουργικότητας και διαθεσιµότητας στο σύστηµα, τα
οποία ως επακόλουθο έχουν και τη πρόκληση προβληµάτων υγείας σε ασθενείς. Για
παράδειγµα, εάν ο επιτιθέµενος παραβιάσει την αντλία ινσουλίνης ενός ασθενούς, κα-
ταστέλλοντας την λειτουργία του, µπορεί να οδηγήσει µέχρι και στο ϑάνατο του χρήστη.
Στη περίπτωση των ενεργητικών επιθέσεων, είναι πιθανόν να συµβούν είτε από λάθος,
είτε από έναν ιό που εξαπλώνεται σε διάφορα συστήµατα µέσω του διαδικτύου. ΄Οσον
αφορά τα συστήµατα IoMT, είναι λιγότερο πιθανό να συµβεί µια ενεργητική παράβα-
ση, καθώς οι hackers δεν στοχεύουν τόσο στην ϕήµη και στην δηµιουργία προβλη-
µάτων στους χρήστες των ιατρικών συστηµάτων, όσο στο κέρδος από οικονοµική άποψη
(Noimanee et al., 2016).

Στα δίκτυα IoMT, οι συσκευές για να επικοινωνήσουν µεταξύ τους, χρησιµοποιο-
ύν πρωτόκολλα και τεχνολογίες, µε τα οποία εδραιώνονται τα κανάλια επικοινωνίας. Οι
συσκευές έτσι δηµιουργούν µικρά τοπικά δίκτυα, στα οποία ϐρίσκονται σε συνεχή
αλληλεπίδραση για την διεκπεραίωση των απαιτούµενων ιατρικών διεργασιών. Τα πρω-
τόκολλα αυτά ποικίλουν. Χρησιµοποιούνται στα τοπικά δίκτυα που δηµιουργούνται
µε επίκεντρο τον ασθενή, έτσι ώστε να προσφέρονται µε ϐέλτιστο και ασφαλή τρόπο οι
ιατρικές υπηρεσίες. Επιπλέον, πρωτόκολλα χρησιµοποιούνται και για την εδραίωση
καναλιών επικοινωνίας των υποδικτύων µε το συνολικό δίκτυο. Η ανάλυση των προ-
κλήσεων στα συστήµατα IoMT γίνονται µε γνώµονα τα τρία επίπεδα της προτεινόµενης
αρχιτεκτονικής στο Σχ. 2.9.
Φυσικό Επίπεδο (Tier-1)

Το πρώτο επίπεδο αποτελεί και το επίπεδο περισυλλογής, στο οποίο ανήκουν
όλες οι συσκευές και οι αισθητήρες, που έρχονται σε έµµεση ή άµεση επαφή µε τον
χρήστη και λαµβάνουν τα ϐιοµετρικά δεδοµένα του ασθενούς, προωθώντας από τις
δικτυακές δοµές στο κόµβο παραλήπτη. Εδώ, εφαρµόζουν οι Φορετές και Εµφυτευ-
µένες συσκευές, αλλά και οι συσκευές που χρησιµοποιούνται για την παρακολούθηση
του ασθενούς, όπως οι συσκευές Smart Home Appliances. Επιπλέον, µε τις συσκευές
Smartphone οι χρήστες έχουν τη δυνατότητα να αλληλεπιδρούν µε το προσωπικό δίκτυο
τους (WPAN). Αποτελεί το πιθανό σηµείο εισόδου των επιτιθέµενων, καθώς οι συσκευές
IoMT διαθέτουν χαµηλά επίπεδα υπολογιστικών πόρων και ισχύος. Η διασφάλιση της
τριάδας CIA στις συσκευές IoMT αποτελεί σηµαντική πρόκληση για τους σχεδιαστές
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των συστηµάτων, καθώς κινδυνεύει άµεσα η ψυχοσωµατική υγεία του χρήστη.
Τα προβλήµατα στο πρώτο επίπεδο προκύπτουν τόσο από τις ενέργειες των χρη-

στών, όσο και από τις αδυναµίες που υπάρχουν στις τεχνολογίες που χρησιµοποιούνται.
Στις συσκευές IoT χρησιµοποιούνται κατά κόρον οι τεχνολογίες Bluetooth, RFID, NFC,
ZigBee. Αντίστοιχα, και στις συσκευές IoMT, χρησιµοποιούνται οι ίδιες τεχνολογίες. Ω-
στόσο, οι συγκεκριµένες τεχνολογίες είναι ευάλωτες σε πληθώρα επιθέσεων (Alzahrani
et al., 2013; Chahid et al., 2017; Chen et al., 2017; Hassan et al., 2018; Jain et al.,
2018; Lonzetta et al., 2018; Ronen et al., 2017), γεγονός που δηµιουργεί κώλυµα στην
εφαρµογή τους στα συστήµατα IoMT, λόγω της ϕύσης των ευαίσθητων δεδοµένων.
Επίπεδο ∆ικτύου (Tier-2)

΄Οσον αφορά το επίπεδο δικτύου ϐρίσκονται οι δικτυακές και υπολογιστικές
υποδοµές, οι οποίες γίνονται ϑελκτικό αντικείµενο παραβίασης των επιτιθέµενων. Οι
κόµβοι επικοινωνίας του δικτύου που ϐρίσκονται διασκορπισµένοι στα δίκτυα WAN
και MAN, είναι εύκολα προσβάσιµα για τους επιτιθέµενους, καθώς είναι εκτεθειµένα
και συνήθως δεν διαθέτουν µέτρα ασφάλειας. Η παραβίαση του υπολογιστικού νέφους
είναι εφικτή, ωστόσο δεν είναι εξίσου εύκολη (Ali et al., 2015). ΄Οπως τονίστηκε στο
Σχ. 2.7 σηµαντικό ϱόλο παίζουν οι συντονιστές (Coordinator) και οι δροµολογητές
(Router). Από αυτές προωθούν τα ϐιοµετρικά δεδοµένα των αισθητήρων που αντιστοι-
χούν στους χρήστες του δικτύου. Ως αποτέλεσµα, ένας παραβάτης µπορεί να επιτεθεί
στις συγκεκριµένες συσκευές για να κερδίσει µεγαλύτερο αριθµό δεδοµένων. Οι τε-
χνολογίες που χρησιµοποιούνται σε αυτό το επίπεδο για την διαβίβαση των αιτηµάτων
και των πακέτων δεδοµένων είναι οι MQTT, CoAP, AMQP, XMPP και 6LoWPAN. Ενώ,
εφαρµόζουν στα συστήµατα IoT, στις ιατρικές υπηρεσίες υστερούν ως προς την διαλει-
τουργικότητα, απόδοση, διαχείριση πόρων και ασφάλεια(Burange et al., 2018; Nitin
Naik, 2017; Pongle et al, 2015; Yokotani. T and Sasaki Y., 2016).

Τα προβλήµατα στο δεύτερο επίπεδο προκύπτουν από ελαττώµατα των τεχνο-
λογιών που χρησιµοποιούνται και την εκµετάλλευση των ευάλωτων σηµείων από τους
επιτιθέµενους. Σε ένα σύστηµα IoMT οι επιτιθέµενοι προσπαθούν να προσπελάσουν
το πιο αδύναµο σηµείο, το οποίο ϑα τους προσφέρει τη µέγιστη δυνατή πληροφορία.
Οι συντονιστές αποτελούν ένα κοµβικό σηµείο, καθώς µεγάλες ποσότητες από διαφο-
ϱετικούς χρήστες ϕτάνουν σε αυτούς. ∆εύτεροι έρχονται οι δροµολογητές, οι οποίοι
αφορούν ένα µικρότερο υποσύνολο υποδικτύων. Και στις δύο περιπτώσεις οι παραβι-
άσεις των δύο τύπων συσκευών σηµαίνει την έκθεση των χρηστών του συστήµατος.
Επίπεδο Εφαρµογής (Tier-3)

Στο επίπεδο εφαρµογής ανήκουν οι αποθηκευτικές δοµές του συστήµατος, δη-
λαδή οι ϐάσεις δεδοµένων. Επιπλέον, στο τρίτο επίπεδο γίνεται η αλληλεπίδραση των
χρηστών µε το σύστηµα µέσω της διεπαφής του χρήστη. Η διασφάλιση των υποδοµών α-
ποτελεί τη µεγαλύτερη πρόκληση. Η πιθανή παραβίαση του καταστέλλει την λειτουργία
του συστήµατος και εκθέτει τα ευαίσθητα προσωπικά δεδοµένα των χρηστών.

Με τη παραβίαση των υποδοµών ενός συστήµατος IoMT, παραβιάζεται το ιατρικό
απόρρητο δηµιουργώντας νοµικά προβλήµατα. Επιπλέον, η καταστολή του συστήµα-
τος IoMT ϑέτει σε κίνδυνο και την ακεραιότητα των χρηστών, αφού ϑα σταµατήσουν να
λειτουργούν οι προσφερόµενες ιατρικές υπηρεσίες για ένα χρονικό διάστηµα. Σε κάθε
περίπτωση η διασφάλιση τους είναι απαραίτητη για την συνολική λειτουργία του συ-
στήµατος. Η σχετική ϐιβλιογραφία για τα στοιχεία των επίπεδων ϐρίσκεται στα άρθρα
Yao et al., 2017; Jain et al., 2018; Singh M. and Hassan R., 2015; Jokar P. and
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Leung V., 2016; Ronen et al., 2017.
Τα προβλήµατα µε τα οποία έρχονται αντιµέτωπα τα συστήµατα IoMT κυµα-

ίνονται µεταξύ της λειτουργικότητας του συστήµατος και της ασφάλειας. Οι δύο περι-
πτώσεις αλληλοεξαρτώνται. Στα συστήµατα IoMT οι ϐασικοί παράγοντες, που ευθύνο-
νται για τα κενά στην ασφάλεια των συστηµάτων είναι :
• Χαµηλοί Ενεργειακοί Πόροι: Οι συσκευές IoT δεν διαθέτουν ισχυρή Επεξεργα-

στική ισχύ. ΄Ετσι, είναι δύσκολη η εφαρµογή ισχυρών κρυπτογραφικών τεχνικών,
που ϑα διασφαλίσουν τα ϐιοµετρικά δεδοµένα του ασθενούς. Επιπλέον, δεν µπο-
ϱούν να εφαρµόσουν τεχνικές ανίχνευσης ή αντιµετώπισης απειλών, καθώς ένα
µεγάλο µέρος των ενεργειακών πόρων χρησιµοποιείται για την εκτέλεση των ια-
τρικών υπηρεσιών. Από την άλλη, οι χαµηλοί Αποθηκευτικοί πόροι δηµιουργούν
κενά στην ασφάλεια, καθώς µια επίθεση που ϑα υπερφορτώσει τη µνήµη των
αισθητήρων όπως οι Buffer overflow και SQL Injection µπορεί να έχουν ως α-
ποτέλεσµα την καταστολή της λειτουργίας τους και κατ επέκταση των ιατρικών
υπηρεσιών.

Επιπλέον, οι Thibaud et al., 2018 προσθέτουν τρεις παράγοντες για τα high-risk E-
nvironment, Health and Safety (EHS) περιβάλλοντα, οι οποίοι ευθύνονται για την
εµφάνιση αδυναµιών που απειλούν τα συστήµατα IoMT:
• Ασφάλεια και Ιδιωτικότητα: Το Ϲήτηµα της Ασφάλειας, αναµενόµενα είναι

αρκετά κρίσιµο, καθώς τα συστήµατα IoMT λειτουργούν πάνω σε ευαίσθητα προ-
σωπικά δεδοµένα, και η διαρροή τους µπορεί να δηµιουργήσουν Ϲωτικά προ-
ϐλήµατα στους χρήστες του συστήµατος. ΄Ετσι, η Ασφάλεια εκ του Σχεδιασµού
(Secure by Design) αποτελεί µια από τις µεγαλύτερες προκλήσεις, που έχουν να
αντιµετωπίσουν οι σχεδιαστές των συστηµάτων. ΄Οπως αναφέρουν οι Al-Janabi
et al., 2017 µεταξύ άλλων, το σύστηµα στο σύνολο του πρέπει να είναι ασφαλές
µαζί µε τα αρχεία των ασθενών, τα οποία ϑα είναι καταλλήλως µορφοποιηµένα.
Εξίσου σηµαντική είναι η διατήρηση της Ιδιωτικότητας, η οποία αποτελεί µείζων
Ϲήτηµα για τους σχεδιαστές των συστηµάτων IoMT, αφού σε κάθε άλλη περίπτωση
κινδυνεύει η σωµατική και ψυχική ακεραιότητα των χρηστών.

• Ανάπτυξη Standard προτύπων: Εξαιτίας της µεγάλης πληθώρας τεχνολογιών
που χρησιµοποιούνται στα συστήµατα IoMT, κρίνεται απαραίτητη η ύπαρξη ενός
προτύπου επικοινωνίας, το οποίο οι τεχνολογίες ϑα ακολουθούν για την οµαλή
επικοινωνία των συσκευών µέσα στο δίκτυο. Η δηµιουργία ενός προτύπου είναι
απαραίτητη για περιβάλλοντα µε ετερογενείς πηγές δεδοµένων, ενισχύοντας την
διαλειτουργικότητα µεταξύ των ετερογενών συσκευών. Η έλλειψη του προκαλεί
Ϲητήµατα απόδοσης και λειτουργικότητας στο σύστηµα.

• Επεκτατική ∆ιάθεση των ∆ικτύων IoMT: Εφόσον αυξάνεται ο πιθανός αριθµός
των χρηστών στα συστήµατα και των συσκευών που του αντιστοιχούν µε άγνωστο
ϱυθµό, είναι απαραίτητο τα συστήµατα να έχουν επεκτατική ικανότητα, δηλαδή
κρατώντας την οµοιογένεια του δικτύου και ϱυθµίζοντας κατάλληλα την ενεργεια-
κή απόδοση του, να προσθέτουν τα καινούργια στοιχεία στο σύστηµα. Επιπλέον,
η Επεκτασιµότητα αναφέρεται στην ικανότητα του δικτύου να µπορέσει να α-
νταπεξέλθει σε περιπτώσεις αυξανόµενης ποσότητας διεργασιών στο δίκτυο. Η
έλλειψη της Επεκτατικής διάθεσης µπορεί να οδηγήσει στη καταστολή του συ-
στήµατος. Για παράδειγµα µια επίθεση DDoS, η οποία γίνεται µε την αποστολή
αφύσικα µεγάλης ποσότητας δεδοµένων από τις συσκευές IoMT που αντιστοιχούν
σε έναν χρήστη.
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Παρακάτω αναλύονται τα προβλήµατα, που προκύπτουν στα επίπεδα της προ-
τεινόµενης αρχιτεκτονικής (ϐλ. Σχ. 2.9). Η ανάλυση γίνεται µε γνώµονα την τριάδα
CIA, εξετάζοντας ξεχωριστά για κάθε επίπεδο τα προβλήµατα που προκύπτουν σε ϑέµα-
τα Εµπιστευτικότητας, Ακεραιότητας και ∆ιαθεσιµότητα, ανακαλύπτοντας τα αδύναµα
σηµεία του συστήµατος και τις συνέπειες που οι παραβιάσεις µπορεί να επιφέρουν. Οι
Almohri et al., 2017, όπως στη Πτυχιακή Εργασία παραθέτουν τις απειλές που ϐρίσκο-
νται στο Σχ. 3.1 και τις χωρίζουν µε ϐάση τα στρώµατα επικοινωνίας και την τριάδα
CIA, ωστόσο χρησιµοποιούν µοντέλο επικοινωνίας τεσσάρων στρωµάτων.

Σχήµα 3.1: Παραδείγµατα επιθέσεων στα µοντέλο επικοινωνίας 4 στρωµάτων σε σχέση
µε τη τριάδα CIA. Adapted from ‘ On threat modeling and mitigation of medical cyber-
physical systems’, by H. Almohri et al., 2017.

3.1.1 Απειλές Εµπιστευτικότητας στα Συστήµατα IoMT

Η έννοια της Εµπιστευτικότητας (C) εγγυάται ότι τα ιατρικά δεδοµένα των χρη-
στών δεν ϑα ϕτάσουν σε άλλους χρήστες ή σε ξένες οντότητες, παρά µόνον στον κόµβο
παραλήπτη που αυτοί επιθυµούν, όπως ο ϑεράποντα γιατρός τους, µια νοσοκοµειακή
µονάδα ή στις αποθηκευτικές δοµές του συστήµατος όπως τα υπολογιστικά νέφη και οι
ϐάσεις δεδοµένων. Επιπλέον, εξασφαλίζει ότι τα αιτήµατα που διαµοιράζονται ϕτάνουν
στους επιθυµητούς χρήστες, όπως για παράδειγµα η αποµακρυσµένη ϱύθµιση ενός
ϐηµατοδότη από τον ϑεράποντα γιατρό.

Με την Εµπιστευτικότητα συνδέεται άρτια η έννοια της Ιδιωτικότητας που α-
ναλύεται παρακάτω, καθώς η µη εξουσιοδοτηµένη πρόσβαση στα ευαίσθητα δεδοµένα
των χρηστών, αυτόµατα σηµαίνει απειλή προς την ιδιωτικότητα. Για παράδειγµα δεδο-
µένου ενός χρήστη του συστήµατος, ο οποίος πάσχει από καρδιακά προβλήµατα και
χρησιµοποιεί µια συσκευή Wristband για να κρατάει ιστορικό του καρδιογραφήµατος
του. Εφόσον ο χρήστης από αµέλεια αφήσει τη συσκευή του ανιχνεύσιµη, ο επιτιθέµε-
νος εκτελώντας µια επίθεση Bluesnarfing µπορεί να αποκτήσει πρόσβαση στο ιστορικό
του καρδιογραφήµατος του χρήστη. Οι παθητικές επιθέσεις είναι πιθανότερο να προ-
σβάλλουν την Εµπιστευτικότητα του συστήµατος. ΄Ετσι, η ϐλάβη που ϑα υποστεί το
σύστηµα και οι χρήστες είναι ανεπανόρθωτη, διότι και στα τρία επίπεδα διαµοιράζονται
τα ευαίσθητα προσωπικά δεδοµένα των χρηστών.

28



3.1.1.1 Απειλές στο Φυσικό Επίπεδο (Tier-1)

Οι επιθέσεις τύπου Man-in-the-Middle (MitM) µεταξύ συσκευών και κόµβων στα
τοπικά δίκτυα των χρηστών συνήθως δηµιουργούν ϑέµατα εµπιστευτικότητας, καθώς οι
επιτιθέµενοι υποκλέπτουν τα δεδοµένα που ταξιδεύουν µεταξύ των κόµβων. Οι επι-
ϑέσεις στην τεχνολογία Bluetooth Bluesnarfing και Bluebugging, προκύπτουν από την
αφέλεια των χρηστών, όπου µη εξουσιοδοτηµένοι χρήστες αποκτούν πρόσβαση σε ανι-
χνεύσιµες συσκευές αποκαλύπτοντας τα ευαίσθητα προσωπικά δεδοµένα των χρηστών.
Η εµπιστευτικότητα των συστηµάτων IoMT παραβιάζεται όταν µε την επίθεση Sensor
Tracking γνωστοποιείται στον επιτιθέµενο η τοποθεσία ενός αισθητήρα και ταυτόχρονα
προσωπικά στοιχεία για τον χρήστη του, εµφανίζοντας στοιχεία που τον αναγνωρίζουν
µοναδικά όπως η τοποθεσία του.

Η επίθεση Replay επιτρέπει σε µη εξουσιοδοτηµένες οντότητες να αποκτήσουν
πρόσβαση σε πολλαπλές συνόδους µεταξύ συσκευών. ΄Ενας επιτιθέµενος κάνοντας µια
επίθεση Spoofing κατά των συσκευών και αισθητήρων του δικτύου µπορεί να αποκτήσει
πρόσβαση σε ένα µεγάλο σύνολο ευαίσθητων προσωπικών δεδοµένων. Για παράδειγ-
µα, ένας επιτιθέµενος προσποιούµενος έναν χρήστη του δικτύου µπορεί να αποκτήσει
πρόσβαση στον Ηλεκτρονικό Φάκελο Υγείας του. Οι συνέπειες στο πρώτο επίπεδο µπο-
ϱεί να είναι µικρότερης κλίµακας, αλλά έχουν την ίδια αξία.

3.1.1.2 Απειλές στο Επίπεδο ∆ικτύου (Tier-2)

΄Οπως αναφέρθηκε, οι συσκευές που εφαρµόζουν στο επίπεδο δικτύου είναι οι
συντονιστές και οι δροµολογητές. Επιπλέον, χρησιµοποιούνται συσκευές Raspberry
Pi και ZigBee. Γίνονται αντικείµενο παραβίασης, καθώς είναι εύκολο να αποκτήσουν
πρόσβαση σε έναν µεγάλο αριθµό δεδοµένων. Προβλήµατα δηµιουργούνται όταν δεν
υπάρχουν µηχανισµοί ανίχνευσης ύποπτης συµπεριφοράς. Επίσης, προβλήµατα δη-
µιουργούνται όταν στις συσκευές ϕτάνουν πακέτα δεδοµένων που δεν έχουν διασφαλι-
στεί µε µεθόδους κρυπτογράφησης.

Χαρακτηριστική επίθεση στο δεύτερο επίπεδο αποτελεί η Eavesdropping, όπου
οι παραβάτες µπορούν να συλλέξουν µεγάλες ποσότητες ιατρικών δεδοµένων από πλη-
ϑώρα χρηστών. Επιθέσεις όπως Buffer overflow οδηγούν στην παραβίαση του συστήµα-
τος και στην διαρροή των ϐιοµετρικών δεδοµένων των χρηστών. Σε συνέχεια µε τη
παραπάνω, επιθέσεις DDoS στα υπολογιστικά νέφη έχουν ως αποτέλεσµα την διαρροή
προσωπικών δεδοµένων. Οι συνέπειες του δεύτερου επίπεδου είναι µεγαλύτερης κλίµα-
κας, αφού παραβιάζονται και ανακτούνται τα ϐιοµετρικά δεδοµένα µεγάλου αριθµού
χρηστών.

3.1.1.3 Απειλές στο Επίπεδο Εφαρµογής (Tier-3)

Προβλήµατα στην Εµπιστευτικότητα του τρίτου επιπέδου δηµιουργούνται όταν
µη εξουσιοδοτηµένες οντότητες καταφέρουν να κερδίσουν σε γνώση εντός των δικτυα-
κών υποδοµών. Αυτό συµβαίνει συνήθως όταν δεν υπάρχουν κατάλληλοι µηχανισµοί
ανίχνευσης και αντιµετώπισης παραβατικών συµπεριφορών. Εάν τα συστήµατα δεν α-
σφαλιστούν σωστά και ταυτόχρονα δεν εκπαιδευτεί το ανθρώπινο δυναµικό που το δια-
χειρίζεται κατάλληλα, τότε είναι πιθανή η διαρροή δεδοµένων εκ των έσω (Insider leak)
ή ακούσια (Inadvertent leak). Επιθέσεις MitM, Spoofing, Counterfeiting και Replay
είναι πιθανό να συµβούν επιπλέον. Και οι δύο περιπτώσεις προβληµάτων εκθέτουν έναν
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αριθµό χρηστών του δικτύου, καθώς είναι άγνωστο το µέγεθος των επιθέσεων σε αυτές
τις δοµές. Στο τρίτο επίπεδο µεγιστοποιούνται οι συνέπειες στην Εµπιστευτικότητα, κα-
ϑώς παραβιάζεται το σύστηµα και αποκαλύπτεται ένας µεγάλος αριθµός προσωπικών
δεδοµένων άγνωστης αξίας.

3.1.2 Απειλές Ακεραιότητας στα Συστήµατα IoMT

Η έννοια της Ακεραιότητας (I) εξασφαλίζει την αξιοπιστία και τη συνέπεια των
δεδοµένων ενός χρήστη. Είναι χρήσιµη για τα συστήµατα IoMT, καθώς είναι ϑεµιτό τα
δεδοµένα του χρήστη να παραµένουν άθικτα, ενώ µόνο οι εξουσιοδοτηµένοι χρήστες
έχουν δικαίωµα να τα επεξεργάζονται, διασφαλίζοντας έτσι και το ιατρικό απόρρητο.
Επιπλέον, διασφαλίζεται και η ακρίβεια των δεδοµένων, στοιχείο σηµαντικό για τα συ-
στήµατα IoMT, καθώς η αλλοίωση της πληροφορίας ϑέτει σε κίνδυνο τους χρήστες του
συστήµατος. Για παράδειγµα, η αλλοίωση των µετρήσεων µιας αντλίας ινσουλίνης,
µπορεί να οδηγήσει στην λανθασµένη ποσότητα έγχυσης ινσουλίνης στον οργανισµό
του χρήστη.

Η Ακεραιότητα των ϐιοµετρικών δεδοµένων στα συστήµατα IoMT πρέπει να ε-
ξασφαλίζεται εκ του σχεδιασµού, αφού οι λειτουργίες του εξαρτώνται από την ακρίβεια
και την εγκυρότητα των δεδοµένων. Η ανάλυση και επεξεργασία των δεδοµένων απαιτεί
την ορθότητα τους. Για παράδειγµα, είναι ϑεµιτό οι µετρήσεις από το σύνολο των αι-
σθητήρων που αντιστοιχούν σε έναν ασθενή να αντικατοπτρίζουν τη πραγµατική εικόνα
του ασθενούς, έτσι ώστε να γνωστοποιείται στον ϑεράποντα γιατρό και να χορηγεί τις
κατάλληλες οδηγίες στον χρήστη.

3.1.2.1 Απειλές στο Φυσικό Επίπεδο (Tier-1)

Η Ακεραιότητα στο πρώτο επίπεδο κατέχει σηµαντικό ϱόλο, αφού η διατήρηση
της ακρίβειας και ορθότητας των δεδοµένων είναι σηµαντική για τα ιατρικά συστήµατα.
Συνήθως, το πρόβληµα της έλλειψης ελέγχου για την εγκυρότητα των δεδοµένων, των
κόµβων αποστολέων και της ταυτότητας των χρηστών οδηγεί στην µείωση της Ακεραι-
ότητας του δικτύου. Επιπλέον, ένα σύνηθες πρόβληµα για την Ακεραιότητα είναι η
κίνηση του σώµατος, µειώνοντας την ακρίβεια των µετρήσεων. Οι δύο επιθέσεις (Blu-
ebugging, Bluesnarfing) της τεχνολογίας Bluetooth επιτρέπουν την τροποποίησή των
δεδοµένων.

Οι παραπάνω επιθέσεις µπορούν να συνδυαστούν µε επίθεση Replay, όπου ο
χρήστης αποκτώντας µη εξουσιοδοτηµένη πρόσβαση από τις προηγούµενες συνόδους
µπορεί να στείλει δεδοµένα διαφορετικά από αυτά που αντιστοιχούν στον χρήστη. Η
ϕύση της τεχνολογίας RFID επιτρέπει επιθέσεις τύπου Counterfeiting και Masque-
rade. Τα αδύναµα σηµεία της τεχνολογίας NFC µπορεί να οδηγήσουν σε επιθέσεις
Phishing και Relay (Singh et al., 2018). ΄Ετσι, προκύπτει η αλλοίωση των ιατρικών
δεδοµένων, η οποία µπορεί να οδηγήσει στη λανθασµένη διάγνωση παθήσεων ή ακόµα
και στην χορήγηση µη ορθής ϑεραπευτικής αγωγής, προσβάλλοντας έτσι τον χρήστη
του δικτύου.
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3.1.2.2 Απειλές Επίπεδο ∆ικτύου (Tier-2)

Φυσικά, η Ακεραιότητα των δεδοµένων στο δεύτερο επίπεδο µπορεί να αλλοιωθεί
από την επίθεση Buffer overflow, καθώς µπορεί να οδηγήσει στην παραβίαση του συ-
στήµατος, όπου οι επιτιθέµενοι να είναι σε ϑέση να επεξεργαστούν το περιεχόµενο. Στα
συστήµατα IoMT, επιθέσεις Replay επιχειρούν να προσθέσουν περιεχόµενο, το οποίο
ϑα διαφοροποίησή τα δεδοµένα ενός χρήστη. Εφικτές είναι και οι επιθέσεις Packet In-
jection, οι οποίες προσοµοιώνουν µια επίθεση Spoofing εκ των έσω, στέλνοντας πακέτα
δεδοµένων στο σύστηµα IoMT ως εξουσιοδοτηµένη οντότητα. Για παράδειγµα, µια συ-
σκευή, η οποία εκτελεί κατ΄ οίκον µελέτη ύπνου και αυτόµατα στέλνει στον ϑεράποντα
γιατρό τα αποτελέσµατα. Μια επίθεση Replay µπορεί να αλλοιώσει τα αποτελέσµατα
και να δοθεί στον ασθενή ϑεραπεία που δεν του αντιστοιχεί.

3.1.2.3 Απειλές στο Επίπεδο Εφαρµογής (Tier-3)

Στο τρίτο επίπεδο, τα προβλήµατα δηµιουργούν απειλές που επικεντρώνονται
στην απόκτηση όσο το δυνατόν περισσότερης γνώσης. Επιθέσεις Masquerade και MitM
ως προς την Ακεραιότητα µπορεί να επιφέρουν σηµαντικά προβλήµατα στα συστήµα-
τα IoMT και κατ επέκταση στους χρήστες, καθώς τα ιατρικά δεδοµένα των χρηστών
αλλοιώνονται. Επιπλέον, είτε ακούσια είτε οικειοθελώς µπορεί να γίνει αλλοίωση των
δεδοµένων εκ των έσω (Data Tampering). Για παράδειγµα, το προσωπικό που διαχει-
ϱίζεται το σύστηµα IoMT, λόγου χάριν η γραµµατειακή υποστήριξη µιας νοσοκοµειακής
µονάδας να αλλοιώσει τα στοιχείων των ασθενών.

3.1.3 Απειλές ∆ιαθεσιµότητας στα συστήµατα IoMT

Η έννοια της ∆ιαθεσιµότητας (A) είναι κρίσιµη για τα δίκτυα IoMT. Εξαιτίας
της ϕύσης των δεδοµένων τα συστήµατα IoMT πρέπει να είναι µονίµως διαθέσιµα. Πιο
συγκεκριµένα µε την διαθεσιµότητα εξασφαλίζεται η λειτουργικότητα και η ακεραιότη-
τα του υλικολογισµικού(hardware) των συστηµάτων. Η ∆ιαθεσιµότητα των συστηµάτων
IoMT είναι κρίσιµη. Το προσωπικό δίκτυο του χρήστη πρέπει πάντα να είναι διαθέσι-
µο για να επικοινωνήσει µε το υπόλοιπο δίκτυο, όπως επίσης και οι συσκευές του
χρήστη. Τόσο τα δεδοµένα όσο και το σύστηµα πρέπει να είναι πάντα διαθέσιµα στους
χρήστες.

Η χαµηλή διαθεσιµότητα σε υπολογιστικούς και ενεργειακούς πόρους αντικρο-
ύει την απόδοση του συστήµατος µε την ασφάλεια του, δηµιουργώντας τα Ϲητήµατα
trade-offs. Στα συστήµατα IoMT απόδοση και ασφάλεια είναι απαραίτητη για την ε-
κτέλεση τον ιατρικών υπηρεσιών και διασφάλιση τους. Το παραπάνω πρόβληµα οδηγεί
στην δηµιουργία κενών στην ασφάλεια. Παραδείγµατος χάριν, ένας χρήστης του συ-
στήµατος, στον οποίο συµβαίνει ένα επείγον περιστατικό. Το σύστηµα πρέπει να έχει
την δυνατότητα ανά πάσα στιγµή να διαθέσει τα προσωπικά δεδοµένα του όπως τον
Ηλεκτρονικό Φάκελο Υγείας στον χρήστη ή τον επείγοντα γιατρό και την επικοινωνία
µε τον ϑεράποντα γιατρό του. Η καταστολή της διαθεσιµότητας του συστήµατος, επι-
ϕέρει σοβαρές συνέπειες στην ψυχοσωµατική υγεία των χρηστών, αφού σταµατάνε οι
παρεχόµενες ιατρικές υπηρεσίες.

Οι Alsubaei F. and Abuhussein A., 2017 στην ερευνητική τους εργασία κα-
τέγραψαν τις απειλές προς τη τριάδας CIA µε ϐάση το µοντέλο πέντε στρωµάτων επι-
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κοινωνίας των IoMT συσκευών, διαφορετικό από αυτό της Πτυχιακής Εργασίας (ϐλ.
Κεφάλαιο 2.2.1). Από τη µελέτη οι συγγραφείς ανέλυσαν τις επιθέσεις σε κάθε στρώµα
επικοινωνίας µε ϐάση τους τύπους συσκευών που όρισαν, σε Εµφυτευµένες, Φορετές,
Στατικές και ΣΑΠ. ∆ιέκριναν ότι επιθέσεις στις έννοιες της Εµπιστευτικότητας και ∆ια-
ϑεσιµότητας είναι πιθανότερο να συµβούν όπως οι Eavesdropping και Tag cloning και
λιγότερο στην έννοια της ∆ιαθεσιµότητας όπως επιθέσεις DoS και Replay. Γεγονός το
οποίο δεν προκαλεί έκπληξη αφού όπως αναφέρθηκε παραπάνω (ϐλ. Κεφάλαιο 3.1)
οι επιτιθέµενοι επιθυµούν στα συστήµατα IoMT να κερδίσουν σε γνώση παρά να το
καταστείλουν. ΄Ετσι, υφίσταται µεγαλύτερη προσοχή στη διασφάλιση των εννοιών της
Εµπιστευτικότητας και Ακεραιότητας. Στον Πίνακα 3.1 παραθέτονται οι απειλές κατά
της Εµπιστευτικότητας, Ακεραιότητας και ∆ιαθεσιµότητας µε ϐάση τα τρία επίπεδα της
προτεινόµενης αρχιτεκτονικής.

CIA Επίπεδο Απειλές

Εµπιστευτικότητα Επίπεδο 1
MitM, Bluesnarfing, Bluebug-
ging, Sensor Tracking, Replay,
Spoofing

Επίπεδο 2
Eavesdropping, Buffer overflow,
DDoS

Επίπεδο 3
Insider Leak, Inadvertent Leak,
MitM, Spoofing, Counterfeiting,
Relay

Ακεραιότητα Επίπεδο 1
Bluebugging, Bluesnarfing, Re-
play, Counterfeiting, Masquera-
de, Phishing, Relay

Επίπεδο 2
Buffer overflow, Replay, Packet
Injection, Spoofing

Επίπεδο 3
Masquerade, MitM, Data Ta-
mpering

∆ιαθεσιµότητα Επίπεδο 1
DoS, DDoS, RoS, Brute-force,
Jamming

Επίπεδο 2
DoS, DDoS, RoS, Brute-force,
Jamming, Flooding, Packet Inje-
ction

Επίπεδο 3
DoS, DDoS, RoS, Brute-force,
Buffer overflow, Insider manipu-
lation

Πίνακας 3.1: Συνοπτική παράθεση των απειλών στα συστήµατα IoMT µε ϐάση την
Εµπιστευτικότητα, Ακεραιότητα και ∆ιαθεσιµότητα

Τα συστήµατα IoMT αντιµετωπίζουν προβλήµατα, εξαιτίας της ϕύσεως των δε-
δοµένων, των ελλιπών µέτρων ασφάλειας στα συστήµατα και τις τεχνολογίες που χρη-
σιµοποιούνται, όπως επίσης και στους υπολογιστικούς και ενεργειακούς περιορισµούς
που υπάρχουν. Επιπρόσθετα, υπάρχει και ο ανθρώπινος παράγοντας, όπου είτε από α-
µέλεια είτε οικειοθελώς παραβιάζεται το σύστηµα. Μάλιστα, η επίθεση διαρροής εκ των
έσω είναι πιθανή για καταστολή της ∆ιαθεσιµότητας. Από τα προβλήµατα γεννιέται µια
σειρά απαιτήσεων, που τα προτεινόµενα µέτρα ασφάλειας στην ϐιβλιογραφία πρέπει να
καλύψουν. Στο κεφάλαιο που ακολουθεί παρατίθενται το σύνολο των απαιτήσεων που
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χρειάζονται για την αντιµετώπιση των προβληµάτων στα συστήµατα IoMT.

3.1.3.1 Απειλές στο Φυσικό Επίπεδο (Tier-1)

Οι επιτιθέµενοι, όταν διατελούν επιθέσεις κατά της ∆ιαθεσιµότητας, στοχεύουν
κυρίως στην εξάντληση των πόρων. Οι Επιθέσεις DoS, DDoS, RoS και Brute-force
χρησιµοποιούνται για το σκοπό αυτό. Στέλνοντας τεράστιες ποσότητες δεδοµένων στις
συσκευές, στη προσπάθεια τους να επεξεργαστούν όλα τα αιτήµατα, εξαντλούν τα ενερ-
γειακά τους αποθέµατα ή υπερφορτώνοντας τα επεξεργαστικά αποθέµατα, καταστέλλο-
ντας την λειτουργία τους.

Επιπρόσθετα, προσπαθούν να κλείσουν τις διόδους επικοινωνίας µεταξύ συ-
σκευών και κόµβων. Χαρακτηριστική επίθεση αποτελεί η Jamming, όπου είναι υπο-
σύνολο της επίθεσης DoS, παρεµβάλλοντας µε σήµατα µεταξύ δύο κόµβων αγνοώντας
την επικοινωνία µεταξύ τους. Για παράδειγµα, ένας ασθενής, ο οποίος είναι χρήστης
αντλίας ινσουλίνης. ∆εδοµένου ότι εντοπίζονται αφύσικες ποσότητες ινσουλίνης στον
οργανισµό του, εάν ο χρήστης δεν µπορεί να επικοινωνήσει µε το κεντρικό σύστηµα
εξαιτίας µιας επίθεσης Jamming, τότε αυτό µπορεί να επιφέρει σοβαρές συνέπειες στην
υγεία του.

3.1.3.2 Απειλές στο Επίπεδο ∆ικτύου (Tier-2)

Οι τεχνολογίες επικοινωνίας που χρησιµοποιούνται στα συστήµατα IoMT δεν
λαµβάνουν υπόψη την ευαισθησία των ϐιοµετρικών δεδοµένων. ΄Ετσι, δηµιουργούνται
κενά εκ του σχεδιασµού ως προς την ιδιωτικότητα και την εµπιστευτικότητα.

Στις τεχνολογίες MQTT, XMPP, CoAP και AMQP προκύπτουν Ϲητήµατα διαλει-
τουργικότητας και απόδοσης εκθέτοντας τα συστήµατα IoMT. ΄Ετσι όπως και στο πρώτο,
έτσι και στο δεύτερο επίπεδο επιθέσεις DoS, DDoS, RoS και Brute-force µπορούν
να γίνουν µε σκοπό την καταστολή της επικοινωνίας των υποδικτύων µε το συνολικό
δίκτυο και των ιατρικών υπηρεσιών του υπολογιστικού νέφους. Επίσης, η ∆ιαθεσιµότη-
τα στο δεύτερο επίπεδο προσβάλλεται από επιθέσεις Flooding, Jamming και Packet
Injection.

3.1.3.3 Απειλές στο Επίπεδο Εφαρµογής (Tier-3)

Οι δικτυακές δοµές των συστηµάτων IoMT πρέπει να διαφυλάσσονται µε ισχυρά
µέτρα. Ωστόσο, λόγω της ϕύσης τους γίνονται στόχοι των επιτιθέµενων, παράγοντας ο
οποίος δηµιουργεί κενά στην ασφάλεια. ΄Ετσι, πληθώρα επιθέσεων όπως DoS, DDoS,
RoS, Brute-force και Buffer Overflow µπορεί να αναστείλουν τη λειτουργία ολόκληρου
του συστήµατος.

Συνοπτικά, ένας χρήστης που έχει εξουσιοδότηση στις δικτυακές υποδοµές του
συστήµατος µπορεί να κάνει επίθεση Insider manipulation χειραγωγώντας τις λειτουρ-
γίες του. Φυσικά, ο αντίκτυπος για τα συστήµατα IoMT είναι καταστροφικός, αφού
οι επιθυµητές ιατρικές υπηρεσίες δεν ϑα είναι διαθέσιµες σε όλους τους χρήστες του
δικτύου.
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3.2 Απειλές Ιδιωτικότητας στα Συστήµατα IoMT

Το Ϲήτηµα της ιδιωτικότητας στα συστήµατα IoMT ίσως να αποτελεί την πιο απαι-
τητική πρόκληση. Μεγάλος όγκος ευαίσθητων προσωπικών δεδοµένων ανταλλάσσονται
στα δίκτυα IoMT. Τα δεδοµένα αυτά έχουν Ϲωτικό χαρακτήρα, αναγνωρίζοντας τον κάθε
χρήστη µοναδικά. Από αυτά, µπορεί ένας παραβάτης να διακρίνει τις συνήθειες ενός
χρήστη, αλλά και να αναγνωρίσει τα ϑέµατα υγείας που αντιµετωπίζει. Το συγκεκριµένο
Ϲήτηµα µπορεί να λάβει µεγάλες διαστάσεις, χάνοντας την αφάνεια των δεδοµένων και
του ιατρικού απορρήτου, δηµιουργώντας κοινωνικά και νοµικά Ϲητήµατα. Ακολούθως,
όπως και στα κοινά ιατρικά συστήµατα, το απόρρητο του ασθενούς του κάθε γιατρού
αποτελεί µεγάλη υπόθεση, και δεν πρέπει να χάνεται ο έλεγχος τους το σύστηµα.

Τα συστήµατα IoMT µπορεί να αντιµετωπίσουν τεχνικές δυσκολίες. Είτε γίνε-
ται λόγος για εµπορικές συσκευές είτε για εξειδικευµένες συσκευές που ανήκουν στη
συγκεκριµένη κατηγορία έξυπνων συσκευών, τα ιατρικά δεδοµένα που περιέχονται και
µοιράζονται πρέπει να παραµείνουν αφανή σε µη εξουσιοδοτηµένες οντότητες. Μεγάλη
σηµασία στην λειτουργία των συστηµάτων είναι και η έννοιά της εµπιστοσύνης.

3.2.1 ∆ιαρροή της Ιδιωτικότητας (Privacy Leakage - PL)

Οι Zhang et al., 2015 αναλύουν τη περίπτωση ∆ιαρροής (Privacy Leakage -
PL) η οποία αποτελεί σηµαντικό πρόβληµα για την ιδιωτικότητα. Τα προσωπικά δεδο-
µένα των χρηστών επεξεργάζονται σε καθηµερινή ϐάση. Κατάλληλα µέτρα ασφαλείας,
πρέπει να διασφαλίζουν την ταυτότητα των δεδοµένων και τα στοιχεία, που τα χαρα-
κτηρίζουν µοναδικά, όπως επίσης και τις συναλλαγές των δεδοµένων αυτών µέσα στο
δίκτυο. Σε κάθε άλλη περίπτωση µπορεί να οδηγήσει σε PL. Αυξάνοντας τις απαιτήσεις
σε υπολογιστική ισχύ, ισχυροποιούνται οι µέθοδοι διασφάλισης τους και κατ επέκτα-
ση αποφυγής διαρροών. Αυτό, όµως µπορεί να οδηγήσει σε µείωση της απόδοσης
των συσκευών. ΄Ετσι, δηµιουργείται το Ϲήτηµα των trade-offs, το οποίο αναλύεται στο
παρακάτω κεφάλαιο.

΄Οπως αναφέρθηκε παραπάνω (ϐλ. 3.1.1), οι έννοιες τις Εµπιστευτικότητας και
Ιδιωτικότητας έχουν κοινά σηµεία. Εφόσον, χαθεί η Εµπιστευτικότητα στο σύστηµα,
τότε δηµιουργούνται απειλές κατά της Ιδιωτικότητας. Επιπλέον, Ϲητήµατα διαρροή της
ιδιωτικότητας προκύπτουν και από τις ενέργειες των χρηστών. Η αφέλεια των χρηστών,
όπως οι συσκευές που παραµένουν ανιχνεύσιµες ή οι χαµηλής δυναµικότητας κωδι-
κοί ασφαλείας, µπορεί να οδηγήσουν στην παραβίαση του συστήµατος, αλλά και στην
διαρροή των ευαίσθητων προσωπικών δεδοµένων του χρήστη. Βέβαια, η παραβίαση
του συστήµατος από τη µεριά ενός χρήστη, µπορεί να οδηγήσει στη αλυσιδωτή παρα-
ϐίαση όλου του συστήµατος, µε αποτέλεσµα τη διαρροή των προσωπικών δεδοµένων
µεγάλου αριθµού χρηστών. Χαρακτηριστικές επιθέσεις προς την ιδιωτικότητα είναι οι
Eavesdropping και MitM.

Στη περίπτωση των πρώτων ο επιτιθέµενος προσπαθεί άκούγοντας΄ τα κανάλια ε-
πικοινωνίας να κερδίσει σε γνώση. Για τη περίπτωση των δεύτερων επιθέσεων, ο χρήστης
προσπαθεί να µιµηθεί µια εξουσιοδοτηµένη οντότητα του συστήµατος µε σκοπό να α-
ποκτήσει πρόσβαση σε ευαίσθητα δεδοµένα. Τέτοιες επιθέσεις είναι οι Spoofing, Cou-
nterfeiting, Relay. ΄Ετσι, προκύπτουν ηθεληµένες ή ακούσιες απειλές διαρροής εκ των
έσω (Insider leak, Inadvertent leak). Αποτέλεσµα αυτού, είναι η παραβίαση του ιατρι-
κού απορρήτου το οποίο επιφέρει νοµικά Ϲητήµατα και κοινωνικά προβλήµατα στους
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χρήστες. Για παράδειγµα, αν γίνει γνωστό για έναν χρήστη ότι πάσχει από το σύνδρο-
µο επίκτητης ανοσολογικής ανεπάρκειας (AIDS), µπορεί να οδηγήσει στην κοινωνική
αποµόνωση του.

Οι προκλήσεις που υπάρχουν στα συστήµατα IoMT, είναι αρκετά κρίσιµες, κα-
ϑώς γίνεται λόγος για ευαίσθητα δεδοµένα, στα οποία καταγράφεται η καθηµερινότητα
των χρηστών, οι ϐιοµετρικές τους µετρήσεις ή ακόµα µπορεί να εξαρτάται και η Ϲωή
τους από αντίστοιχες συσκευές. ΄Ετσι, δηµιουργείται η ανάγκη εφαρµογής ενός συ-
νόλου µέτρων, τα οποία ϑα αντιµετωπίσουν τα προβλήµατα σε επίπεδο ασφάλειας και
ιδιωτικότητας, λαµβάνοντας υπόψη την ιδιαιτερότητα των συστηµάτων. Σε ϐιοµηχανικό
και ερευνητικό επίπεδο έχουν προταθεί λύσεις, κάποιες από τις οποίες εφαρµόζονται
και κάποιες ϐρίσκονται σε πειραµατικό επίπεδο. ΄Οπως ϕαίνεται στον Πίνακα 3.2 και
στα τρία επίπεδα η έννοια της Ιδιωτικότητας παραβιάζεται κυρίως από παθητικές επι-
ϑέσεις. Οι επιτιθέµενοι προσπαθούν να αποκτήσουν σε γνώση, εξαπατώντας το σύστηµα
(MitM, Replay) ή απλά ακούγοντας τα κανάλια επικοινωνίας (Eavesdropping).

CIA Επίπεδο Απειλές

Ιδιωτικότητα Επίπεδο 1
Inadvertent Leak, Spoofing,
Counterfeiting, Relay

Επίπεδο 2 Eavesdropping, Buffer overflow

Επίπεδο 3
Counterfeiting, Spoofing, Re-
play, MitM, Insider Leak

Πίνακας 3.2: Συνοπτική παράθεση των απειλών στα συστήµατα IoMT µε ϐάση την
Ιδιωτικότητα

3.2.1.1 Απειλές στο Φυσικό Επίπεδο (Tier-1)

Στο πρώτο επίπεδο η ∆ιαρροή στην Ιδιωτικότητα προκύπτει κυρίως από λάθη
των χρηστών. Αφήνοντας συσκευές ανιχνεύσιµες ή χρησιµοποιώντας χαµηλά µέτρα α-
σφάλειας (λ.χ αδύναµους κωδικούς) επιτρέπουν τους επιτιθέµενους να παραβιάσουν το
τοπικό τους δίκτυο δηµιουργώντας ακούσια διαρροή(Inadvertent leak). Επιπλέον, το
δίκτυο WBAN ενός χρήστη µπορεί να αποτελέσει το κενό στο σύστηµα. Πραγµατοποι-
ώντας επιθέσεις Spoofing, Counterfeiting, Relay µπορεί ο επιτιθέµενος να προσποιηθεί
έναν έµπιστο κόµβο και να ανακτήσει τα δεδοµένα που αφορούν τον χρήστη.

3.2.1.2 Απειλές στο Επίπεδο ∆ικτύου (Tier-2)

Στο δεύτερο επίπεδο πιθανές είναι οι επιθέσεις Eavesdropping όπου ο επιτιθέµε-
νος προσπαθεί να κερδίσει όσο το δυνατόν περισσότεροι γνώση γίνεται, καθώς από τις
συσκευές του δεύτερου επιπέδου περνάνε ϐιοµετρικά δεδοµένα πολλαπλών χρηστών.
Επιπλέον, µε την επίθεση Buffer overflow ο επιτιθέµενος επιχειρεί να καταστείλει τη
λειτουργία των κόµβων του δικτύου και ταυτόχρονα να προκαλέσει διαρροή των δεδο-
µένων που είχαν ϕτάσει σε αυτόν για να προωθηθούν στο υπόλοιπο δίκτυο.

3.2.1.3 Απειλές στο Επίπεδο Εφαρµογής (Tier-3)

Στο τρίτο επίπεδο είναι πιθανές οι απειλές εκ των έσω που προκαλούν διαρρο-
ή των ευαίσθητων δεδοµένων. Επιθέσεις Spoofing, Counterfeiting, Replay και MitM
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αποσκοπούν στην ανάκτηση µεγάλων ποσοτήτων ευαίσθητων δεδοµένων που αφορούν
πολλαπλούς χρήστες. Με τις παραπάνω επιθέσεις ο επιτιθέµενος µιµείται µια εξουσιο-
δοτηµένη οντότητα που έχει δικαιοδοσία σε έναν µεγάλο αριθµό δεδοµένων (πχ. ένας
γιατρός, ο διαχειριστής του συστήµατος) και επιχειρεί να αποκτήσει πρόσβαση στα δε-
δοµένα του. Φυσικά, η περίπτωση της διαρροής εκ των έσω (Insider Leak) ισχύει και
εδώ, εφόσον οι χρήστες δεν διαχειρίζονται µε ασφάλεια το σύστηµα, αφήνοντας εκτε-
ϑειµένα δεδοµένα, µε τα οποία ο επιτιθέµενος µπορεί να αποκτήσει πρόσβαση, όπως
κλειδιά συνόδου.

Τέλος, µια ακόµα πρόκληση αποτελούν οι εµπορικές συσκευές που δεν προ-
ορίζονται για εξειδικευµένη χρήση. Πιο συγκεκριµένα, χρησιµοποιώντας αισθητήρες
και συσκευές του εµπορίου, που δεν προορίζονται αποκλειστικά για ιατρικές εφαρµο-
γές, µπορεί να µη διαθέτουν κατάλληλους µηχανισµούς για τη προστασία τους και έτσι
να οδηγήσουν στην διαρροή των ευαίσθητων ιατρικών δεδοµένων του χρήστη ή ακόµα
και την είσοδο του επιτιθέµενου στο σύστηµα συνολικά, όπου µπορεί να προκαλέσει
µεγαλύτερη Ϲηµιά στο σύνολο του.
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Κεφάλαιο 4

Απαιτήσεις Ασφάλειας και
Ιδιωτικότητας στα Συστήµατα ΙοΜΤ

Φτάνοντας στο τέταρτο κεφάλαιο, και έχοντας αναλύσει τις προκλήσεις που προ-
κύπτουν στα συστήµατα IoMT, είναι αναγκαία η καταγραφή των απαιτήσεων ασφάλειας
που γεννιούνται. Οι απαιτήσεις αφορούν γενικά το σύστηµα, δηλαδή τον τρόπο µε τον
οποίο ϑωρακίζεται το δίκτυο, η επικοινωνία των κόµβων, οι χρήστες και τα δεδοµένα
που διαµοιράζονται στο δίκτυο. Επιπλέον, η διατήρηση και διασφάλιση της Ιδιωτι-
κότητας των χρηστών στα συστήµατα IoMT εγείρει απαιτήσεις, καθώς αποτελεί κρίσιµο
παράγοντα για την οµαλή λειτουργία του. Μεγάλη έµφαση δίνεται στο κοµµάτι της
ιδιωτικότητας, αποτελώντας µια από τις σηµαντικότερες ιδιότητες των IoMT, καθώς έτσι
διατηρείται η ακεραιότητα του ιατρικού απορρήτου.

Η εφαρµογή του νέου Γενικού Κανονισµού Προστασίας ∆εδοµένων (ΓΚΠ∆), εγε-
ίρει νέες απαιτήσεις µε σκοπό τη προστασία του χρήστη και των προσωπικών δεδοµένων
του. Επεκτείνοντας το Ϲήτηµα των απαιτήσεων, η ικανοποίησή τους έρχεται σε σύγκρου-
ση µε τις επιδόσεις των συστηµάτων. Σε περιπτώσεις όπου οι µηχανισµοί κρυπτογράφη-
σης χρειάζονται µεγάλα αποθέµατα πόρων για τον υπολογισµό και την εκτέλεση του
αλγορίθµου. Παράλληλα όµως, η υπολογιστική δύναµη που χρησιµοποιείται από τους
µηχανισµούς κρυπτογράφησης µπορεί να είναι απαραίτητη για την εκτέλεση κάποιας
λειτουργίας του συστήµατος. ΄Ετσι, γεννάται το Ϲήτηµα των συµβιβασµών (trade-offs),
που αναλύεται παρακάτω. Σε σχέση µε τις προκλήσεις των συστηµάτων, προτιµήθηκε
η ανάλυση των απαιτήσεων στα συστήµατα IoMT µε ϐάση τα στρώµατα επικοινωνίας
(ϐλ. Σχ. 2.6).

Οι µελέτες της ϐιβλιογραφίας χρησιµοποιούν την ίδια προσέγγιση, καθώς οι
απαιτήσεις κάθε στρώµατος επικοινωνίας αφορούν οµάδες τεχνολογιών. Στο Σχ. 4.1
παρουσιάζονται τα πρωτόκολλα επικοινωνίας των συστηµάτων IoT. Ενδεικτικά, γίνεται
αντιστοίχηση της κατανοµής των στρωµάτων µε αυτή του Σχ. 2.6.
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Σχήµα 4.1: Πρωτόκολλα επικοινωνίας των IoT. Adapted from ‘Choice of Effective Mes-
saging Protocols - for IoT Systems MQTT, CoAP, AMQP and HTTP’, (by Nitin Naik,
2017.)

Στον Πίνακα 4.1 διακρίνεται η σχέση των στρωµάτων επικοινωνίας µε τα ε-
πίπεδα της αρχιτεκτονικής στο Σχ. 2.9 και µε τις τεχνολογίες επικοινωνίας. Αυτές
ϕυσικά είναι ενδεικτικές, καθώς υπάρχει πληθώρα τεχνολογιών που χρησιµοποιούνται
στα συστήµατά IoT (Krisnha et al., 2018).

Στρώµα Επίπεδο Πρωτόκολλα Επικοινωνίας

Interface Tier-1
Tier-3 MQTT CoAP AMQP HTTP XMPP

Service Tier-2
Tier-3

TCP UDP RPL
Network 6LoWPAN IPv4 IPv6

Sensing Tier-1 IEEE 802.3 IEEE 802.11 IEEE
802.15 IEEE 802.16

Πίνακας 4.1: Αντιστοίχηση πρωτοκόλλων επικοινωνίας µε το επίπεδο και στρώµα εφαρ-
µογής τους σύµφωνα µε την αρχιτεκτονική του Σχ 2.9

Τα τελευταία χρόνια, διάφορες χώρες ξεκίνησαν εκστρατείες µε τις οποίες προ-
σπαθούν να εντάξουν την έννοια της ηλεκτρονικής υγείας στα πλαίσια του συστήµατος
υγείας τους. Κάθε χώρα, ανάλογα µε τη περιοχή στην οποία υπάγεται, πρέπει να
συµµορφωθεί σε ορισµένους κανόνες. Εντός της Ευρωπαϊκής ΄Ενωσης, πλέον ϐρίσκει
εφαρµογή ο νέος Γενικός Κανονισµός Προστασίας των ∆εδοµένων (ΓΚΠ∆), ο οποίος ο-
ϱιοθετεί τον τρόπο µε τον οποίο γίνεται η αποθήκευση και επεξεργασία των δεδοµένων
στα συστήµατα, ενώ υπάρχουν κανόνες συγκεκριµένα για τη κατηγορία των ευαίσθητων
προσωπικών δεδοµένων. Οι απαιτήσεις στα συστήµατα IoMT προβλέπουν την ικανο-
ποίηση των κανόνων του ΓΚΠ∆, καθώς η µη ικανοποίηση τους µπορεί να οδηγήσει σε
νοµικές επιπτώσεις. Στο κεφάλαιο παρακάτω, γίνεται η ανάλυση των στρωµάτων επικοι-
νωνίας στα συστήµατα IoMT µε ϐάση τις απαιτήσεις που έχουν σε επίπεδο Ασφάλειας
(Security) και Ιδιωτικότητας (Privacy).

4.1 Απαιτήσεις Ασφάλειας στα Συστήµατα IoMT

Τα µετρά ασφάλειας πρέπει να στοχεύουν στην ϑωράκιση των πληροφοριών του
ασθενούς, στην διατήρηση και την ορθή κατανοµή των πόρων του συστήµατος και στην
ασφάλεια του δικτύου στο σύνολο του. Για αρχή, ως καλή πρακτική ϑεωρείται η µο-
ντελοποίηση των απειλών, από τις οποίες ένα σύστηµα IoMT κινδυνεύει να παραβιαστεί
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(Zheng et al., 2017; Kocabas et al., 2016). Η συγκεκριµένη διαδικασία αποτελεί τη τυ-
πική ανάλυση κινδύνου. Η µοντελοποίηση των απειλών, ουσιαστικά είναι η καταγραφή
των επικείµενων επιθέσεων σε ένα σύστηµα, δηλαδή η διαδικασία που ακολουθήθηκε
στο τρίτο κεφάλαιο για την αναγνώριση των προκλήσεων στα συστήµατα IoMT. ΄Ετσι,
οι απαιτήσεις των IoMT απορρέουν από τις απειλές των προκλήσεων. Στην ουσία, οι
απαιτήσεις ϑέτουν τις ϐάσεις προδιαγραφής των µέτρων ασφάλειας σε ένα σύστηµα, για
να αντιµετωπιστούν µε επιτυχία οι πιθανές προκλήσεις.

Ξεκινώντας, υπάρχουν απαραίτητες έννοιες για το σύνολο των συστηµάτων IoMT.
Κάτω από τον όρο της Ασφαλούς Πληροφορίας (Information Security) συγκαταλέγο-
νται όλες οι παρακάτω απαιτήσεις. Είναι ϑεµιτή η διασφάλιση της τριάδας CIA για τις
πληροφορίες που διαµοιράζονται στο σύστηµα IoMT. Η έννοια της Επείγουσας Αυθε-
ντικοποίησης (Emerging Authentication) αναφέρεται στην ιδιότητα του συστήµατος
σε περίπτωση επείγοντος περιστατικού να επιτρέπει σε οντότητες όπως ο επείγον για-
τρός να έχουν πρόσβαση στα ϐιοµετρικά δεδοµένα των ασθενών και στους αισθητήρες
(Φορετοί και Εµφυτευµένοι), για τους οποίους µπορεί να µην είναι εξουσιοδοτηµένοι
(Challa et al., 2018). Αυτό όπως ϕαίνεται παρακάτω αντιβαίνει ιδιότητες απαραίτητες
για την διασφάλιση της τριάδας CIA.

Η έννοια της Επεκτασιµότητας (Scalability) είναι ιδιαίτερα σηµαντική. Με
τη προσθήκη αισθητήρων στους χρήστες ή νέων χρηστών στο σύστηµα και των αισθη-
τήρων που τους αντιστοιχούν αυξάνεται η χρήση των υπολογιστικών και αποθηκευτικών
πόρων. Τα συστήµατα IoMT πρέπει να προσαρµόζονται στις αλλαγές, αφού σε αντίθετη
περίπτωση µπορεί να προσβληθεί η ∆ιαθεσιµότητα του συστήµατος.

Στις παρακάτω ενότητες πραγµατοποιείται η ανάλυση των επιπέδων και έχει
ως σκοπό την ανάδειξη των απαιτήσεων στα συστήµατα IoMT, οι οποίες αποσκοπούν
στην ικανοποιήσει και ενίσχυση της τριάδας CIA. Επιπρόσθετα, σε συστήµατα που
διαχειρίζονται ιατρικά δεδοµένα και διαπραγµατεύονται λειτουργίες που σχετίζονται
µε την ακεραιότητα των χρηστών, είναι απαραίτητη η Αυθεντικοποίηση των χρηστών,
δηλαδή κάθε χρήστης να έχει δικαιώµατα επεξεργασίας µόνο στα δεδοµένα που τον
αφορούν.

4.1.1 Απαιτήσεις στο Φυσικό Στρώµα (Sensing Layer)

Το κατώτερο στρώµα αποτελεί το σηµείο περισυλλογής ϐιοµετρικών δεδοµένων
από τους ασθενείς του δικτύου. Είναι το σηµείο άµεσης επαφής των συστηµάτων I-
oMT µε τους χρήστες, γεγονός που το καθιστά το πιο απαιτητικό στρώµα. ΄Ετσι, η
ϕύση των συσκευών IoMT σε συνδυασµό µε τα ακατέργαστα ϐιοµετρικά δεδοµένα, ε-
γείρουν ένα σύνολο απαιτήσεων για τη προστασία της τριάδας CIA. Επιπλέον, είναι
αναγκαία η διασφάλιση των διαύλων επικοινωνίας µεταξύ των αισθητήρων (Point-to-
Point, Multipoint-to-Point, Multipoint-to-Multipoint), λειτουργία η οποία συντελείται
στο κατώτερο επίπεδο, µε τις τεχνολογίες που αναγράφονται στο Σχ.(4.1).

Με την έννοια της Εξουσιοδότησης (Authorization) δικαίωµα στην επεξεργασία
και την πρόσβαση στα ϐιοµετρικά δεδοµένα του χρήστη µπορεί να έχουν µόνο χρήστες
µε τα απαιτούµενα δικαιώµατα (π.χ ο ασθενής ή ο ϑεράπων γιατρός). Συµπληρώνο-
ντας την έννοια της Εξουσιοδότησης, µόνο οι Αυθεντικοποιηµένες (Authentication)
οντότητες, δηλαδή χρήστες του δικτύου µπορούν να έχουν πρόσβαση στο σύστηµα. Με
τη χρήση τεχνικών Ελέγχου Πρόσβασης (Access Control), οι αυθεντικοποιηµένες ο-
ντότητες επιτελούν µόνο τις λειτουργίες για τις οποίες είναι εξουσιοδοτηµένες (Rathore
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et al., 2017). ΄Ετσι, αντιµετωπίζονται απειλές κατά της Εµπιστευτικότητας (ϐλ.3.1.1.1)
που προκύπτουν από την αφέλεια των χρηστών, της Ακεραιότητας και ∆ιαθεσιµότητας
που προκύπτουν από την έλλειψη ελέγχου (ϐλ. 3.1.2.1, 3.1.3.1).

Ο έλεγχος πρόσβασης χρησιµοποιείται και στην αλληλεπίδραση µεταξύ συ-
σκευών, όπου µόνο µεταξύ αυθεντικοποιηµένων συσκευών ανταλλάσσονται ϐιοµετρικά
δεδοµένα (π.χ µεταξύ του προσωπικού διακοµιστή του χρήστη και των αισθητήρων
του). Εδώ, εφαρµόζει η έννοια της Εµπιστοσύνης (Trust) µεταξύ των συσκευών, όπου
µπορεί να µην υφίσταται σαν έννοια, ωστόσο είναι απαραίτητη σαν ιδιότητα για την
άρτια λειτουργία των συστηµάτων IoMT, αφού εξαρτάται η οµαλή επικοινωνία των συ-
σκευών(Sicari et al., 2015). Φυσικά, όπως αναφέρθηκε παραπάνω σηµαντική είναι
και η έννοια της Επείγουσας Αυθεντικοποίησης, επιτρέποντας τη πρόσβαση στις
επείγουσες οντότητες στους αισθητήρες των χρηστών. Η Επεκτασιµότητα είναι ανα-
γκαία, καθώς είναι πιθανή η προσθήκη νέων αισθητήρων στα προσωπικά δίκτυα των
χρηστών(WBAN).

4.1.2 Απαιτήσεις στο Στρώµα ∆ικτύου (Network Layer)

Το στρώµα δικτύου αφορά τις δικτυακές τεχνολογίες που χρησιµοποιούνται στα
συστήµατα , δηλαδή στον τρόπο και τα µέσα µε τα οποία ταξιδεύει η πληροφορία µετα-
ξύ των υποδικτύων και του συνολικού δικτύου. Η διασφάλιση των διόδων επικοινωνίας
εγγυάται την οµαλή λειτουργικότητα του συστήµατος, αυξάνοντας την εµπιστευτικότη-
τα και ισχυροποιώντας την ακεραιότητα των δεδοµένων. Ωστόσο, επειδή οι δικτυακές
δοµές του συστήµατος (διακοµιστές, Router, Gateways, Access Points) είναι εκτεθει-
µένες, προτιµάται η διασφάλιση της διαµοιραζόµενης πληροφορίας σε συνδυασµό µε
µηχανισµούς ανίχνευσης (που αναλύονται στο παρακάτω κεφάλαιο).

Με τη χρήση τεχνικών Αυθεντικοποίησης, ϑωρακίζεται η διαµοιραζόµενη πλη-
ϱοφορία, επιτρέποντα µόνο στον εξουσιοδοτηµένο κόµβο παραλήπτη να έχει πρόσβαση,
αποτρέποντας επιθέσεις Eavesdropping και ενισχύονται οι έννοιες της Ακεραιότητας
και Εµπιστευτικότητας. Επιπρόσθετα µε τις παραπάνω έννοια, για την εξασφάλιση της
∆ιαθεσιµότητας µεταξύ των κόµβων του συστήµατος, η έννοια της Εµπιστοσύνης είναι
απαραίτητη στις δικτυακές υποδοµές των συστηµάτων IoMT, αφού η επικοινωνία ΄έµπι-
στων΄ κόµβων συντελεί στην οµαλή και ασφαλή επικοινωνία του συστήµατος. Επιπλέον
σηµαντικό χαρακτηριστικό, είναι η Ευρωστία (Robustness), δηλαδή η ιδιότητα του
συστήµατος να παραµένει δυνατό και υγιές (Rathore et al., 2017).

Με την Ευρωστία, το σύστηµα είναι ικανό να ανέχεται διαταραχές, χωρίς να επη-
ϱεαστεί το λειτουργικό σώµα του. ΄Ετσι, µε τεχνικές που αφοµοιώνουν την εν λόγω ιδι-
ότητα εξασφαλίζεται η συνεχής λειτουργία του συστήµατος. Ταυτόχρονα, όµως, πρέπει
να είναι προσιτή η Επεκτασιµότητα του συστήµατος. Η Επεκτασιµότητα µπορεί να ε-
νισχυθεί µε τη χρήση τεχνικών Εξουσιοδότησης, επιτρέποντας µόνο σε αναγνωρίσιµες
συσκευές να επικοινωνούν στο σύστηµα IoMT. ΄Οπως και στο επόµενο στρώµα επικοι-
νωνίας, έτσι και στο στρώµα δικτύου µε τις παραπάνω ιδιότητες καθίσταται δυνατή η
αντιµετώπιση απειλών κατά της ∆ιαθεσιµότητας του δικτύου όπως επιθέσεις RoS, DDoS
και Brute-force (ϐλ. Κεφάλαιο 3.1.3.2).
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4.1.3 Απαιτήσεις στο Στρώµα Υπηρεσιών (Service Layer)

Στο στρώµα υπηρεσιών ανήκουν οι αποθηκευτικοί και επεξεργαστικοί πόροι
(ϐάσεις δεδοµένων, υπολογιστικά νέφοι). Συλλέγονται, αποθηκεύονται και επεξεργάζο-
νται τεράστιοι όγκοι ευαίσθητων προσωπικών δεδοµένων. Η διασφάλιση της τριάδας
CIA είναι απαραίτητη, καθώς είναι κρίσιµη η ακρίβεια, εγκυρότητα και αξιοπιστία των
δεδοµένων για την επιτέλεση των ιατρικών δεδοµένων, όπως επίσης και η διατήρηση
της λειτουργικότητας του συστήµατος. Αρχικά, το σύστηµα πρέπει να είναι Ασφαλές
εκ του Σχεδιασµού (Safe by Design), µια ιδιότητα που διασφαλίζει την οµοιογένεια
του. Πρέπει να διασφαλίζονται οι υποδοµές στις οποίες ϕιλοξενούνται οι πόροι, τόσο
για εξωτερικούς όσο και για εσωτερικούς παράγοντες (ϐλ. Κεφάλαιο 3.1.1.3, 3.1.2.3,
3.1.3.3).

Αφού γίνεται λόγος για µεγάλες ποσότητες ϐιοµετρικών δεδοµένων, είναι απαρα-
ίτητη η ύπαρξη µηχανισµών, που ϑα επιτρέπουν µόνο σε Εξουσιοδοτηµένες οντότητες
να έχουν πρόσβαση στους πόρους. Επιπλέον, για τον έλεγχο των δεδοµένων, είναι
ϑεµιτό µόνον Αυθεντικοποιηµένα δεδοµένα ϑα γίνονται αποδεκτά από το σύστηµα,
αντιµετωπίζοντας έτσι επιθέσεις χειραγώγησης, όπως οι Relay και Spoofing, προστα-
τεύοντας τις έννοιες της Εµπιστευτικότητας και Ακεραιότητας. Στο στρώµα διεργασιών
µε την έννοια της Ευρωστίας γίνεται λόγος στην ικανότητα του συστήµατος όποτε ε-
ίναι απαραίτητο να προσαρµόζει τους υπολογιστικούς πόρους ενισχύοντας τις ιατρικές
υπηρεσίες που το χρειάζονται (π.χ κατά την εκτέλεση χειρουργικής επέµβασης µέσω
τηλεϊατρικής), διατηρώντας τη λειτουργικότητα του υπόλοιπου συστήµατος ως έχει και
αντιµετωπίζοντας επικείµενες απειλές στο σύστηµα.

Ταυτόχρονα, κυρίως για τους αποθηκευτικούς πόρους του συστήµατος, η Επε-
κτασιµότητα είναι απαραίτητη για τη ∆ιαθεσιµότητα του συστήµατος, καθώς η προ-
σθήκη καινούργιων αυθεντικοποιηµένων οντοτήτων στο σύστηµα σηµαίνει µεγαλύτερα
µεγέθη δεδοµένων ως προς επεξεργασία. Εδώ, σηµαντικό ϱόλο για τα συστήµατα IoMT
καταλαµβάνει η ιδιότητα της Ελαχιστοποίησης ∆εδοµένων. Εφόσον, στα συστήµατα
IoMT είναι µεγάλος ο αριθµός των ϐιοµετρικών δεδοµένων, είναι ϑεµιτοί οι µηχανισµοί
ελαχιστοποίησης του µεγέθους, καθώς ενισχύεται η ακρίβεια των δεδοµένων και κατ
επέκταση η Ακεραιότητα τους, ενώ απελευθερώνεται οι πόροι του συστήµατος(Roman
et al., 2013). Οι παραπάνω ιδιότητες συµβάλλουν στην αντιµετώπιση απειλών όπως
Buffer overflow και DDoS (ϐλ. Κεφάλαιο 3.1.1.2, 3.1.2.2, 3.1.3.2) προστατεύοντας την
έννοια της ∆ιαθεσιµότητας.

4.1.4 Απαιτήσεις στο Στρώµα ∆ιεπαφής (Interface Layer)

Το τελευταίο στρώµα επικοινωνίας αποτελεί το σηµείο αλληλεπίδρασης των χρη-
στών µε το σύστηµα. Οι εφαρµογές διεπαφής δίνουν τη δυνατότητα στους χρήστες να
επικοινωνήσουν µε τους πόρους του συστήµατος και µε τις συσκευές-αισθητήρες που
τους αντιστοιχούν (π.χ ασθενείς) ή που έχουν πρόσβαση ως εξουσιοδοτηµένες οντότητες
(π.χ επαγγελµατίες υγείας). Από εδώ, είναι ϑεµιτό οι πληροφορίες και υπηρεσίες που
εκτελούνται να είναι ϕρέσκα, ακριβείς και µη-περιττά(Pirbhulal et al., 2019).

Η εξασφάλιση της τριάδας CIA στα συστήµατα IoMT αποτελεί µεγάλη πρόκληση,
καθώς ο αριθµός των ευαίσθητων δεδοµένων που διακινούνται σε αυτά είναι µεγάλος
και αποτελούν ϑελκτικό αντικείµενο των παραβατών. Λαµβάνοντας υπόψη το µεγάλο
πλήθος απαιτήσεων που πρέπει να ικανοποιηθούν, είναι αναγκαία η εγκαθίδρυση ισχυ-
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ϱών µέτρων ασφάλειας. Στον Πίνακα 4.2 συνοψίζονται οι απαιτήσεις που είναι ϑεµιτό
να ικανοποιούνται στην Ασφάλεια, για κάθε στρώµα επικοινωνίας ξεχωριστά.

Sensing Network Service Interface
CIA X X X X
Επείγουσα Αυ-
ϑεντικοποίηση X X — X

Επεκτασιµότητα X X X X
Εξουσιοδότηση X — X X
Αυθεντικοποίηση X X X X
΄Ελεγχος
Πρόσβασης X — — X

Εµπιστοσύνη X X — X
Ευρωστία — X X —
Ελαχιστοποίηση
∆εδοµένων — — X —

Μη-άρνηση — — — X

Πίνακας 4.2: Σύνοψη των απαιτήσεων ασφάλειας στα τέσσερα στρώµατα επικοινωνίας

Το στρώµα διεπαφής έχει ανάλογες απαιτήσεις µε το ϕυσικό στρώµα. Αυτό
συµβαίνει καθώς και τα δύο στρώµατα επικοινωνίας είναι σηµεία άµεσης επαφής των
χρηστών µε το σύστηµα IoMT. ΄Ετσι, µόνο Αυθεντικοποιηµένες οντότητες ϑα έχουν
πρόσβασης τις λειτουργίες του συστήµατος, ενώ σύµφωνα µε το επίπεδο Εξουσιοδότη-
σης, έχουν ανάλογα δικαιώµατα για την επεξεργασία δεδοµένων και την εκτέλεση εντο-
λών για τις ιατρικές υπηρεσίες. Οι δύο έννοιες χρησιµοποιούνται από τους µηχανισµούς
Ελέγχου Πρόσβασης (Suo et al., 2012). Τοιουτοτρόπως, επιθέσεις χειραγώγησης όπως
επιθέσεις MitM, Replay, Relay µπορούν και αντιµετωπίζονται. Επιπλέον, η έννοια της
Επείγουσας Αυθεντικοποίησης κατέχει και στο στρώµα διεπαφής κρίσιµο ϱόλο, α-
ϕού µέσω αυτού γίνεται η επικοινωνία των χρηστών µε το σύστηµα. ΄Ετσι, σε περίπτωση
επείγοντος περιστατικού οι χρήστες να µπορούν να επικοινωνήσουν χωρίς εµπόδια µε
το σύστηµα. Βέβαια, για την ορθή εκτέλεση των µηχανισµών Επείγουσας Αυθεντικοπο-
ίησης είναι απαραίτητη να αναγνωρίζεται ποιο σήµα είναι κακόβουλο.

Συνεχίζοντας, για την ασφάλεια του συστήµατος IoMT είναι απαραίτητες οι έν-
νοιες της Ευθύνης και Μη-άρνησης. ΄Οπως περιγράφηκε στο τρίτο κεφάλαιο (ϐλ. Κε-
ϕάλαιο 3.1.1.3, 3.1.2.3, 3.1.3.3) πιθανή είναι η παραβατική συµπεριφορά στο σύστηµα
IoMT από τους χρήστες του. Σκοπός των εννοιών είναι ο καταλογισµός ευθυνών στις αυ-
ϑεντικοποιηµένες οντότητες, από τις οποίες παρατηρήθηκε παραβατική συµπεριφορά.
Συµπληρωµατικά, µε την έννοια της Εµπιστοσύνης µεταξύ του συστήµατος και των
χρηστών και διατηρώντας αρχεία µε τις κινήσεις των χρηστών και τις λειτουργίες των
συσκευών (backlogs), το σύστηµα εκπαιδεύεται και ϐαθµολογεί τους χρήστες. ΄Ετσι,
δηµιουργείται ένα σύστηµα εµπιστοσυνής, το οποίο ενισχύει την τριάδα CIA.

4.2 Απαιτήσεις Ιδιωτικότητας στα συστήµατα IoMT

Η διατήρηση της Ιδιωτικότητας στα συστήµατα IoMT έχεις ως στόχο την απόκρυ-
ψη της ταυτότητας των χρηστών, των δεδοµένων που διαµοιράζονται, των συσκευών και
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πόρων που χρησιµοποιούνται, όπως επίσης και την αντιστοίχηση των συσκευών IoMT µε
τους χρήστες. Σε περίπτωση παραβίασης του συστήµατος, προσβάλλεται το ιατρικό α-
πόρρητο των ασθενών, και σε κάθε περίπτωση, µπορεί να δηµιουργήσει ανεπανόρθωτες
ϐλάβες τόσο στο σύστηµα όσο και στους χρήστες. Ο ΓΚΠ∆ ϑέτει τα όρια επεξεργα-
σίας των δεδοµένων, έχοντας ξεχωριστούς κανόνες για τη κατηγορία των ευαίσθητων
προσωπικών δεδοµένων, όπως αυτά στα συστήµατα IoMT. ΄Ετσι, γίνεται ανάλυση των
κανόνων του ΓΚΠ∆ µε σκοπό την αντιστοίχηση τους στις προβλεπόµενες απαιτήσεις της
Ιδιωτικότητας.

Ως αποτέλεσµα, κατά το σχεδιασµό των συστηµάτων IoMT οι τεχνικές διατήρη-
σης της Ιδιωτικότητας παίρνουν µεγάλες διαστάσεις. Επόµενα, σε αντίθεση µε τις απαι-
τήσεις της ασφάλειας, εδώ γίνεται πρώτα περιγραφή των απαιτήσεων της ιδιωτικότητας
και µετά η αντιστοίχηση στα στρώµατα επικοινωνίας, καθώς είναι ϑεµιτό να εκπληρώνο-
νται όλες σε καθένα από αυτά.

Η έννοια της Ιδιωτικότητας επιπρόσθετα αντιµετωπίζει παρόµοια προβλήµατα
µε αυτά της Εµπιστευτικότητας. ΄Ετσι, παθητικές επιθέσεις, που αποσκοπούν στην α-
νάκτηση γνώσης από τα συστήµατα (Eavesdropping, MitM, Masquerade) ή επιθέσεις
από τις οποίες τα προσωπικά δεδοµένα των ασθενών µπορεί να διαρρεύσουν (Buffer
overflow) είναι ϑεµιτό να αντιµετωπιστούν. Επιπλέον, µεγάλη πρόκληση για την Ιδιω-
τικότητα στα συστήµατα IoMT είναι η αντιµετώπιση εσωτερικών απειλών (ϐλ. Κεφάλαιο
3.2.1).

Αρχικά, σηµαντική έννοια για την Ιδιωτικότητα είναι η Ανωνυµία (Anonymity)
των χρηστών, δηλαδή η ιδιότητα µιας οντότητας να παραµένει κρυφή ως προς έναν
επιτιθέµενο. Οι χρήστες του δικτύου πρέπει να παραµένουν στην αφάνεια, χωρίς να
γνωστοποιείται η ταυτότητα τους όταν δραστηριοποιούνται στο σύστηµα IoMT. Σε συ-
νέχεια της Ανωνυµίας, πρέπει να µην διακρίνονται οι συσκευές που αντιστοιχούν σε
κάθε χρήστη. Για παράδειγµα, ένας hacker κάνει επίθεση Eavesdropping σε ένα κα-
νάλι επικοινωνίας ενός ασθενούς µε τη ϕορετή συσκευή Wristband, η οποία µετράει
την αρτηριακή πίεση του. Με τη Μη-συνδεσιµότητα (Unlinkability) ο επιτιθέµενος
δεν µπορεί να αντιστοιχίσει τον χρήστη µε την συσκευή. Σε περίπτωση παραβίασης
της συσκευής, ο επιτιθέµενος δεν ϑα µπορεί να αντιστοιχίσει τα ϐιοµετρικά δεδοµένα
στον χρήστη της συσκευής. ΄Επειτα, σε ένα σύστηµα IoMT είναι ϑεµιτή η αφάνεια των
υπηρεσιών που χρησιµοποιούν οι χρήστες. Η έννοια της Μη-παρατηρησιµότητας
(Unobservability), δίνει την ιδιότητα στο σύστηµά να αποκρύπτει τις υπηρεσίες ή τους
πόρους του συστήµατος, που χρησιµοποιούνται από έναν χρήστη.

Με την έννοια της Μη-ανιχνευσιµότητας (Undetectability) ο επιτιθέµενος δεν
µπορεί να διακρίνει την ύπαρξη µιας οντότητας (Kokoliou et al., 2017). Συµπληρώνο-
ντας την παραπάνω έννοια, η Μυστικότητα (Forward/Backward Secrecy) αναφέρεται
στην ιδιότητα των συστηµάτων να κρύβουν τα δεδοµένα επικοινωνίας µίας συνεδρίας.
Αν, για παράδειγµα εκτελεστεί µια απειλή κατά της Εµπιστευτικότητας ή Ιδιωτικότητας
(ϐλ. Κεφάλαιο 3.1.1, 3.2.1) στο σύστηµα IoMT όπως µια επίθεση MitM στο κανάλι
επικοινωνίας ενός χρήστη µε τον ϐηµατοδότη του, ο επιτιθέµενος ενώ ϐλέπει το κανάλι
επικοινωνίας δεν µπορεί να ξέρει την ύπαρξη των δύο οντοτήτων, ούτε τη πληροφορία
που διαµοιράζονται. Τέλος, κάθε χρήστης πρέπει να επεξεργάζεται αυστηρά, µόνο τα
δεδοµένα που του αντιστοιχούν. Για παράδειγµα, ένας ασθενής πρέπει να έχει πρόσβα-
ση µόνο στα δικά του δεδοµένα, ενώ ο ϑεράπων γιατρός στα προσωπικά δεδοµένα των
χρηστών του. Ωστόσο, ο γιατρός πρέπει να έχει περιορισµένα δικαιώµατα επεξεργασίας
των δεδοµένων. Το Ϲήτηµα αυτό αντιµετωπίζεται µε τις έννοιες της Αυθεντικοποίησης
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(Authentication) και Εξουσιοδότησης (Authorization).

4.2.1 Απαιτήσεις στο Φυσικό Στρώµα (Sensing Layer)

Στο κατώτερο στρώµα επικοινωνίας, ϐρίσκεται το προσωπικό δίκτυο του χρήστη.
Είναι ϑεµιτή η αφάνεια των συσκευών που χρησιµοποιούνται από τον χρήστη (Μη-
συνδεσιµότητα, Μη-ανιχνευσιµότητα) και της ταυτότητάς του (Ανωνυµία). Επίσης, δεν
πρέπει να ϕαίνεται ποιους πόρους του συστήµατος IoMT χρησιµοποιεί ο χρήστης (Μη-
παρατηρησιµότητα). Με τον τρόπο αυτό διασφαλίζεται η ταυτότητα και τα δεδοµένα
του χρήστη, αποτρέποντας των επιτιθέµενο να δηµιουργήσει προβλήµατα. Επιπλέον,
επιτρέποντας τη πρόσβαση σε Εξουσιοδοτηµένες οντότητες του συστήµατος, αντιµετω-
πίζονται οι εσωτερικές επιθέσεις (ϐλ. Κεφάλαιο 3.1.1.1, 3.2.1.1). Λαµβάνοντας υπόψη
το χειρότερο σενάριο, εάν το προσωπικό δίκτυο ενός χρήστη παραβιαστεί, τότε λαµβάνο-
ντας υπόψη τις παραπάνω απαιτήσεις ο επιτιθέµενος δεν ϑα γνωρίζει σε ποιον ανήκει το
υποδίκτυο, την ύπαρξη και λειτουργία των συσκευών µέσα σε αυτό, ούτε τους πόρους
του συστήµατος που χρησιµοποιεί.

4.2.2 Απαιτήσεις στο Στρώµα ∆ικτύου (Network Layer)

Οι δικτυακές δοµές των συστηµάτων IoMT, απαιτούν την κάλυψη της ταυτότη-
τας των χρηστών, του περιεχοµένου της διαµοιραζόµενης πληροφορίας και τη κάλυψη
των διαύλων επικοινωνίας. Για την αντιµετώπιση των επικείµενων παραβιάσεων (ϐλ.
Κεφάλαιο 3.1.1.2, 3.2.1.2), µε την έννοια της Μη-συνδεσιµότητας ο επιτιθέµενος δε
µπορεί να γνωρίζει σε ποιον ανήκει η πληροφορία που έχει στα χέρια του. Ακόµα και
αν παραβιαστεί επιτυχηµένα το σύστηµα, ο επιτιθέµενος δεν µπορεί να αναγνώρισή τον
κόµβο-προέλευση των δεδοµένων. ενώ µε τη Μυστικότητα, προστατεύονται τα στοιχεία
της συνόδου επικοινωνίας. Για παράδειγµα, ο ϑεράπων γιατρός επιθυµεί εξ αποστάσε-
ως να ϱυθµίσει την αντλία ινσουλίνης του ασθενή που είναι χρήστης του συστήµατος.
Εάν υπάρχει µια παραβατική οντότητα στο δίκτυο που πράττει επίθεση Eavesdropping
µε τεχνικές Μυστικότητας, τα στοιχεία συνόδου παραµένουν στην αφάνεια. Επιπλέον,
χρησιµοποιώντας την έννοια της Μη-ανιχνευσιµότητας, οι επιτιθέµενοι δεν µπορούν να
γνωρίζουν τους πόρους του συστήµατος που χρησιµοποιούνται εκείνη τη στιγµή.

4.2.3 Απαιτήσεις στο Στρώµα ∆ιεργασιών (Service Layer)

Οι αποθηκευτικοί και επεξεργαστικοί πόροι στα συστήµατα IoMT χρησιµοποιο-
ύνται διαρκώς για την επιτέλεση των ιατρικών υπηρεσιών. Ο επιτιθέµενος δεν πρέπει να
γνωρίζει πώς γίνεται η εκµετάλλευση των πόρων του συστήµατος (Μη-παρατηρησιµότητα).
Ταυτόχρονα, δεν πρέπει να γνωρίζει ούτε την ταυτότητα των χρηστών (Μη-συνδεσιµότητα)
που εκµεταλλεύονται τις ιατρικές υπηρεσίες του συστήµατος. Αποτελεί κοµβικό σηµείο
για τα συστήµατα IoMT λόγω του τεράστιου όγκου ευαίσθητων προσωπικών δεδοµένων.
Εάν το σύστηµα παραβιαστεί τότε ο επιτιθέµενος µπορεί να κερδίσει σε γνώση, ωστόσο
δεν ϑα είναι σε ϑέση να αντιστοιχίσει τα ϐιοµετρικά δεδοµένα µε τους αντίστοιχους
χρήστες του δικτύου. ΄Ετσι, αντιµετωπίζονται οι επιθέσεις, που άκούν΄ την κίνηση στο
δίκτυο και προσπαθούν να κερδίσουν σε γνώση (ϐλ. Κεφάλαιο 3.1.1.2, 3.2.1.2).
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4.2.4 Απαιτήσεις στο Στρώµα ∆ιεπαφής (Interface Layer)

Η προστασία της Ιδιωτικότητας των χρηστών στα συστήµατα IoMT, συνεπάγεται
στην διασφάλιση του ιατρικού απορρήτου. Είναι απαραίτητο στα συστήµατα IoMT να
υιοθετηθούν τεχνικές, οι οποίες ϑα εξασφαλίζουν την εκπλήρωση των παραπάνω απαι-
τήσεων. Ωστόσο, µε την προσθήκη µεγάλου αριθµού µέτρων ασφάλειας, δεσµεύεται ένα
µεγάλο µέρος των πόρων του συστήµατος, δηµιουργώντας προβλήµατα απόδοσης και
λειτουργικότητας στα συστήµατα. ΄Ετσι, γεννάται το Ϲήτηµα των συµβιβασµών (Trade-
offs) στα συστήµατα IoMT, µεταξύ της απόδοσης του συστήµατος και της ασφάλειας.
Παρακάτω στον Πίνακα 4.3 συνοψίζονται οι απαιτήσεις Ιδιωτικότητας για τα στρώµατα
επικοινωνίας των συστηµάτων IoMT.

Sensing Network Service Interface
Ανωνυµία X — — X
Μη-συνδεσιµότητα X X X X
Μη-
παρατηρησιµότητα X — X X

Μη-ανιχνευσιµότητα X X — X
Μυστικότητα — X — X
Αυθεντικοποίηση X — — X
Εξουσιοδότηση X — — X

Πίνακας 4.3: Σύνοψη των απαιτήσεων ιδιωτικότητας στα τέσσερα στρώµατα επικοινω-
νίας

Στο ανώτερο στρώµα επικοινωνίας, η πλειονότητα των απαιτήσεων είναι χρειαζο-
ύµενες για να αντιµετωπιστούν τα προβλήµατα σε επίπεδο εφαρµογής και χρηστών (ϐλ.
Κεφάλαιο 3.1.1.3, 3.2.1.3). ΄Εστω ένας χρήστης του δικτύου που διαθέτει κοχλιακό
εµφύτευµα. Σε περίπτωση που ο ϑεράπων γιατρός του ϑέλει να δει την πρόοδο του ή
να ϱυθµίσει τη συσκευή εξ αποστάσεως, δηµιουργεί ένα κανάλι επικοινωνίας, το οποίο
χειρίζεται µέσω του στρώµατος διεπαφής.

Είναι απαραίτητο οι χρήστες που χρησιµοποιούν τους πόρους του συστήµατος
µια χρονική στιγµή να µην αναγνωριστούν (Ανωνυµία), όπως επίσης να µην γνωστοποι-
ηθεί στους επιτιθέµενους ποιους πόρους χρησιµοποιεί (Μη-παρατηρησιµότητα), ούτε
ποιες συσκευές του αντιστοιχούν (Μη-συνδεσιµότητα). Επιπλέον, είναι ϑεµιτό να παρα-
µένουν στην αφάνεια οι κινήσεις του χρήστη στο σύστηµα, χρησιµοποιώντας τεχνικές
της Μη-ανιχνευσιµότητας. Αφού γίνεται λόγος για τη διεπαφή του χρήστη µε το σύστη-
µα, πρέπει µόνο οι Αυθεντικοποιηµένες οντότητες να έχουν πρόσβαση σε δεδοµένα που
είναι Εξουσιοδοτηµένοι να επεξεργαστούν. Φυσικά, η διασφάλιση της Μυστικότητας των
στοιχείων συνόδου, όπως για παράδειγµα το κλειδί συνόδου, πρέπει να προστατευτεί,
αφού σε άλλη περίπτωση µπορεί να υπάρξει παραβίαση του συστήµατος.

4.3 Συµβιβασµοί στα Συστήµατα IoMT (Trade-offs)

Μεγάλη πρόκληση για τα συστήµατα IoMT είναι τα trade-offs ή διαφορετικά
συµβιβασµοί που πρέπει να γίνουν µεταξύ της Ασφάλειας και της Απόδοσης του συ-
στήµατος. Τα trade-offs εγείρουν καινούργιες προκλήσεις, αφού οι σχεδιαστές των συ-
στηµάτων µπαίνουν στη διαδικασία να δηµιουργήσουν λύσεις, µε τις οποίες το σύστηµα
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ϑα προσφέρει ασφάλεια για τους χρήστες και τα δεδοµένα τους, ϑωρακίζοντας το, αλλά
παράλληλα εκµεταλλεύοντας µε όσο το δυνατόν αποδοτικότερο τρόπο τους πόρους του
συστήµατος.

Γενικότερα, τα συστήµατα IoMT αποτελούνται από ένα σύνολο µικροσυσκευών
και αισθητήρων, τα οποία διαθέτουν χαµηλούς υπολογιστικούς και αποθηκευτικούς
πόρους. Η ϕύση των συσκευών στα συστήµατα IoMT καθιστά αναγκαία την εγκαθίδρυ-
ση ισχυρών µέτρων ασφάλειας ενώ, τα ϐιοµετρικά δεδοµένα των ασθενών που συλλέγουν
απαιτούν τη διασφάλιση τους από τυχόν επιθέσεις. Ταυτόχρονα, για την οµαλή εκτέλε-
ση των ιατρικών υπηρεσιών και έπειτα την αποθήκευση των δεδοµένων, απαιτείται ένας
σηµαντικό µέγεθος των διαθέσιµων πόρων.

Τα trade-offs προκύπτουν ως προς την προσέγγιση, που είναι επιθυµητό να α-
κολουθήσουν στα συστήµατα. Από τη µία, υπάρχει η έννοια της ποιότητα των ιατρικών
υπηρεσιών (Quality of Service - QoS), όπου οι σχεδιαστές των συστηµάτων προσπα-
ϑούν να δηµιουργήσουν ένα πλήρες ανταποκρίσιµο σύστηµα, το οποίο ϑα επιτελεί τις
λειτουργίες του κατά το ϑεµιτό τρόπο και ιδιαίτερα σε αντίξοες συνθήκες µε πλήρη
Ασφάλεια, Αξιοπιστία, Ευρωστία, ∆ιαλειτουργικότητα και κυρίως ∆ιαθεσιµότητα. Τα
συστήµατα IoMT έρχονται αντιµέτωπα µε τέτοιες καταστάσεις, κυρίως στις περιπτώσεις
των επειγόντων περιστατικών. Οι Zhang et al., 2017 ξεχωρίζουν για τη περίπτωση των
Εµφυτευµένων συσκευών περιπτώσεις, οι οποίες επικεντρώνονται στη περίπτωση των
επειγόντων περιστατικών.

Αρχικά, αντικρούονται οι απαιτήσεις Ασφάλειας και ∆ιαθεσιµότητας (Security
vs. Availability) σε Επείγοντα Περιστατικά. Τα µέτρα ασφαλείας, που εφαρµόζονται
πρέπει να είναι αρκετά αυστηρά, γιατί αφορούν ευαίσθητα προσωπικά δεδοµένα, ε-
νώ είναι ϑεµιτό τα δεδοµένα να γίνονται διαθέσιµα στους χρήστες ή τους γιατρούς
οποιαδήποτε στιγµή. Οι Εµφυτευµένες συσκευές διαθέτουν µηχανισµούς απλής και
επείγουσας λειτουργίας. Ωστόσο, σε περίπτωση επείγοντος περιστατικού παίρνει µεγα-
λύτερες διαστάσεις, καθώς η πρόσβαση στα προσωπικά δεδοµένα του ασθενούς πρέπει
να είναι εφικτή από τον επείγοντα γιατρό.

Αναφέρονται στη περίπτωση που αντικρούεται η έννοια της Επείγουσας Αυ-
ϑεντικοποίησης µε τις Τακτικές Επισκέψεις στον ϑεράπων γιατρό για τους ασθενείς
χρόνιων παθήσεων, οι οποίες µπορεί να εφιστούν την ανάγκη ϐοηθητικής εξωτερικής
συσκευής Επείγουσας Αυθεντικοποίησης, δηµιουργώντας µεγαλύτερες απαιτήσεις ε-
νεργειακών πόρων. Ταυτόχρονα, τονίζουν την ανικανότητα των εµφυτευµένων συσκευ-
ών να στηρίξουν ισχυρά µέτρα ασφάλειας, τα οποία καταναλώνουν µεγάλες ποσότητες
ενεργειακών πόρων µειώνοντας τον χρόνο Ϲωής των συσκευών.

Θέµατα Συµβιβασµών προκύπτουν µεταξύ της Ασφάλειας του συστήµατος (Security)
και αυτής των χρηστών (Safety). Εφόσον εφαρµοστούν πολύ ισχυρά µέτρα ασφάλειας,
υπάρχει κίνδυνος περιορισµού της ελευθερίας των χρηστών. Για παράδειγµα, ένας α-
σθενής ο οποίος διαθέτει ένα κοχλιακό εµφύτευµα (ϐλ. 2.2 και ϐρίσκεται σε ένα µέρος
µακριά από τον ϑεράπων γιατρό του. Σε περίπτωση που το εµφύτευµα απορυθµιστεί, ο
ασθενής πρέπει να επισκεφτεί τον κοντινότερο γιατρό. Εάν τα µέτρα ασφάλειας είναι αρ-
κετά αυστηρά (Security), ο ασθενής δεν ϑα είναι σε ϑέση να το ϱυθµίσει δηµιουργώντας
πιθανά προβλήµατα (Safety).

Από την άλλη, µε την έννοια της ποιότητας στην προστασία (Quality of Prote-
ction - QoP), οι σχεδιαστές των συστηµάτων, επιθυµούν να εφαρµόσουν τις ιδανικότερες
µεθοδολογίες, µε τις οποίες ϑα προστατεύονται τα αγαθά του συστήµατος ικανοποιώντας
τις παραπάνω απαιτήσεις. Και οι δύο έννοιες απαιτούν πολλούς ενεργειακούς πόρους,
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οπότε το Ϲήτηµα που τίθεται, είναι η αποδοτικότερη εκµετάλλευση των πόρων, µε την
κάλυψη όσο το δυνατόν περισσότερων ευπαθειών και την καλύτερη λειτουργία του συ-
στήµατος, ϑέτοντας προτεραιότητες και κάνοντας τις κατάλληλες παραδοχές.

Καταληκτικά, παρατηρείται ότι η πλειονότητα των ερευνητικών εργασιών (AlTawy
and Youssef, 2016; Challa et al., 2018; Zheng et al., 2017), που κάνουν λόγο για τα
Ϲητήµατα των trade-offs, αφορούν τις Εµφυτευµένες συσκευές ή γενικά για τις συ-
σκευές, που χρησιµοποιούνται στα δίκτυα MCPS. Στα πλαίσια των συστηµάτων IoMT,
Ϲητήµατα προκύπτουν µεταξύ της Ισχυρής Ασφάλειας των συστηµάτων µε τεχνικές
Ελέγχου Πρόσβασης, που ϑα προστατεύουν το σύστηµα και τα δεδοµένα του χρήστη,
των µηχανισµών ΄Εκτακτης Αυθεντικοποίησης σε περίπτωση επείγοντος περιστατικο-
ύ, και στης Αποδοτικότερης διαχείρισης των Ενεργειακών και Υπολογιστικών Πόρων.
Στο Σχ. 4.2, τα trade-offs, που αναγράφονται αφορούν το σύνολο των συσκευών IoMT,
στις οποίες αντικρούονται οι παραπάνω έννοιες. Σε κάθε περίπτωση, οι σχεδιαστές των
συστηµάτων IoMT, πρέπει να κάνουν σηµαντικές υποχωρήσεις, που ϑεωρούν ότι ϑα
ισορροπήσουν τις έννοιες των QoP και QoS, προσφέροντας την ιδανικότερη λύση.

Σχήµα 4.2: Το σύνολο των εννοιών που αντικρούονται στα συστήµατα IoMT.

Στο επίκεντρο τοποθετούνται οι περιορισµένοι Υπολογιστικοί και Αποθηκευ-
τικοί πόροι, όπου στόχος του συστήµατος είναι η εκµετάλλευση τους για την µε-
γιστοποίηση της Ασφάλειας των χρηστών και του συστήµατος (QoP), προσφέροντας
λειτουργικές και αποδοτικές ιατρικές Υπηρεσίες (QoS). Απαιτούνται τεχνικές Ελέγ-
χου Πρόσβασης, καθώς είναι επιθυµητό µόνον εξουσιοδοτηµένες οντότητες να έχουν
πρόσβαση σε συγκεκριµένα δεδοµένα. Ταυτόχρονα, πρέπει να εφαρµοστούν τεχνι-
κές Επείγουσας Αυθεντικοποίησης, που ϑα επιτρέψουν την πρόσβαση στα ϐιοµετρι-
κά δεδοµένα του ασθενούς σε περίπτωση επείγοντος περιστατικού. Καταληκτικά, για
την καλύτερη εξυπηρέτηση των χρηστών, είναι επιθυµητή η επεκτατική διάθεση του
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συστήµατος(Επεκτασιµότητα) για την προσθήκη καινούργιων αισθητήρων ή ενός συ-
νόλου αισθητήρων που αφορούν έναν χρήστη και ταυτόχρονα την γρήγορη προσαρµογή
του συστήµατος στα καινούργια δεδοµένα, µε σκοπό την διατήρηση της οµοιογένειας
του. (Ευρωστία).

Οι συµβιβασµοί αποτελούν σηµαντικό Ϲήτηµα για τον σχεδιασµό των συστη-
µάτων IoMT. ΄Ετσι, ανάλογα µε τη ϕύση των συσκευών που ϑέλουν να διασφαλίσουν
(Εµφυτευµένοι, Φορετοί, ΣΑΠ) πρέπει να λαµβάνονται και αντίστοιχα µέτρα ασφάλειας,
τα οποία ϑα εναρµονίζονται µεταξύ των εννοιών QoS και QoP. Φαίνεται ότι υφίσταται
η προσοχή περισσότερο στη ποιότητα των υπηρεσιών πάρα στην ασφάλεια τους. Στο
επόµενο κεφάλαιο, µελετούνται οι προτεινόµενες λύσεις της ϐιβλιογραφίας, εξετάζο-
ντας ποιες απαιτήσεις ικανοποιούνται και σε ποιο ϐαθµό, διακρίνοντας τα πιθανά κενά
ασφάλειας που αφήνουν.

48



Κεφάλαιο 5

Μέτρα για την Ενίσχυση της
Ασφάλειας και της Ιδιωτικότητας στα
Συστήµατα IoMT

΄Οπως αναφέρθηκε στα προηγούµενα κεφάλαια, η διασφάλιση της τριάδας CIA
στα συστήµατα IoMT αποτελεί µείζων Ϲήτηµα, λόγω της ϕύσεως των δεδοµένων και των
συστηµάτων. Οι υπάρχουσες λύσεις ασφάλειας επιχειρούν να ικανοποιήσουν τις α-
παιτήσεις που εγείρονται από το σύνολο των απειλών στα συστήµατα IoMT. Επιπλέον,
ως προτεραιότητα για τους χρήστες των δικτύων IoMT αποτελεί η διασφάλιση του ια-
τρικού απορρήτου. Παρακάτω στο κεφάλαιο, αναλύονται οι λύσεις της προτεινόµενης
ϐιβλιογραφίας.

Αρχικά, γίνεται αναφορά σε ένα σύνολο µέτρων, όπου κάθε σύστηµα πρέπει
να λαµβάνει για την αποφυγή ϐασικών απειλών. ΄Επειτα, οι συγγραφείς µελετούν τις
προτεινόµενες λύσεις της ϐιβλιογραφίας µε γνώµονα τις απαιτήσεις που ικανοποιούν,
τις απειλές που αντιµετωπίζουν και τα τυχόν κενά στην ασφάλεια που αφήνουν. Τέλος,
γίνεται εκτενής αναφορά των ανοιχτών Ϲητηµάτων στα υπάρχοντα συστήµατα ασφάλειας
για τη περίπτωση των δικτύων IoMT. Η ανάλυση γίνεται µε γνώµονα τα στρώµατα επι-
κοινωνίας (ϐλ. 2.6, καθώς οι προτεινόµενες λύσεις αναφέρονται στις τεχνολογίες που
χρησιµοποιούνται. Στο κείµενο γίνεται η αντιστοίχηση µε τα επίπεδα της αρχιτεκτονι-
κής όπως στον Πίνακα 4.1.

5.1 Προκαθορισµένες Λύσεις στην Ασφάλεια και Ιδιω-
τικότητα

Στην πρώτη ενότητα καταγράφονται οι λύσεις που κάθε οργανισµός, ο οποίος
διαχειρίζεται ευαίσθητα προσωπικά δεδοµένα όπως δηλαδή τα συστήµατα IoMT, πρέπει
να λάβει. Σκοπός των προτεινόµενων µέτρων είναι η ικανοποίηση των απαιτήσεων
(ϐλ. Κεφάλαιο 4), καθώς τίθενται οι ϐάσεις για την αντιµετώπιση της πλειονότητας των
απειλών (ϐλ. Κεφάλαιο 3) στα συστήµατα IoMT.

Ωστόσο, τα µέτρα ασφάλειας που δηµιουργούνται για τα συστήµατα IoMT, εξαι-
τίας των συµβιβασµών (ϐλ. Κεφάλαιο 4.3) δεν µπορούν να καλύψουν όλες τις απαιτήσεις
των συστηµάτων. ΄Οπως ϕαίνεται στο Σχ. 5.1 τα προκαθορισµένα µέτρα χωρίζονται σε
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τρεις οµάδες :
1. Μέτρα Πρόληψης,
2. Μέτρα Ανίχνευσης,
3. Μέτρα Αντιµετώπισης.

Σχήµα 5.1: ∆ιαχωρισµός των µέτρων ασφάλειας ανάλογα µε το στάδιο εφαρµογής.

5.1.1 Μέτρα Πρόληψης

Απαραίτητο για ένα σύστηµα είναι η προετοιµασία αυτού και των χρηστών του
για την αποφυγή όσο το δυνατόν περισσότερων απειλών. Γίνονται τα πρώτα ϐήµατα για
την διασφάλιση και των τριών επιπέδων της προτεινόµενης αρχιτεκτονικής (2.9). Αρχι-
κά, γίνεται µε την Εκπαίδευση των Χρηστών, αντιµετωπίζονται προβλήµατα που προ-
κύπτουν εσωτερικά του συστήµατος, ενώ µε το σχεδιασµό πλάνου ∆ιαχείρισης Κρίσε-
ων, µπορούν να αντιµετωπιστούν κλασικές επιθέσεις όπως SQL Injection, Replay και
Relay. Ωστόσο, και στις δύο περιπτώσεις εξαιτίας της αυξηµένης κατανάλωσης ενερ-
γειακών πόρων, είναι πιθανό να µειωθεί η απόδοση το συστήµατος προσβάλλοντας τις
προσφερόµενες ιατρικές υπηρεσίες (ϐλ. Κεφάλαιο 4.3).

5.1.1.1 Εκπαίδευση Χρηστών

Από τα πρωταρχικά ϐήµατα για τη διασφάλιση των συστηµάτων είναι η εκπα-
ίδευση των χρηστών του. ΄Οπως προαναφέρθηκε, ένα σύνολο χρηστών δεν είναι γνώριµο
µε τις καινούργιες τεχνολογίες, ή ακόµα δεν αντιλαµβάνεται πώς γίνεται η περισυλλο-
γή και επεξεργασία των ευαίσθητων προσωπικών δεδοµένων του. Επιπλέον, δείχνουν
απάθεια ως προς το τρόπο εκµετάλλευσης των δεδοµένων τους. Οι παραπάνω ενέργειες
εκθέτουν το σύστηµα σε εσωτερικούς κινδύνους, όπως διαρροή εκ των έσω ή ακούσια
(ϐλ. Κεφάλαιο 3.1.1.3).

Εκπαιδεύοντας τους χρήστες των συστηµάτων IoMT µειώνονται οι πιθανότητες
εκδήλωσης εσωτερικών συµβάντων, καθώς τους γνωστοποιείται το σύνολο των ενεργειών
στις οποίες είναι απαγορευτικό να προβούν και στις επιπτώσεις αυτών. ΄Ετσι, ενισχύο-
νται οι έννοιες της Εµπιστευτικότητας, Ακεραιότητας, ∆ιαθεσιµότητας, Ιδιωτικότητας
και Ευθύνης. ΄Οπως είναι λογικό, αυτό το µέτρο αφορά και τα τέσσερα στρώµατα επι-
κοινωνίας.
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5.1.1.2 ∆ιαχείριση Κρίσεων

Η ∆ιαχείρισή Κρίσεων αναφέρεται στην ιδιότητα των συστηµάτων να ϑέτουν στο δίκτυο
τους όρια σύγκρισης µε σκοπό την εύρεση πιθανών απειλών. Τα µέτρα διαχείρισης
κρίσεων τοποθετούνται πριν τα µέτρα ανίχνευσης. Η δηµιουργία ενός συνόλου κα-
νόνων σε περίπτωση κρίσεως αποτελεί ένα ακόµα µέτρο πρόληψης. Χρησιµοποιείται
σαν µέτρο σε περιπτώσεις κλασικών επιθέσεων όπως Replay, Brute-force, Buffer over-
flow και Masquerade. ΄Οταν τα µέτρα ανίχνευσης απειλών εντοπίσουν παραβατικές
συµπεριφορές, τότε το σύστηµα πρέπει να δράσει ϐάσει των κανόνων του µοντέλου ∆ια-
χείρισης Κρίσεων. ΄Οπως και το προηγούµενο µέτρο, αφορά και τα τέσσερα στρώµατα
επικοινωνίας. Η χρήση τους ενισχύει τις έννοιες της Εµπιστευτικότητας, Ακεραιότη-
τας και ∆ιαθεσιµότητας, αφού αντιµετωπίζονται απειλές κατά αυτών. Επιπλέον, οι
έννοιες της Ευρωστίας και Εµπιστοσύνης µεταξύ των συσκευών ενισχύονται, καθώς ι-
σχυροποιούνται οι προσπάθειες προσαρµογής του συστήµατος κατά τη διάρκεια µιας
επίθεσης.

5.1.2 Μεθοδολογίες Ανίχνευσης

Η συγκεκριµένη υποενότητα αποτελείται από τους προτεινόµενους µηχανισµο-
ύς που χρησιµοποιούνται για τη παρακολούθηση και ανάλυση του συστήµατος και των
συσκευών IoMT, µε σκοπό τον εντοπισµό και τη καταγραφή παραβατικών συµβάντων.
Είναι επιθυµητό, οι Μηχανισµοί Ανίχνευσης να λαµβάνουν υπόψη ότι οι πιθανές ε-
νέργειες κατά του συστήµατος, µπορεί να προέρχονται από εσωτερικούς ή εξωτερικούς
παράγοντες του συστήµατος, οι οποίοι δεν έχουν άµεση πρόσβαση σε αυτό. Επιπλέον,
πρέπει τα µέτρα ανίχνευσης να έχουν τη δυνατότητα να αναγνωρίζουν τα σφάλµατα και
τα ανθρώπινα λάθη, που προκύπτουν στο σύστηµα.

5.1.2.1 Μηχανισµοί Ελέγχου - Audit Mechanisms (AM)

Αποτελεί τον πιο απλό µηχανισµό ανίχνευσης. Στην ουσία, οι µηχανισµοί AM
ελέγχουν τα εσωτερικά αρχεία των συσκευών και του συστήµατος, τα οποία περιέχουν
πληροφορίες για τις κινήσεις των χρηστών. Σε περίπτωση, που ένας χρήστης υποστεί
επίθεση Masquerade και ο επιτιθέµενος, εκτελέσει µια ασυνήθιστη για τον χρήστη
κίνηση, τότε οι µηχανισµοί εντοπίζουν και ενηµερώνουν έγκαιρα το σύστηµα.

Οι συσκευές διατηρούν αρχεία εγγραφών µε λεπτοµερή περιγραφές (logs) όπως
ο τρόπος µε τον οποίο γίνεται η διάδραση του χρήστη µε τη συσκευή. Σε συνδυασµό µε
τις µεθόδους ανίχνευσης ανώµαλης δραστηριότητας που αναλύονται παρακάτω, µπο-
ϱούν να εντοπιστούν οι παραβατικές συµπεριφορές, δηλαδή αυτές που δεν αρµόζουν
στη συµπεριφορά ούτε του συστήµατος ούτε των χρηστών του. Εφόσον οι µηχανισµοί
AM ελέγχουν όλο το σύστηµα, αφορά και τα τέσσερα επίπεδα επικοινωνίας. Εκτός από
τη διασφάλιση της τριάδας CIA, ενισχύονται οι έννοιες Ελέγχου Πρόσβασης, Ευθύνης,
και Μη-άρνησης των χρηστών στο σύστηµα.

Στα αρνητικά των µηχανισµών AM συγκαταλέγεται η αυξηµένη ανάγκη αποθη-
κευτικών πόρων στις συσκευές και το σύστηµα IoMT για την αποθήκευση των αρχείων.
Σε περίπτωση επίθεσης Buffer overflow, εάν δεν λειτουργήσουν σωστά οι µηχανισµοί
να προκύψει διαρροή στην ιδιωτικότητα (ϐλ. Κεφάλαιο 3.1.1.1, 3.2.1.1).
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5.1.2.2 Συστήµατα Ανίχνευσης Παραβατικής Συµπεριφοράς (Intrusion Dete-
ction Systems - IDS)

Ως ανώµαλη συµπεριφορά στο σύστηµα ορίζεται το σύνολο των δεδοµένων, που
δεν έχουν κοινά σηµεία µε το σύνολο των δεδοµένων ή δεν ακολουθούν την αναµενόµε-
νη τάση ή χαρακτηριστικά (Ukil et al., 2016). Για να επιτευχθεί αυτό, συχνά χρησι-
µοποιούνται τεχνικές, που ϐασίζονται σε Μηχανικής Μάθησης (Supervised Machine
Learning - SML), κατά την οποία το µοντέλο του µηχανισµού IDS, εκπαιδεύεται γύρω
από τις συνήθειες του χρήστη, έτσι ώστε όταν ανιχνεύσει µια κακεντρεχή συµπεριφορά
στο σύστηµα - όπως η ασυνήθιστη κατανάλωση ενεργειακών πόρων από µια συσκευή
- να ενηµερώνει τον ϑεράποντα ιατρό, κάποιον επαγγελµατία υγείας, τον χρήστη ή τον
διαχειριστή του δικτύου (Rathore et al., 2017). Οι τεχνικές IDS εφαρµόζουν και στα
τέσσερα στρώµατα επικοινωνίας, ελέγχοντας τις συσκευές και τη κίνηση του δικτύου,
ενισχύοντας τις έννοιες Ελέγχου Πρόσβασης, Ευθύνης, Εµπιστοσύνης, Ιδιωτικότητας
και Ευρωστίας.

Η πλειονότητα των προτεινόµενων λύσεων επικεντρώνονται στις ηλεκτρονικές
επιθέσεις και λιγότερο στις ϕυσικές. ΄Ενα χαρακτηριστικό παράδειγµα τέτοιου µηχανι-
σµού παρατίθενται από τους Li et al., 2019, οι οποίοι προτείνουν ένα µοντέλο το οποίο
ϐασίζεται στον έλεγχο της κατανάλωσης των ενεργειακών πόρων των συσκευών IoMT,
χρησιµοποιώντας τεχνικές Μηχανικής Μάθησης.

Πιο συγκεκριµένα, η µέθοδος τους ϐασίζεται σε τεχνικές ML. ΄Οπως ϕαίνεται στο
Σχ. 5.2, προβλέπεται ένα µοτίβο για τη κατανάλωση ενέργειας της συσκευής, το οποίο
έχει δηµιουργηθεί από προηγούµενες µετρήσεις. ΄Ετσι, η κόκκινη γραµµή δείχνει την
πρόβλεψη του µηχανισµού (Prediction), ενώ η µπλε γραµµή (Ground Truth) δείχνει
την κατανάλωση αναλογικά µε τον αναγραφόµενο χρόνο.

(αʹ) Προβλεπτικό γράφηµα ενεργειακής κατανάλωσης υπό ϕυσιολογικές συν-
ϑήκες.

(ϐʹ) Προβλεπτικό γράφηµα ενεργειακής κατανάλωσης υπό ϕυσική και cyber ε-
πίθεσης.

Σχήµα 5.2: Ανάλυση απόδοσης µεθοδολογιών ανίχνευσης επιθέσεων µε ϐάση των Μη-
χανική Μάθηση.

Στο Σχ. 5.2(α΄) ϕαίνεται ότι η κατανάλωση της ενέργειας συνάδει µε την πρόβλε-
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ψη της µεθόδου, αφού η πρόβλεψη του µηχανισµού σε σχέση µε την πραγµατική
µέτρηση έχουν παρόµοια πορεία, οπότε δεν ανιχνεύεται ανώµαλη συµπεριφορά στο
σύστηµα. Στο Σχ. 5.2(ϐ΄), ϕαίνεται ξεκάθαρα ότι η κατανάλωση της ενέργειας δεν συµ-
ϕωνεί µε αυτή της πρόβλεψης. Χαρακτηριστικά, η επίθεση στο σύστηµα συµβαίνει στα
χρονικά σηµεία του γραφήµατος, που ϕαίνεται ότι η κατανάλωση είναι υψηλότερη σε
σχέση µε το προβλεπτικό γράφηµα.

Από την άλλη, οι προκλήσεις που αντιµετωπίζουν οι µηχανισµοί IDS κυµα-
ίνονται στον διαχωρισµό ανώµαλων συµβάντων µε πραγµατικά επεισόδια. Το Ϲήτηµα
λαµβάνει µεγαλύτερες διαστάσεις, όταν γίνεται λόγος για επείγοντα περιστατικά, όπου
η λειτουργία του συστήµατος και τα σήµατα που παρέχονται από το χρήστη ϐγαίνουν
εντελώς εκτός από τα συνηθισµένα, δηµιουργώντας προβλήµατα στην Ευρωστία του
συστήµατος. Επιπλέον, ένα κρίσιµο Ϲήτηµα για τα συστήµατα IoMT είναι η Επείγου-
σα Αυθεντικοποίηση, όπου αντικρούεται µε τους Μηχανισµούς Ανίχνευσης ως προς το
τρόπο αντιµετώπισης των εν λόγω Ϲητηµάτων, καθώς πρέπει το σύστηµα να διαχωρίζει
αλάνθαστα τα επείγοντα περιστατικά από τις παραβατικές συµπεριφορές.

Οι κλασσικές τεχνικές IDS δεν µπορούν να εφαρµοστούν στα συστήµατα IoT,
λόγω των περιορισµένων ενεργειακών πόρων και της ετερογένειας που τα χαρακτηρίζει.
Οι Zarpelao et al., 2017, κάνοντας αφηγηµατική ϐιβλιογραφική ανασκόπηση για τα
συστήµατα IDS που έχουν προταθεί για τη περίπτωση των συστηµάτων IoT, ταξινόµησαν
τις τεχνικές µε ϐάση τα τέσσερα χαρακτηριστικά. Η πρώτη διαφοροποίηση αναφέρεται
στο σηµείο του συστήµατος που εφαρµόζουν οι τεχνικές IDS. ΄Επειτα, οι τεχνικές δια-
χωρίζονται ανάλογα µε τη µέθοδο ανίχνευσης, τον τύπο επίθεσης και τη στρατηγική
αξιολόγησης. Καταλήγουν, αναφέροντας την αδυναµία των τεχνικών να καλύψουν τις
ανάγκες των συστηµάτων IoT και των επικείµενων επιθέσεων, δεν διακρίνεται ποια τε-
χνική είναι η πιο επαρκής για τα συστήµατα.

5.1.3 Μεθοδολογίες Αντιµετώπισης Προβληµάτων στα Συστήµα-
τα IoMT

Είναι σηµαντικό τα µέτρα που εφαρµόζονται στα συστήµατα IoMT να χαρα-
κτηρίζονται έντονα από την έννοια της Ευρωστίας. Τα συστήµατα είναι ϑεµιτό να α-
νακάµπτουν άµεσα από οποιαδήποτε επίθεση, διατηρώντας τη Λειτουργικότητα τους,
καθώς γίνεται λόγος για ιατρικές υπηρεσίες και η λειτουργικότητα τους επηρεάζει τη
Ϲωή των χρηστών. ΄Οπως αναφέρουν οι Andrea et al., 2015 η χρήση τεχνικών Antivirus,
Anti-adware ή Anti-spyware, αυξάνει την Αξιοπιστία του συστήµατος, την γενικότερη
Ασφάλεια Πληροφοριών, την Εµπιστευτικότητα και την Ακεραιότητα του. Επιπλέον, µε
τη χρήση τείχους προστασίας (Firewall), προστίθεται ένα στρώµα προστασίας. Φυσικά,
τα εν λόγω µέτρα δεν µπορούν να εγγυηθούν την καθολική ασφάλεια του συστήµατος,
αλλά έναν ϐασικό έλεγχο. ΄Οπως προαναφέρθηκε, (ϐλ. Κεφάλαιο 3) τα συστήµατα I-
oMT αποτελούν ϐασικό στόχο για τους παραβάτες. ΄Ετσι, είναι απαραίτητη η χρήση πιο
ισχυρών και πολύπλοκων µέτρων ασφάλειας.

5.1.3.1 Κρυπτογράφηση

Η κρυπτογραφία αποτελεί έναν από τους δοµικούς λίθους στις µεθόδους αντι-
µετώπισης των προκλήσεων σε όλα τα συστήµατα. Ωστόσο, πολλές από τις τεχνικές που
χρησιµοποιούνται κατά κόρον στα γενικού σκοπού συστήµατα δεν µπορούν να εφαρµο-
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στούν στα συστήµατα IoMT, εξαιτίας της περιορισµένης υπολογιστικής ισχύος και του
περιορισµένου διαθέσιµου αποθηκευτικού χώρου στις συσκευές. Στα συστήµατα IoMT
εφαρµόζονται κυρίως τεχνικές ασύµµετρης κρυπτογράφησης και τεχνικές Hashing.
Μέσω αυτών διασφαλίζονται η Εµπιστευτικότητα του συστήµατος και η Ακεραιότητα
των δεδοµένων. Ταυτόχρονα, η Αυθεντικοποίηση των δεδοµένων ισχυροποιείται. Με τη
διατήρηση της Ανωνυµίας των κρυπτογραφηµένων δεδοµένων διατηρείται και η Ιδιωτι-
κότητα των χρηστών. Τεχνικές κρυπτογράφησης εφαρµόζουν σε όλα τα επίπεδα.

Στο πρώτο επίπεδο κατά την προετοιµασία των ϐιοµετρικών δεδοµένων από τους
αισθητήρες του προσωπικού δικτύου µε σκοπό τη προώθησή του στο επόµενο επίπεδο.
΄Επειτα, σηµαντικό χαρακτηριστικό για το δεύτερο επίπεδο είναι η κρυπτογραφία, αφού
πλέον τα δεδοµένα είναι ευάλωτα στις εκτεθειµένες δικτυακές δοµές του συστήµατος.
Επιπλέον, σε περίπτωση που παραβιαστούν οι αποθηκευτικές και επεξεργαστικές δο-
µές του συστήµατος τα δεδοµένα πρέπει να είναι κωδικοποιηµένα. Τέλος, στο τρίτο
επίπεδο τα αιτήµατα και τα δεδοµένα πρέπει να παραµένουν προστατευµένα, έτσι ώστε
σε περίπτωση παραβίασης τους να µην µπορούν οι επιτιθέµενοι να κερδίσουν εύκολα
σε γνώση.

΄Οπως αναφέρθηκε, στα συστήµατα IoMT εφαρµόζονται τεχνικές κρυπτογράφη-
σης Lightweight, διότι οι πόροι που διαθέτουν είναι περιορισµένοι και χρειάζονται για
την ολοκλήρωση των προσφερόµενων υπηρεσιών. Με αυτό το τρόπο, ικανοποιούνται
το κατά δύναµιν οι παραπάνω απαιτήσεις, αλλά ταυτόχρονα εξοικονοµείται σηµαντικό
µέρος των ενεργειακών πόρων των συσκευών. ΄Ετσι, µπορεί κανείς να ϑεωρήσει ότι
διασφαλίζεται και η ∆ιαθεσιµότητα των συσκευών, καθώς οι ενεργειακές ανάγκες των
προβλεπόµενων απαιτήσεων εκπληρώνονται και µένουν πόροι για το σύστηµα.

Χαρακτηριστικό παράδειγµα, αποτελεί ο αλγόριθµος Advanced Encryption
Standard (AES), όπου έχει εφαρµοστεί ένα σύνολο διαφορετικών παραλλαγών του
στα συστήµατα IoMT, οι οποίοι ικανοποιούν τις έννοιες της Εµπιστευτικότητα και Ι-
διωτικότητας (Mosenia and Jha, 2017). Χρησιµοποιούνται οι αλγόριθµοι SHA-1 και
SHA256 για την προστασία της Ακεραιότητας των µηνυµάτων. Ωστόσο, η τεχνική της
κρυπτογράφησης πρέπει συνδυαστικά να λειτουργήσει µε ένα σύνολο από µέτρα, κα-
ϑώς από µόνη της δεν µπορεί να σταθεί. Ειδικά σε συστήµατα IoMT, το οποίο δεν
προσφέρει λύσεις για τις υπόλοιπες απαιτήσεις.

Ο αλγόριθµος Elliptic Curve Cryptography (ECC), αποτελεί τη πιο διαδεδοµένη
λύση, προσφέροντας µια ισχυρή λύση για την ασφάλεια των συστηµάτων. Αν και προ-
σφέρει συµπαγής και ισχυρές υπογραφές, µε µικρό µέγεθος στα κλειδιά συνόδων, ως
τεχνική δηµοσίου κλειδιού, οι ενεργειακές απαιτήσεις της τεχνικής ECC είναι αρκετά
υψηλές, όπου η εφαρµογή της αποτελεί σηµαντική πρόκληση για τα συστήµατα IoMT
(Zhang et al., 2017).

5.1.3.2 Τεχνικές Ελαχιστοποίηση ∆εδοµένων

Οι τεχνικές εφαρµόζονται στο δεύτερο επίπεδο της προτεινόµενης αρχιτεκτονι-
κής που αφορά τα στρώµατα ∆ικτύου και ∆ιεργασιών. Είναι ϑεµιτό η διαµοιραζόµενη
πληροφορία να ϕτάνει το συντοµότερο στον κόµβο παραλήπτη και να καταλαµβάνει το
κατά δύναµιν ελάχιστο χώρο στις αποθηκευτικές δοµές του συστήµατος όπως οι ϐάσεις
δεδοµένων και τα υπολογιστικά νέφη. Φυσικά, ελευθερώνοντας πόρους στο σύστη-
µα, µειώνεται η επιρρέπεια των συστηµάτων IoMT σε επιθέσεις όπως Buffer overflow,
ενισχύοντας τις έννοιες της Ευρωστίας, Επεκτασιµότητας.
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Οι Akmandor et al., 2018, προτείνουν µια αρχιτεκτονική για τα συστήµατα
IoT, η οποία ϐασίζεται στην συµπίεση των δεδοµένων και σε µηχανισµούς λήψεων
αποφάσεων Μηχανικής Μάθησης. Σκοπός της συµπίεσης των δεδοµένων είναι η µείωση
του µεγέθους, αλλά ταυτόχρονα η διατήρηση της συνολικής πληροφορίας ανέγγιχτη.
΄Ετσι, το σύστηµα επωφελείται σε ϑέµατα ενέργειας και χώρου, αφού ελαττώνονται οι
απαιτούµενοι πόροι του συστήµατος, που καταναλώνονται για ϑέµατα επεξεργασίας,
αποθήκευσης και µεταφοράς.

΄Επειτα, µε τις τεχνικές Ελαχιστοποίησης των ∆εδοµένων που παράγονται από
τις συσκευές, µειώνεται το µέγεθος της συνολικής πληροφορίας, ελευθερώνοντας τους
αποθηκευτικούς πόρους του συστήµατος και ταυτόχρονα δεσµεύοντας όσο το δυνα-
τόν λιγότερους ενεργειακούς πόρους για την επεξεργασία τους. Οι Xu et al., 2018,
προτείνουν µια δοµή Framework, ϐασισµένη στην έννοια Edge Computing, όπου η
ιατρική πληροφορία µεταφέρεται σε κόµβους µε ισχυρούς υπολογιστικούς πόρους -
όπως συσκευές Router ή σηµεία περισυλλογής -, στα οποία ελαχιστοποιούνται τα δε-
δοµένα και γίνεται ανοικοδόµηση της πληροφορίας. Η νέα πληροφορία προωθείται
στο υπολογιστικό νέφος, όπου µε τεχνικές Data Analytics επεξεργάζεται για τη παρα-
γωγή µεταδεδοµένων. ΄Ετσι, µεταξύ άλλων εξοικονοµείται ένα µέρος των ενεργειακών
αποθεµάτων του συστήµατος.

Με την εφαρµογή τους γίνεται συλλογή πιο έγκυρης και ακριβής πληροφορίας
από τις συσκευές IoMT, χρησιµοποιώντας λιγότερους υπολογιστικούς και ενεργειακο-
ύς πόρους, και ταυτόχρονα αντιµετωπίζοντας το Ϲήτηµα της Συσσώρευσης ∆εδοµένων
στο σύστηµα, ενισχύοντας τις έννοιες της Εµπιστευτικότητα και Ακεραιότητα των συ-
στηµάτων IoMT. Ωστόσο, έχουν υψηλές απαιτήσεις σε πόρους κατά τη διαδικασία α-
ποσυµπίεσης των δεδοµένων για την απόκτηση της συνολικής επιθυµητής πληροφο-
ϱίας.

5.1.3.3 Τεχνικές Ελέγχου Πρόσβασης

Οι µηχανισµοί Αυθεντικοποίησης παίζουν καθοριστικό ϱόλο στα συστήµατα
IoMT, καθώς η λειτουργία των συστηµάτων ϐασίζεται σε αυτούς. Με την Αυθεντικο-
ποίηση, δηµιουργούνται οµάδες χρηστών που έχουν συγκεκριµένα δικαιώµατα. ΄Ετσι,
κάθε Εξουσιοδοτηµένος χρήστης έχει πρόσβαση στα δικά του δεδοµένα και κάθε επαγ-
γελµατίας υγείας έχει πρόσβαση σε συγκεκριµένα δεδοµένα των ασθενών του. Συνερ-
γάζονται άµεσα και εναρµονίζονται µε τους µηχανισµούς Ελέγχου Πρόσβασης, καθώς
η λειτουργία του ενός εξαρτάται από την λειτουργία του άλλου, προστατεύοντας την
Ιδιωτικότητα των χρηστών απορρίπτοντας την πρόσβαση σε δεδοµένα που δεν έχουν
πληρεξούσιο.

Οι µηχανισµοί Ελέγχου Πρόσβασης λειτουργούν σαν µέσο ασφάλειας σε όλα
τα συστήµατα. Στις περιπτώσεις των συστηµάτων IoMT είναι απαραίτητοι, διότι δια-
µοιράζονται ευαίσθητα προσωπικά δεδοµένα ασθενών, και η πρόσβαση τους από µη
εξουσιοδοτηµένους χρήστες δηµιουργεί σοβαρές επιπτώσεις στο σύστηµα. Στα δίκτυα
IoMT η χρήση των µηχανισµών ϕυσικής πρόσβασης µπορεί να ϑεωρηθεί πιο αποτελε-
σµατικοί, καθώς αναφέρεται σε συστήµατα που η πρόσβαση τους απαιτεί την ϕυσική
επαφή των ασθενών. Εφαρµόζουν στο πρώτο και τρίτο επίπεδο.

Στο πρώτο επίπεδο υπάγεται το ϕυσικό στρώµα (Sensing). Είναι απαραίτη-
το να αποκτήσουν πρόσβαση µόνον εξουσιοδοτηµένες αυθεντικοποιηµένες οντότητες
στους αισθητήρες. Από το τρίτο επίπεδο γίνεται η αλληλεπίδραση των χρηστών µε το
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σύστηµα. Αιτήµατα στέλνονται από και προς τον χρήστη. Κάθε χρήστης έχει συγκεκρι-
µένα δικαιώµατα επεξεργασίας και πρόσβασης σε δεδοµένα, τα οποία διασφαλίζονται
µέσω τεχνικών Ελέγχου Πρόσβασης. ΄Ετσι, µε τη χρήση τους µπορεί να διασφαλιστεί
η Εµπιστευτικότητα του συστήµατος, η Εξουσιοδότηση, ο ΄Ελεγχος πρόσβασης και η
Ακεραιότητα των δεδοµένων. Από τη µεριά της Ιδιωτικότητας είναι πιθανό η Ανωνυµία
των χρηστών να διασφαλιστεί.

Στα συστήµατα IoMT ο ΄Ελεγχος Πρόσβασης µπορεί να διεκπεραιωθεί µε τη
χρήση των ϐιοµετρικών στοιχείων του ασθενούς (Rathore et al., 2017). Με τη χρήση
τους η Αυθεντικοποίηση του χρήστη γίνεται µε τη ταύτιση των σωµατικών του µετρήσεων
όπως η ίριδα του µατιού, η ϕωνή του χρήστη και το δακτυλικό αποτύπωµα και έπειτα
χορηγείται στον χρήστη η πρόσβαση στο σύστηµα. ΄Ετσι, έννοιες όπως η Εξουσιοδότηση
και Αξιοπιστία του συστήµατος διασφαλίζονται. Ακολούθως, αποτελεσµατική µέθοδος
αποτελεί η αυθεντικοποίηση µε πολλούς παράγοντες (Multi-factor Authentication). Με
τη χρήση των ϐιοµετρικών στοιχείων του ασθενή, ή µε εξωτερικές ϕορητές συσκευές,
όπως αναφέρεται παρακάτω, αυξάνεται η ασφάλεια όσον αφορά την αυθεντικοποίηση
του χρήστη. Ωστόσο, η χρήση των ϐιοµετρικών στοιχείων µπορεί να εκθέσει τα ευαίσθη-
τα δεδοµένα που χρησιµοποιούνται κατά τη διάρκεια µιας πιθανής παραβίασης.

5.1.3.4 Μέτρα Ενίσχυσης της Ασφάλειας στο Κανάλι Επικοινωνίας

Τα σύστηµα IoMT ϐασίζονται στην επικοινωνία τόσο των συσκευών και των αι-
σθητήρων, όσο και της επικοινωνίας των κόµβων του δικτύου στο σύνολο του. ΄Ετσι, είναι
αναγκαία η εδραίωση αξιόπιστων οδών επικοινωνίας µεταξύ των κόµβων του δικτύου.
Φυσικά, η εδραίωση τους ϐασίζεται σε τεχνικές κρυπτογράφησης και των πρωτοκόλ-
λων επικοινωνίας, που χρησιµοποιούνται για την ανταλλαγή πληροφοριών µεταξύ των
κόµβων.

Οι εφαρµογές του συστήµατος, που επεξεργάζονται Ϲωτικής σηµασίας δεδοµένα,
προτείνεται να αποµονωθούν, ιδιαίτερα όταν χρησιµοποιούνται εµπορικές συσκευές -
όπως IMDs, Smartphones, Smartwatches, Wristbands κ.ο.κ -, διότι µειώνεται ο κίν-
δυνος παραβιάσεις από κοινές επιθέσεις που µπορεί να ϕανούν µοιραίες. Μάλιστα,
παρατηρήθηκε ότι µε τη συγκεκριµένη πρακτική επωφελείται η εσωτερική Αυθεντικο-
ποίηση και αυξάνεται η Ακεραιότητα του συστήµατος (Almohri et al., 2017). ΄Οσον
αφορά την Ιδιωτικότητα των χρηστών, µε τη διασφάλιση των καναλιών επικοινωνίας δεν
επιτρέπεται σε επιτιθέµενες οντότητες να αντιστοιχίσουν τις επικοινωνούντες οντότητες
ενισχύοντας τις έννοιες της Ανωνυµίας, Μη-συνδεσιµότητας, Μη-ανιχνευσιµότητας και
Μη-παρατηρησιµότητας.

Η πιο διαδεδοµένη λύση στα συστήµατα IoT για το επίπεδο δικτύου (Network
Layer), αποτελεί το πρωτόκολλο TLS/SSL, µε το οποίο διασφαλίζεται η επικοινωνία
των επικοινωνούντων οντοτήτων. ΄Οµως, η πληθώρα των προτεινόµενων λύσεων εφαρ-
µόζονται στο επίπεδο διεπαφής (Interface Layer). τα πρωτόκολλα έχουν ως στόχο την
διασφάλιση του συστήµατος, της επικοινωνίας του χρήστη, του χρήστη σαν άτοµο και
του µετριασµού των trade-offs που προκύπτουν. Ωστόσο, τα προτεινόµενα πρωτόκολλα
επικοινωνίας δεν προσφέρουν µέτρα ασφάλειας, τα οποία να καλύπτουν πλήρως τις α-
νάγκες των συστηµάτων IoMT. ΄Ετσι, έγκειται η ανάγκη εφαρµογής µέτρων ασφάλειας,
τα οποία µπορεί να επιβαρύνουν το σύστηµα στο σύνολο του και να µειώσουν την α-
πόδοσή του (ϐλ. Κεφάλαιο 4.3).

Η περίπτωση των Εµφυτευµένων συσκευών εγείρει αυστηρότερα µέτρα ασφάλειας,
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λόγω της ϕύσεως των δεδοµένων που υπάρχουν και της ϕυσικής επαφής της συσκευής
µε το χρήστη. ΄Ετσι, οι Challa et al., 2018 παραθέτουν τέσσερα µοντέλα Αυθεντικο-
ποίησης που χρησιµοποιούνται για τη διασφάλιση της επικοινωνίας τους. Η πρώτη
προσέγγιση (Proximity Based) αναφέρεται στην αυθεντικοποίηση των χρηστών µε την
επαφή τους µε τη συσκευή, όπου δηµιουργούνται Ϲητήµατα Εµπιστευτικότητας και
Ακεραιότητας. ΄Επειτα, η χρήση εξωτερικών συσκευών (Proxy Based) µπορεί να απο-
τελέσει ασπίδα προστασίας για τις συσκευές IoMT, προφυλάσσοντας έννοιες όπως η
Ακεραιότητα των δεδοµένων, η Αυθεντικοποίηση και η Εµπιστευτικότητα, ωστόσο εάν
πέσουν ϑύµα επιθέσεως πλαστοπροσωπίας όπως Masquerade µπορεί να προσκληθο-
ύν οι παραπάνω έννοιες, όπως επίσης και η ∆ιαθεσιµότητα των συσκευών. ΄Επειτα, η
χρήση ϐιοµετρικών τεχνικών αυθεντικοποίησης χαρακτηρίζουν µοναδικά τον χρήστη
προστατεύοντας τις έννοιες της τριάδας CIA, ωστόσο η υποκλοπή των δεδοµένων δη-
µιουργούν Ϲητήµατα Ιδιωτικότητας και Εµπιστευτικότητας στο σύστηµα. Τέλος, η υβρι-
δική προσέγγιση (Hybrid Based) προσπαθεί να αφοµοιώσει τα ισχυρά χαρακτηριστικά
των παραπάνω µεθοδολογιών.

Οι κλασικές προσεγγίσεις για τη διασφάλιση των συστηµάτων IoMT ϕαίνεται να
ικανοποιούν ένα σύνολο απαιτήσεων (Κεφάλαιο 4). ΄Ετσι, προσπαθώντας οι σχεδιαστές
των συστηµάτων ασφάλειας να µετριάσουν τις απειλές που δέχονται οι παραπάνω τε-
χνικές, τις αφοµοιώνουν στα προτεινόµενα µέτρα ασφάλειας µε σκοπό την δηµιουργία
λύσεων που ϑα είναι όσο το δυνατόν λιγότερο επιρρεπής στα ϑέµατα συµβιβασµών των
συστηµάτων IoMT. Παρακάτω, αναφέρεται η προσπάθεια των ερευνητών να δηµιουρ-
γήσουν λύσεις που ϑα ικανοποιούν τις απαιτήσεις των IoMT.

5.2 Προτεινόµενες Λύσεις στα Ζητήµατα Ασφάλειας
και Ιδιωτικότητας των Συστηµάτων IoMT

Στη ενότητα παρακάτω παρατίθενται οι προτεινόµενες από τη ϐιβλιογραφία
state-of-the-art λύσεις ασφάλειας για τα συστήµατα IoMT, τα οποία αφοµοιώνουν τα
παραπάνω µέτρα. ΄Οπως ϕαίνεται παρακάτω, οι προτάσεις ϐρίσκονται σε πειραµατικό
στάδιο έχοντας δοκιµαστεί µόνο σε εργαστηριακό επίπεδο, µε αποτέλεσµα να µην είναι
γνωστή η δυναµικότητα τους.

Η ϐιβλιογραφία παρουσιάζεται ελλιπής ως προς την ασφάλεια των συστηµάτων
IoMT, καθώς αποτελεί γενικά καινούργιος τοµέας. Οι προτεινόµενες λύσεις ενώ παρου-
σιάζουν ϑετικά δείγµατα ως προς την προστασία των συστηµάτων IoMT, όπως ϕαίνεται
στο Πίνακα 5.1 υστερούν σε ϑέµατα ασφάλειας, απόδοσης. Η περίπτωση του πρώτου
µέτρου διασφαλίζει τη διαµοιραζόµενη πληροφορία ωστόσο έχει υψηλές ενεργειακές
απαιτήσεις, ένα ϑέµα που αντιµετωπίζουν τα συστήµατα IoMT (ϐλ. Κεφάλαιο 3). Το
δεύτερο αποτελεί µέτρο ελέγχου για τα συστήµατα IoMT, το οποίο προσφέρει µερική
ασφάλεια. Τα δύο τελευταία µέτρα δεν προσφέρουν προστασία, αλλά ανάλυση των συ-
στηµάτων IoMT µε σκοπό την εφαρµογή των πιο ιδανικών µέτρων και των µετριασµό
των επικείµενων κινδύνων. Επιπλέον, οι προτεινόµενες λύσεις παρουσιάζονται ελλιπε-
ίς, χωρίς να έχουν µια ολοκληρωµένη ανάλυση. ΄Ετσι, έγκειται η ανάγκη δηµιουργίας
νέων λύσεων που ϑα καλύψουν τα προβλήµατα στην ασφάλεια των συστηµάτων IoMT,
ικανοποιώντας τη πλειονότητα των απαιτήσεων τους.
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Ref.
Μέθοδοι Αντιµε-
τώπισης

Απαιτήσεις Προκλήσεις

Mahmud et al.,
2018

ECC, CGA, Εξωτερι-
κές Συσκευές.

Ακεραιότητα, Αυ-
ϑεντικότητα, Ε-
µπιστευτικότητα,
∆ιαθεσιµότητα,
Ευρωστία

Υψηλές ενερ-
γειακές απαι-
τήσεις

Celdran et al.,
2018

VMD, NFV, SDN, H-
IDS, NIDS

Εµπιστευτικότητα,
∆ιαθεσιµότητα,
Επείγουσα Αυθε-
ντικοποίηση

Υψηλές ενερ-
γειακές απαι-
τήσεις, Μείωση
της λειτουργι-
κότητας

Mnjama et al.,
2017 — — —

Islam et al.,
2015

IDS, IPS, Dynamic al-
gorithms — —

Πίνακας 5.1: Σύνοψη των απαιτήσεων ιδιωτικότητας στα τέσσερα στρώµατα επικοινω-
νίας

Συγκεκριµένα, οι Mahmud et al., 2018 προτείνουν το SecuPAN, ένα ολο-
κληρωµένο σχήµα, το οποίο ϐασίζεται στο πρωτόκολλο Message Authentication Code
(MAC). Αναλαµβάνει το διαµοιρασµό της πληροφορίας στο τρίτο επίπεδο παραλαµ-
ϐάνοντας το από το πρώτο επίπεδο (ϐλ. Κεφάλαιο 2.2.3) εφαρµόζοντας στο δεύτερο
επίπεδο. Στοχεύει στον περιορισµό κατακερµατισµένων επιθέσεων, που διεκπεραιώνο-
νται στα δίκτυα, µε ϐάση το πρωτόκολλο 6LoWPAN εφαρµόζοντας στο στρώµα δικτύου
(Network Layer). Χρησιµοποιεί για την διασφάλιση των δεδοµένων τη τεχνική Crypto-
graphically Generated Address (CGA), µια διεύθυνση έχοντας ένα αναγνωριστικό, που
έχει προκύψει από τον υπολογισµό µιας συνάρτησης Hash. Η δηµιουργία διαύλων
επικοινωνίας διεκπεραιώνεται µε ασφάλεια µέσω µιας εξωτερικής συσκευής Joining
Device. Για να αποτραπούν επιθέσεις, χρησιµοποιούνται τεχνικές κρυπτογράφησης E-
CC για τον υπολογισµό της διεύθυνσης CGA-IPv6, τα οποία εγγυώνται την Ακεραιότητα
και Αυθεντικότητα µε τη χρήση ενός σχήµατος MAC.

Ως αποτέλεσµα, οι συγγραφείς έδειξαν ότι το σχήµα τους, αντιµετωπίζει µε επι-
τυχία πληθώρα επιθέσεων όπως Replay, Spoofing, επίθεση Πλαστοπροσωπίας, Buffer
Exhaustion κ.α, ικανοποιώντας την έννοια της Εµπιστευτικότητας. Επιπρόσθετα, κα-
τά τη διάρκεια επιθέσεων, το SecuPAN είναι ικανό να κρατήσει σε χαµηλά επίπεδα
τη κατανάλωση ενέργειας, και ταυτόχρονα να συνεχίζει η λειτουργία του δικτύου µε
χαµηλά επίπεδα καθυστέρησης µεταξύ τελικών κόµβων, ενισχύοντας τις έννοιες της
∆ιαθεσιµότητας και Ευρωστίας. Στα αρνητικά του σχήµατος συγκαταλέγονται οι υψη-
λές απαιτήσεις σε ενεργειακούς πόρους, οι οποίες µπορεί να αποτελέσουν αίτιο για την
άρση της ∆ιαθεσιµότητας του δικτύου και την µείωση της λειτουργικότητάς του.

Οι Celdran et al., 2018 προτείνουν ένα Framework ϐασισµένο στην τεχνολογία
του υπολογιστικού νέφους, το οποίο χρησιµοποιείται ως στρώµα ελέγχου στα συστήµατα
IoMT. Εφαρµόζει και στα τρία επίπεδα της αρχιτεκτονικής, αναλύοντας τα στρώµατα
επικοινωνίας για τυχόν παραβατικές συµπεριφορές. Ως νέα προσέγγιση χρησιµοποιεί
τεχνικές Virtual Medical Devices (VMD) στα προσωπικά δίκτυα MCPS. Επιπλέον, η
προτεινόµενη λύση προσφέρει δυναµισµό στο δίκτυο και χαµηλό latency, ενισχύοντας
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την ασφάλεια στα MCPS. Οι λειτουργίες του Framework γίνονται µε τη χρήση τεχνικών
Network Function Virtualization (NFV) και Software Defined Networks (SDN ), όπου
ανάλογα µε τα Ϲωτικά χαρακτηριστικά των ασθενών, την τοποθεσία τους, των συσκευών
που τους αντιστοιχούν και της επικοινωνίας τους, δηµιουργείται ένα σετ από οδηγίες
µε τις οποίες διαχειρίζονται τα δεδοµένα των ασθενών και τις συσκευές τους.

Η αρχιτεκτονική του συστήµατος αποτελείται από τέσσερα στρώµατα. Στα δύο
πρώτα γίνεται η περισυλλογή και ανάλυση των ϐιοµετρικών και δικτυακών δεδοµένων,
ενώ στα δύο τελευταία γίνεται η ανάλυση τους και οι λήψεις αποφάσεων. Για την α-
νίχνευση ανωµαλιών στο συνολικό δίκτυο και στο υπολογιστικό σύστηµα χρησιµοποιο-
ύν τεχνολογίες όπως Network Intrusion Detection System (NIDS) και Host Intrusion
Detection System (HIDS). ΄Ετσι, το σύστηµα αναγνωρίζει κλασικές επιθέσεις πλαστο-
προσωπίας ή χειραγώγησης MitM, Spoofing, όπως επίσης και επιθέσεις Brute-force,
Buffer overflow. Απόρροια των παραπάνω είναι η ενίσχυση των εννοιών της Εµπιστευτι-
κότητας, ∆ιαθεσιµότητας και της Επείγουσας Αυθεντικοποίησης. Επειδή οι συγγραφείς
προτείνουν ένα µέτρο ελέγχου, δεν προσφέρεται µέτρα ασφάλειας στο σύστηµα IoMT.
Απόρροια αυτού είναι η ανάγκη χρήσης επιπρόσθετων µέτρων, τα οποία ϑα διασφα-
λίσουν τα δεδοµένα που διαµοιράζονται και τον χρήστη. Ταυτόχρονα όµως αυτό σηµα-
ίνει την δέσµευση ενεργειακών πόρων ελαττώνοντας την απόδοση και λειτουργικότητα
του συστήµατος.

΄Ενα χρήσιµο εργαλείο προτείνεται από τους Mnjama et al., 2017, οι οποίοι
περιγράφουν την δηµιουργία ενός Framework, που µοντελοποιεί και αξιολογεί τις α-
πειλές των συστηµάτων IoMT, που προκύπτουν σε ϑέµατα ασφάλειας και ιδιωτικότητας.
Η δοµή ϐρίσκεται και στα τρία επίπεδα της προτεινόµενης αρχιτεκτονικής και µελετάει
τις απειλές των τεσσάρων στρωµάτων επικοινωνίας. Για να πετύχουν το επιθυµητό απο-
τέλεσµα, αφοµοιώνουν τα ϐασικά συστατικά της τριάδας CIA και του Microsoft STRIDE
Framework. Οπότε, η νέα προτεινόµενη προσέγγιση, είναι απλούστερη και έχει κατε-
ύθυνση προς τις εφαρµογές IoMT. Σκοπός του µοντέλου είναι η καλύτερη κατανόηση
των απειλών που δέχονται τα συστήµατα από τη µεριά των επιτιθέµενων για την δη-
µιουργία ασφαλέστερων και πιο αποδοτικών µέτρων. ∆εν επιφέρει καµία λύση για
τα συστήµατα IoMT. Στα αρνητικά του προτεινόµενου σχήµατος είναι η ανάγκη ενός
ειδικού ασφάλειας για τη χρήση και τη κατανόηση των απειλών.

Οι Islam et al., 2015 προτείνουν ένα µοντέλο ασφαλείας, το οποίο στοχε-
ύει στην ανάλυση των απειλών και την µείωση του ϱίσκου στην ασφάλεια των συστη-
µάτων. Επιπλέον, η µελέτη είχε ως σκοπό την πλήρη ανασκόπηση των Ϲητηµάτων
ασφάλειας, που προκύπτουν στις εφαρµογές των συστηµάτων IoMT. ΄Ετσι, αναγνωρίζο-
ντας τα προβλήµατα, το προτεινόµενο µοντέλο συνδυάζει Μηχανισµούς Ανίχνευσης, οι
οποίοι στοχεύουν στην έγκαιρη εξουδετέρωση επικείµενων παραβιάσεων, Μηχανισµούς
Προστασίας, µε σκοπό την ανίχνευση και ελάττωση των επιθέσεων, που µπορεί να δεχθεί
το σύστηµα, και Μηχανισµούς Αντίδρασης, που αξιοποιούνται για την διατήρηση της
Ευρωστίας του συστήµατος, αφού έχει παραβιαστεί. Οι συγγραφείς σχεδίασαν τις πα-
ϱαπάνω λειτουργίες µε τη χρήση δυναµικών αλγορίθµων, οι οποίοι εκπαιδεύονται από
το σύστηµα, καθώς ταξιδεύουν µεταξύ των τεσσάρων στρωµάτων επικοινωνίας (Sensing,
Network, Service, Interface) µε σκοπό την εκπαίδευση των αλγορίθµων για την µεγι-
στοποίηση της ασφάλειας του συστήµατος. Ωστόσο, οι συγγραφείς περιορίζονται στον
απλό σχεδιασµό του σχήµατος. ∆εν επεκτείνονται σε περαιτέρω ανάλυση.
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5.3 Ανοιχτά Ερωτήµατα και Προκλήσεις στα Συστήµα-
τα IoMT.

Είναι κατανοητό ότι οι προτεινόµενες λύσεις δεν είναι σε ϑέση να καλύψουν
όλες τις απαιτήσεις στην ασφάλεια (Challa et al., 2018). Οι συµβιβασµοί µεταξύ των
απαιτήσεων (Trade-offs) αποτελούν έναν από τους παράγοντες που ευθύνονται, καθώς
οι σχεδιαστές των συστηµάτων πρέπει να διακρίνουν τα µέτρα ασφαλείας, στα οποία
ϑα επιστήσουν µεγαλύτερη προσοχή, ενώ ταυτόχρονα ϑα κρατήσουν σε επιθυµητά ε-
πίπεδα την απόδοση τους. Ο δυναµισµός και η πολυπλοκότητα, που χαρακτηρίζει τα
συστήµατα IoMT σε συνδυασµό µε την ϕύση τους, ευθύνεται για το σχηµατισµό κενών
στο σύστηµα, αυξάνοντας τις απαιτήσεις σε µέτρα ασφάλειας. Αν και ο αριθµός των
προτεινόµενων αρχιτεκτονικών είναι ικανοποιητικός για τα συστήµατα IoT, αυτές που
επικεντρώνονται στα συστήµατα IoMT είναι ελάχιστες. Επιπλέον, υπάρχουν µελέτες,
που επικεντρώνονται στα συστήµατα EHR, τοποθετώντας τα συστήµατα IoMT σε µια
γενικότερη κατηγορία δικτύων µε ευαίσθητα δεδοµένα.

Ωστόσο, η ϕύση των δικτύων IoMT απαιτεί την δηµιουργία εξατοµικευµένων
τεχνολογιών. Ακόµα και για τις προτεινόµενες λύσεις, δεν υπάρχουν µελέτες, οι οποίες
να εξετάζουν σε ϐάθος τα ϑέµατα ασφάλειας, µε αποτέλεσµα να µην γνωστοποιούνται
τα κενά τους. Οι σχεδιαστές των συστηµάτων είναι πιθανό να µην λαµβάνουν υπόψη
τις έννοιες που αναλύονται παρακάτω. Οι µελέτες που εκτελούν Penetration Tests στα
προτεινόµενα συστήµατα ασφάλειας, γίνονται σε ελεγχόµενο περιβάλλον, όπου τα απο-
τελέσµατα δεν αντικατοπτρίζουν τους πραγµατικούς κινδύνους (AlTawy and Youssef,
2016).

΄Ετσι, όπως ϕαίνεται στις πρόσφατες µελέτες (Islam et al., 2015; Granjal et
al., 2015; Challa et al., 2018), παρακάτω διακρίνονται οι έννοιες που δεν λαµβάνονται
υπόψη για την ασφάλεια των συστηµάτων IoMT:

1. Επεκτασιµότητα: Από τα σηµαντικότερα χαρακτηριστικά για τα συστήµατα I-
oMT είναι η ικανότητα του δικτύου να µπορεί να προσθέτει καινούργιες οντότη-
τες. Αυτές µπορεί να είναι το σύνολο αισθητήρων που αντιστοιχούν στο υποδίκτυο
ενός υπάρχοντος ή καινούργιου χρήστη. Η έλλειψη Επεκτασιµότητας για τα
συστήµατα IoMT µπορεί να δηµιουργήσει ϑέµατα ∆ιαθεσιµότητας στο σύστηµα,
καθώς η προσθήκη µεγάλου αριθµού οντοτήτων µπορεί να οδηγήσει στην υπερ-
κατανάλωση ενεργειακών πόρων και τελικά στην καταστολή της λειτουργίας του.
Σηµαντικός για τα συστήµατα IoMT είναι ο συνδυασµός της Επεκτασιµότητας
µε την Ευρωστία, καθώς η διατήρηση της οµοιόστασης τους κατά τη προσθήκη
καινούργιων στοιχείων είναι εξαιρετικά σηµαντική για τη λειτουργικότητα τους,

2. Ασφαλή ∆οµή: Η έλλειψη Ασφαλούς ∆οµής έγκειται και από την ανυπαρξίας ενός
προτύπου, το οποίο ϑα ακολουθούν οι σχεδιαστές των συστηµάτων IoMT. ΄Ετσι, δη-
µιουργούνται ϑέµατα που προσβάλλουν τις έννοιες της Εµπιστευτικότητας, Ακε-
ϱαιότητας και ∆ιαθεσιµότητας των συστηµάτων IoMT, καθώς υπάρχει χάσµα στην
επικοινωνία των συσκευών και των υποδικτύων. Ευθύνη ϕέρει η ετερογένεια που
χαρακτηρίζει τα συστήµατα IoMT. Είναι απαραίτητο να ϐρεθεί τρόπος να επικοι-
νωνούν όλες οι συσκευές µε ϐάση ένα πρότυπο, το οποίο ϑα προσφέρει ασφάλεια
και εγκυρότητα στα δεδοµένα και ταυτόχρονα ϑα διασφαλίζει τους χρήστες και
το σύστηµα. Στην ουσία, το πρότυπο πρέπει να προσδιορίζει το τρόπο αλληλε-
πίδρασης των στρωµάτων επικοινωνίας, των συσκευών µεταξύ των επιπέδων της
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αρχιτεκτονικής και στη διασύνδεση των κόµβων του δικτύου,
3. Επείγουσα Αυθεντικοποίηση: Μοναδικό χαρακτηριστικό των συστηµάτων I-

oMT, δεν λαµβάνεται υπόψη από καµία προτεινόµενη λύση. Πρέπει να δηµιουρ-
γηθούν µηχανισµοί, οι οποίοι ϑα είναι σε ϑέση να αναγνωρίζουν το επείγον περι-
στατικό από µια επικείµενη παραβατική συµπεριφορά, δηλαδή από µια συµπε-
ϱιφορά που δεν συνάδει µε αυτά του συστήµατος. Το Ϲήτηµα της Επείγουσας
Αυθεντικοποίησης πρέπει να αντιµετωπιστεί, καθώς συνδέεται άµεσα µε την σω-
µατική ακεραιότητα των χρηστών,

4. Ασφαλή Εδραίωση Επικοινωνίας: Είναι απαραίτητη για την διασφάλιση των
διαµοιραζόµενων πληροφοριών, καθώς είναι επιθυµητό να µην µπορεί µια κα-
κόβουλη οντότητα µέσω επίθεσης Eavesdropping να κερδίσει σε γνώση κατά τη
διάρκεια µιας υπηρεσίας. ΄Οπως ϕαίνεται από την ανάλυση µόνο µια µελέτη
λαµβάνει υπόψη το εν λόγω Ϲήτηµα (Mahmud et al., 2018),

5. Αφάνεια ∆εδοµένων: Τα ευαίσθητα προσωπικά δεδοµένα των χρηστών ϐρίσκο-
νται αποθηκευµένα σε κοινόχρηστους αποθηκευτικούς χώρους (Βάσεις ∆εδο-
µένων, Υπολογιστικά Νέφη). Ωστόσο, δεν λαµβάνουν υπόψη την διαφάνεια των
δεδοµένων, που είναι αναγκαία όταν αυτά µεταφέρονται στον κοινόχρηστο χώρο.
Στη περίπτωση των συστηµάτων IoMT, εξαιτίας της διατήρησης του ιατρικού α-
πορρήτου η ∆ιαφάνεια των δεδοµένων, ακολουθεί αντίστροφη λογική, αφού είναι
απαραίτητο η ευαίσθητη προσωπική πληροφορία να µείνει κρυφή, εξασφαλίζο-
ντας τις έννοιες της Ιδιωτικότητας (ϐλ. Κεφάλαιο 3.2),

6. Μεγάλα ∆εδοµένα: Είναι αντιληπτό το µεγάλο µέγεθος των δεδοµένων, που πα-
ϱάγονται διαρκώς από τα συστήµατα IoMT. ΄Ετσι, µείζων Ϲήτηµα δηµιουργείται
για τη παροχή µέτρων ασφαλείας, τη διαχείριση και µεταφορά των δεδοµένων
αυτών, χωρίς να επηρεαστούν τα Ϲητήµατα ασφάλειας που αφορούν τους χρήστες.
Η έννοια των Μεγάλων ∆εδοµένων, µέχρι στιγµής δεν έχει απασχολήσει τους ε-
ϱευνητές, δηµιουργώντας έτσι ένα ερευνητικό χάσµα. Φυσικά, η συσσώρευση των
µεγάλων αποθεµάτων δεδοµένων που δηµιουργείται, µπορεί να δηµιουργήσει
πρόβληµα ∆ιαλειτουργικότητας, Ευρωστίας και Ιδιωτικότητας (ϐλ. Κεφάλαιο 3)
στο σύστηµα, καθώς δεν ϑα υπάρχουν διαθέσιµη πόροι για να τα επεξεργαστούν,

7. Ιδιωτικότητα: ΄Οπως γίνεται αντιληπτό, η έννοια της Ιδιωτικότητας δεν λαµ-
ϐάνεται υπόψη από τους σχεδιαστές των συστηµάτων IoMT. Οι έννοιες της Μη-
συνδεσιµότητας, Μη-παρατηρησιµότητας και Μη-ανιχνευσιµότητας δεν ικανο-
ποιούνται από κανένα προτεινόµενο µέτρο. Η διατήρηση του ιατρικού απορ-
ϱήτου στα συστήµατα IoMT, δηλαδή η εξασφάλιση της αφάνειας των χρηστών,
της συσχέτισης τους µε τα δεδοµένα τους, µε τις υπηρεσίες και τους πόρους που
χρησιµοποιούν.

Συνοψίζοντας, είναι απαραίτητη η δηµιουργία ενός καθολικά αποδεκτού προ-
τύπου, το οποίο ϑα είναι σχεδιασµένο µε γνώµονα τις ιδιαιτερότητες των συστηµάτων
IoMT, ισορροπώντας τα Ϲητήµατα των συµβιβασµών, ικανοποιώντας τη πλειονότητα των
απαιτήσεων και δηµιουργώντας ένα εξατοµικευµένο περιβάλλον στο οποίο η αλληλε-
πίδραση των συσκευών µε τους χρήστες γίνεται µε ασφαλή και αποτελεσµατικό τρόπο.
΄Ενα πρότυπο, που ϑα ενισχύει ολοκληρωτικά τα συστήµατα IoMT, από τις συσκευές και
τους χρήστες µέχρι τις δικτυακές και υπολογιστικές υποδοµές του. ΄Οπως αναφέρουν
οι Sicari et al., 2015, τα ϑέµατα επεκτασιµότητας που εγείρονται εξαιτίας του µεγάλου
αριθµού των διασυνδεδεµένων συσκευών στα δίκτυα IoT, απαιτούν την δηµιουργία υπο-
δοµών, οι οποίες ϑα έχουν την ικανότητα να αντιµετωπίζουν τις απειλές της ασφάλειας
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σε δυναµικά περιβάλλοντα.
Παρακάτω, οι νέες προσεγγίσεις που µελετώνται, προσεγγίζουν την τεχνολογία

Blockchain. Επιλέχθηκε η εν λόγω τεχνολογία, καθώς προσφέρει ένα αποκεντρωµένο
και ασφαλή περιβάλλον, χαρακτηριστικά τα οποία πηγάζουν Εκ του Σχεδιασµού. ΄Ετσι,
η µελέτη της τεχνολογίας Blockchain, µπορεί να καινούργιες δυνατότητες στα συστήµα-
τα, που ϑα µετριάσουν εξαρχής κάποιους από τους ϐασικούς παράγοντες ασφάλειας και
ταυτόχρονα µε τις απαραίτητες προσθήκες να δηµιουργήσουν ένα ιδανικό περιβάλλον
για τη ϕιλοξενία αυτών των συστηµάτων.
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Κεφάλαιο 6

Αποκεντρωµένες Προσεγγίσεις στην
Ασφάλεια των Συστηµάτων IoMT

Η ταχεία ανάπτυξη της αγοράς IoT και η µεγάλη αύξηση του αριθµού των συ-
σκευών έχει ϕέρει στο προσκήνιο το ϑέµα της ασφάλειάς τους, αποτελώντας τα τελευταία
χρόνια αντικείµενο των ερευνητών. Ωστόσο, ϕαίνεται η πλειονότητα των κλασικών προ-
σεγγίσεων πως δεν εξυπηρετεί πλήρως τις ανάγκες των συστηµάτων IoT, καθώς έχουν
αυξηµένες ενεργειακές και αποθηκευτικές απαιτήσεις. Επόµενα, µελετώνται οι state-
of-the-art λύσεις, που έχουν ως ϐάση τη τεχνολογία Blockchain. Η τεχνολογία Blo-
ckchain, συγκρότησε ένα καινούργιο ερευνητικό αντικείµενο για την τεχνολογία IoT, η
οποία ϕαίνεται υποσχόµενη στην αντιµετώπιση των προκλήσεων που αντιµετωπίζουν τα
συστήµατα.

΄Οπως αναλύεται παρακάτω προτιµήθηκε η µελέτη της τεχνολογίας Blockchain
και οι εφαρµογές της στα συστήµατα IoMT, καθώς προσφέρει δυναµισµό στην επικοι-
νωνία των συσκευών, αυτονοµία και ασφαλή δοµή. Ωστόσο, η τεχνολογία Blockchain
δεν χρησιµοποιείται ως σύστηµα ασφάλειας, αλλά σαν δοµή δικτύου. Τα χαρακτη-
ϱιστικά της επιτρέπουν την διασφάλιση των οντοτήτων της, οπότε παρακάτω εξετάζο-
νται οι εφαρµογές της τεχνολογίας στα συστήµατα IoMT. Καθώς οι µελέτες που έχουν
πραγµατοποιηθεί για τα ιατρικά συστήµατα είναι περιορισµένες γίνεται παραποµπή
στις εφαρµογές της τεχνολογίας στα συστήµατα IoT για την εξαγωγή πλουσιότερων συ-
µπερασµάτων. ΄Επειτα, διακρίνονται τα προβλήµατα ασφάλειας που προκύπτουν στην
τεχνολογία Blockchain. Τέλος, παρατίθεται το προτεινόµενο µοντέλο ασφάλειας των
συγγραφέων, µε αποκεντρωµένο χαρακτήρα.

6.1 Η Τεχνολογία Blockchain και τα Συστήµατα IoT

Η τεχνολογία Blockchain πρωτοσυστήθηκε το 2009 µε την εµφάνιση του κρυ-
πτονοµίσµατος Bitcoin, αποτελώντας µια τεχνολογία άµεσης επικοινωνίας δύο οντο-
τήτων (Peer-to-Peer - P2P), η οποία κρατάει το ιστορικό όλων των συναλλαγών και
κινήσεων, που διεκπεραιώθηκαν στο δίκτυο από τους χρήστες (Satoshi Nakamoto,
2008). Πλέον, ϐρίσκει εφαρµογή σε τοµείς όπως οι µεταφορές (Kamath R., 2018), η
ιατρική (Ying et al., 2016) και τα κυβερνητικά συστήµατα. Η περίπτωση της τεχνολο-
γίας Blockchain εφαρµόζει ιδανικά στα συστήµατα IoT, καθώς προσφέρει ένα ασφαλές
και αποκεντρωµένο περιβάλλον για την επικοινωνία των συσκευών.
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Με τις κρυπτογραφικές τεχνικές Hashing η τεχνολογία Blockchain εγγυάται
τη προστασία της τριάδας CIA (Dorri et al., 2017). ΄Επειτα, η ασύµµετρη κρυπτογρα-
ϕία που χρησιµοποιείται στη διαδικασία της Ψηφιακής Υπογραφής, κατά την εκτέλεση
µιας συναλλαγής από έναν χρήστη, ενισχύει την έννοια της Αυθεντικοποίησης και Ι-
διωτικότητας, καθώς µόνον οι Εξουσιοδοτηµένες οντότητες για τις οποίες προορίζεται
η πληροφορία έχουν πρόσβαση σε αυτή. ΄Επειτα, επιτρέπει την αλληλεπίδραση P2P,
χωρίς την παρέµβαση τρίτης ενδιάµεσης οντότητας, η οποία εγγυάται τη ϕύση και
τη ταυτότητα τους, αφού για να είναι έγκυρη µια συναλλαγή στο σύστηµα, πρέπει η
πλειονότητα των χρηστών του δικτύου να συµφωνήσουν µε τις οδηγίες του Πρωτοκόλλου
Συναίνεσης και έπειτα να προστεθεί στην άλυσίδα΄.

Η τεχνολογία Blockchain εφαρµόζει στο δεύτερο επίπεδο της προτεινόµενης
αρχιτεκτονικής (ϐλ. Κεφάλαιο 2.2.3), στο οποίο ϐρίσκονται τα στρώµατα δικτύου και
διεργασιών (Network, Service) (Πίνακας 2.1). Αναλαµβάνει την ασφαλή διαβίβαση των
ϐιοµετρικών δεδοµένων από το πρώτο επίπεδο στο τρίτο. ∆ηµιουργεί ευνοϊκές συνθήκες
έχοντας Εκ του Σχεδιασµού Ασφάλεια, εξασφαλίζοντας τη τριάδα CIA. Προστατεύεται
η έννοια της Εµπιστευτικότητας, αφού όλοι οι χρήστες του δικτύου µοιράζονται α-
ντίγραφα των συναλλαγών, ενισχύεται και η Εµπιστευτικότητα των δεδοµένων. Επι-
πλέον, µέσω του Πρωτοκόλλου Συναίνεσης δηµιουργείται µια άσπίδα΄ γύρω από το
δίκτυο, αφού κάθε συναλλαγή είναι ϕανερή στο σύνολο των χρηστών. Η έννοια της
Ακεραιότητας διασφαλίζεται, καθώς η πληροφορία ταξιδεύει εντός ενός ασφαλούς πε-
ϱιβάλλοντος, κρυπτογραφηµένο µε τεχνικές δηµοσίου κλειδιού. ∆ιατηρείται η ∆ιαθεσι-
µότητα του δικτύου, καθώς το σύστηµα δεν εξαρτάται από µια κεντρική οντότητα που
τα διαχειρίζεται. ΄Ετσι, επιθέσεις DDoS και Buffer overflow, οι οποίες καταστέλλουν το
σύστηµα, αντιµετωπίζονται µε επιτυχία. Επιπλέον, η διαθεσιµότητα του δικτύου προ-
ϕυλάσσεται, καθώς µόνον ένας αριθµός συναλλαγών γίνεται αποδεκτός στο σύστηµα.
Ακολούθως, η εδραίωση ασφαλών καναλιών επικοινωνίας στα συστήµατα IoT ενισχύει
τις έννοιες :
• Αυθεντικότητα: Με τη χρήση των ψηφιακών υπογραφών κάθε οντότητα χαρα-

κτηρίζει τα δεδοµένα του και τη συναλλαγή που ϑέλει να επικυρώσει,
• Ακεραιότητα: Με τη χρήση των τεχνικών hashing. Μια από τις πιο ισχυρές

µεθόδους κρυπτογράφησης, ανήκει στις µονόδροµες συναρτήσεις, από τις οποίες
είναι ακατόρθωτο να ανακτηθεί πληροφορία από ένα µη-εξουσιοδοτηµένο πρόσω-
πο,

• Ανωνυµία: Εντός της αλυσίδας Blockchain οι χρήστες µπορούν να αντιληφθούν
την διαδικασία µιας συναλλαγής, χωρίς να ταυτοποιήσουν τις οντότητες. Αυτό
συµβαίνει, καθώς στην τεχνολογία Blockchain τα δηµόσια κλειδιά των χρηστών
παραµένουν στην αφάνεια. Επιπρόσθετα, µε τη χρήση των δηµόσιων κλειδιών
διασφαλίζεται και η έννοια της Εξουσιοδότησης, καθώς µόνον ο χρήστης µε το
αντίστοιχο ιδιωτικό κλειδί µπορεί να έχει πρόσβαση στα απεσταλµένα δεδοµένα,

• Μη-άρνηση και Ευθύνη: Με την διατήρηση του ιστορικού των συναλλαγών στην
άλυσίδα΄, ικανοποιούνται οι έννοιες της Μη-άρνησης και Ευθύνης, καθώς είναι
ϑεµιτό οι κινήσεις των χρηστών στο σύστηµα να µην ϕαίνονται, ταυτόχρονα όµως
είναι αναγκαίο να υπάρχουν αποδεικτικά σε περίπτωση παραβατικής συµπεριφο-
ϱάς ενός χρήστη.
Επόµενα, στη τεχνολογία Blockchain µπορεί να ϑεωρηθεί η ύπαρξη ενός άτυπου

µηχανισµού Ελέγχου Πρόσβασης, καθώς δεν γίνονται αποδεκτές όλες οι συναλλαγές.
Μια συναλλαγή πρέπει να εγκριθεί από τη πλειονότητα του συνόλου των χρηστών για να
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περάσει στην αλυσίδα Blockchain. Χαρακτηριστικό παράδειγµα, αποτελεί η περίπτωση
ενός επιτιθέµενου, ο οποίος για να µπορέσει να παραβιάσει ένα Blockchain δίκτυο
πρέπει να αποκτήσει κατ’ελάχιστο το 51% της συνολικής ισχύς του (Biswas et al., 2016).
Εάν γίνεται λόγος για ιδιωτικό δίκτυο Blockchain, τότε υπάρχει κίνδυνος παραβίασης
του από Pool-Miners, οντότητες που ανήκουν στις δοµές του Blockchain και έχουν
τεράστια αποθέµατα υπολογιστικής δύναµης (Ahmed et al., 2018). Συνοπτικά, στον
πίνακα 6.1 αναγράφονται οι έννοιες που ικανοποιούνται από τη τεχνολογία Blockchain
και οι µέθοδοι της τεχνολογίας που το διασφαλίζουν. Φαίνεται ότι ικανοποιεί τις ϐασικές
απαιτήσεις των συστηµάτων IoT χωρίς τη χρήση επιπρόσθετων µέτρων.

΄Εννοιες Ασφάλειας Μέθοδοι Ενίσχυσης Ασφάλειας

Εµπιστευτικότητα
Πρωτόκολλα Συναίνεσης, τα χαρακτηριστικά
της τεχνολογίας Blockchain.

∆ιαθεσιµότητα, Ευ-
ϑύνη, Μη-άρνηση

Τα χαρακτηριστικά της τεχνολογίας Blo-
ckchain.

Αυθεντικότητα Με τη χρήση των Ψηφιακών Υπογραφών.

Ακεραιότητα
Με τη χρήση µονόδροµων hashing κρυπτο-
γραφικών τεχνικών.

Ανωνυµία
Με τη χρήση Ασύµµετρης Κρυπτογραφίας και
δηµόσιων κρυπτογραφικών κλειδιών.

Εξουσιοδότηση Με τη χρήση ∆ηµόσιων Κλειδιών.

Πίνακας 6.1: Απαιτήσεις Ασφάλειας τις οποίες καλύπτει Εκ του Σχεδιασµού η Τεχνο-
λογία Blockchain.

Τα παραπάνω χαρακτηριστικά, οριοθετούν την έννοια της Ασφαλούς ∆οµής, η
οποία αποτελεί το πρώτο ϐήµα για τον µετριασµό των συµβιβασµών. ΄Εχοντας Επε-
κτατική διάθεση δηµιουργεί ένα εύφορο περιβάλλον για τις τεχνολογίες IoMT, καθώς
είναι άγνωστος ο ϱυθµός µε τον οποίο ο αριθµός των απαιτούµενων αισθητήρων για
έναν χρήστη και ο συνολικός αριθµός των χρηστών του ϑα αυξηθεί. Αποτέλεσµα αυτού,
είναι η χρήση λιγότερων επιπρόσθετων µέτρων ασφάλειας απελευθερώνοντας ένα σηµα-
ντικό µέρος των ενεργειακών πόρων. Παρακάτω, αναλύονται οι προτεινόµενες λύσεις
στη ϐιβλιογραφία χρησιµοποιώντας τη τεχνολογία Blockchain για τη διασφάλιση των
συστηµάτων IoT

΄Οπως παρατηρείται στον Πίνακα 6.2, τα προτεινόµενα µοντέλα χρησιµοποιούν
σύγχρονες µεθόδους για την ενίσχυση της ασφάλειας των συστηµάτων. Αναγράφονται
οι απαιτήσεις που ενισχύονται στα συστήµατα όπως η Μη-΄Αρνηση, η Αξιοπιστία, η
Ευρωστία και η ∆ιαθεσιµότητα (ϐλ. Κεφάλαιο 4). Φαίνεται, ότι χωρίς τη χρήση πε-
ϱίπλοκων τεχνολογιών όπως αυτά στο Κεφάλαιο 5 αντιµετωπίζονται τα Ϲητήµατα της
Επεκτασιµότητας, Ασφαλούς ∆οµής και Ασφαλών Καναλιών Επικοινωνίας. Η προτει-
νόµενη ϐιβλιογραφία παρουσιάζεται ελλιπής για την εξαγωγή ισχυρών συµπερασµάτων,
καθώς δεν είναι έντονη η µελέτη της τεχνολογίας Blockchain στα συστήµατα IoT ωστόσο,
ϕαίνεται υποσχόµενη για την επίλυση των Ϲητηµάτων ασφάλειας.
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Ref. Μέτρα Ασφάλειας Απαιτήσεις Ασφάλειας

Yu et al., 2018 RSA, 2/3 multi-signature,
IDS (DNK-Means)

Εµπιστευτικότητα, Ακεραι-
ότητα, ∆ιαθεσιµότητα, Αυθε-
ντικότητα, Μη-΄Αρνηση

Yu et al., 2018 Smart Contracts
Ακεραιότητα, Εµπιστευτι-
κότητα

Banerjee et al., 2018 Self-healing, RIM
Ακεραιότητα, ∆ιαθεσιµότητα,
Ευρωστία

Dorri et al., 2017 Περιορισµός συναλλαγών Ευρωστία

Πίνακας 6.2: Απαιτήσεις Ασφάλειας οι οποίες ικανοποιούνται από τα επιπρόσθετα
µέτρα της προτεινόµενης ϐιβλιογραφίας.

Αρχικά, οι Yu et al., 2018 προτείνουν ένα σύστηµα αλληλεπίδρασης συσκευ-
ών IoT µε τη χρήση της τεχνολογίας Blockchain, όπου στοχεύει στη δηµιουργία ενός
µοντέλου εµπιστοσύνης µεταξύ συσκευών-κόµβων. Η λύση που προτείνουν εφαρµόζει
στο δεύτερο επίπεδο της προτεινόµενης αρχιτεκτονικής. Χρησιµοποιούν µεθόδους α-
νίχνευσης ανωµαλιών στο δίκτυο και µε την µέθοδο DNK-Means, ϐαθµολογώντας και
ϕιλτράροντας τους ενεργούς κόµβους. Εφαρµόζουν κρυπτογραφικές τεχνικές RSA και
2/3 Multi-signature για την διατήρηση της Ιδιωτικότητας των χρηστών και της ενίσχυ-
σης της Ασφάλειας της πληροφορίας. Με τη συγκεκριµένη τεχνική ανιχνεύουν τους
ανενεργούς κόµβους, αυξάνοντας τη δυσκολία για τους επιτιθέµενους και ταυτόχρονα
προστατεύουν αποτελεσµατικά την ασφάλεια και την ιδιωτικότητα των συσκευών IoT.
Επιπλέον, χρησιµοποιώντας µόνο ενεργούς κόµβους για τη κρυπτογραφική διαδικα-
σία Multi-signature, αντιµετωπίζοντας το Ϲήτηµα της διαχείρισης των περιορισµένων
πόρων. Για να επαληθευτεί µια συναλλαγή, τα δεδοµένα που µεταδίδονται στον κόµβο-
παραλήπτη αποκρυπτογραφούνται και εν συνεχεία επαληθεύεται η ψηφιακή υπογρα-
ϕή. ΄Ετσι, µέσω της προτεινόµενης µελέτης, η τριάδα CIA καθώς και η Αυθεντικότητα
των δεδοµένων προστατεύονται, ενώ ικανοποιείται και η ιδιότητα της Μη-΄Αρνησης. Ω-
στόσο, η παραπάνω µελέτη πραγµατοποιήθηκε σε µη δυναµικό περιβάλλον, οπότε τα
αποτελέσµατα µπορεί να ϑεωρηθούν ιδανικά.

Επόµενα, προτείνεται από τους Yu et al., 2018 το σύστηµα TrustChain, όπου
µέσω της τεχνολογίας Blockchain και µε τη χρήση ΄έξυπνων συµβολαίων΄ (Smart Co-
ntracts) κάθε οντότητα µπορεί να κάνει συναλλαγές, οι οποίες καταγράφονται στο
δίκτυο Blockchain. Τα ΄έξυπνα συµβόλαια΄ εφαρµόζουν πάνω στη τεχνολογία Blo-
ckchain, τα οποία περιγράφουν την συναλλαγή που προορίζεται να εκτελεστεί, διασφα-
λίζοντας την Αξιοπιστία του συστήµατος και την Ακεραιότητα των δεδοµένων. Ωστόσο, η
ϕύση τους επιτρέπει την εκτέλεση τους, µόνο στη περίπτωση, που το δίκτυο Blockchain
γνωρίζει ότι ϑα γίνει µε επιτυχία. Φυσικά, υπάρχουν αρκετά ανοιχτά Ϲητήµατα που
αφήνει η εν λόγω τεχνολογία, από τα οποία διακρίνεται η Ιδιωτικότητα των δεδοµένων,
ο δυναµικός ΄Ελεγχος Πρόσβασης και Ϲητήµατα Εµπιστοσύνης.

Οι Banerjee et al., 2018 προτείνουν ένα υλικολογισµικό, ϐασισµένο στη τε-
χνολογία Blockchain, µε το οποίο εγγυώνται την Ασφάλεια των συσκευών και την Α-
κεραιότητα των δεδοµένων, προσθέτοντας ένα µηχανισµό Ανίχνευσης Ανωµαλιών και
εισάγοντας την έννοια της Αυτό-ίασης (Self-Healing) για τα συστήµατα, το οποίο ε-
πιτυγχάνεται µε το πλεονασµό, που υπάρχει στα Blockchain συστήµατα. ΄Ετσι, σε
περίπτωση παραβίασης του, ανακτάται ο κώδικας του συστήµατος από προηγούµενες
εκδόσεις, µε σκοπό τη διατήρηση της Ευρωστίας και ∆ιαθεσιµότητας του συστήµατος.
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Χρησιµοποιούν την έννοια του Reference Integrity Metric (RIM), µε το οποίο εξασφα-
λίζουν την Ακεραιότητα των δεδοµένων του δικτύου Blockchain. Κάθε ϕορά που ένα
χρήστης κατεβάζει το σετ δεδοµένων, αυτόµατα η ακεραιότητα του ελέγχεται από το
RIM. Το προτεινόµενο µοντέλο, µπορεί να χαρακτηριστεί ως µερικώς αποκεντρωµένο,
καθώς χρησιµοποιεί µια οντότητα-hub, που περιέχει αναφορές για τη τοποθεσία των
δεδοµένων.

Οι Dorri et al., 2017 προτείνουν ένα ολοκληρωµένο σύστηµα Smart Home
ϐασισµένο στην τεχνολογία Blockchain. Αρχικά, κάθε σπίτι είναι εξοπλισµένο µε ένα
σύνολο αισθητήρων, µια συσκευή-Miner και έναν χώρο αποθήκευσης δεδοµένων σε
υπολογιστικό νέφος. Κάθε Smart Home αποτελεί και έναν κόµβο του συνολικού δι-
κτύου. Καθένα λειτουργεί αυτόνοµα και αποθηκεύει για αρχή τα δεδοµένα τοπικά,
χρησιµοποιώντας την τεχνολογία του Blockchain. Κάθε συσκευή µπορεί να επικοι-
νωνεί µε άλλες συσκευές του τοπικού ή συνολικού δικτύου. Το χαρακτηριστικό για
την αποφυγή κακόβουλων αιτηµάτων είναι ο περιορισµός των συναλλαγών που γίνονται
αποδεκτά. ΄Ετσι, δείχνουν ότι παρά την υψηλή ενεργειακή ανάγκη, τα συστήµατα IoT
µπορούν να διαχειριστούν την υπολογιστική επιβάρυνση της τεχνολογίας Blockchain.
Οι επιβαρύνσεις που δέχεται το δίκτυο δηµιουργούν καθυστερήσεις στην ανταπόκριση.
Το συγκεκριµένο χαρακτηριστικό για του γενικού τύπου συστήµατα IoT µπορεί να µην
δηµιουργεί προβλήµατα, ωστόσο για τη περίπτωση των IoMT είναι σηµαντικό.

6.2 Η Τεχνολογία Blockchain και τα Συστήµατα IoMT

Υποθετικά, σε ένα σύστηµα Blockchain ο ασθενής (Α) ϑέλει να στείλει τις η-
µερήσιες σωµατικές µετρήσεις του στον ϑεράποντα γιατρό του (Β), ο οποίος ϐρίσκεται
στην νοσοκοµειακή µονάδα της περιοχής του. Στη συνέχεια, ο ασθενής από το προ-
σωπικό του δίκτυο προσθέτει στο δίκτυο το πακέτο πληροφορίας (send Info(A)) µε τα
απαραίτητα ϐιοµετρικά δεδοµένα, το οποίο αντιπροσωπεύεται σαν ένα ‘Block’. ΄Επειτα,
το ‘Block’ αναµεταδίδεται (transmit Block) στο σύνολο των χρηστών στο δίκτυο Blo-
ckchain. Στη συνέχεια, τη στιγµή που το ‘Block’ εγκριθεί από τους χρήστες-Miners
του δικτύου (approve Data Block), τότε προστίθεται στο δίκτυο Blockchain (store Data
Block into Blockchain) και ολοκληρώνεται η συναλλαγή µε την αποστολή του πακέτου
στον ϑεράποντα γιατρό (Β) (Info(A) transmit to User(B)). Η λογική µε την οποία λει-
τουργεί η τεχνολογία Blockchain ικανοποιεί τη πλειονότητα των απαιτήσεων ασφάλειας
στα συστήµατα IoMT.

Οι ικανότητες της τεχνολογίας Blockchain πληρούν τις πρωταρχικές απαιτήσεις
τους. Οι µελέτες, που έχουν γίνει για τα συστήµατα IoT στην υγεία είναι περιορι-
σµένες, καθώς η τεχνολογία των IoT άρχισε να γίνεται ιδιαίτερα διαδεδοµένη τα τελευτα-
ία χρόνια, πόσο µάλλον η µελέτη των απαιτήσεων που διαθέτουν σε επίπεδο ασφάλειας
και ιδιωτικότητας. Παρά την έντονη ερευνητική δραστηριότητα, που έχει δηµιουργηθεί
για την εφαρµογή της τεχνολογίας Blockchain στα IoT, µικρή είναι ως προς τα συ-
στήµατα IoMT. ΄Ετσι, λαµβάνοντας υπόψη τα παραπάνω σε συνδυασµό µε την ανάγκη
δηµιουργίας ενός καθολικού προτύπου για την επικοινωνία των συσκευών (Banerjee et
al., 2018), µελετάται ένα καινούργιο ερευνητικό πεδίο, του οποίου επίκεντρο είναι η
ϐέλτιστη εφαρµογή της τεχνολογίας Blockchain στον χώρο των συστηµάτων IoMT. Μια
τυπική αναπαράσταση της εφαρµογής της τεχνολογίας του Blockchain παρουσιάζεται
στο Σχ. 6.1.
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Σχήµα 6.1: Τυπική αναπαράσταση της λειτουργίας Blockchain δικτύου στα ιατρικά
συστήµατα.

΄Οπως αναλύθηκε, η τεχνολογία Blockchain διαθέτει και το χαρακτηριστικό της
Επεκτασιµότητας. ∆ηλαδή, η ιδιότητα να µπορεί να επεκτείνεται το σύστηµα, προσθέτο-
ντας στο δίκτυο της καινούργιους κόµβους. Για τα IoMT είναι ϑεµιτό, καθώς µπορεί
να χρησιµοποιηθούν επιπλέον αισθητήρες από έναν χρήστη, όπως για παράδειγµα
ιατροί, ή ακόµα και αισθητήρες που αφορούν το συνολικό δίκτυο. Επιπλέον, περισ-
σότεροι χρήστες είναι πιθανό να προστίθενται ανά καιρούς στο σύστηµα. Ωστόσο, το
ίδιο χαρακτηριστικό αποτελεί και µια πρόκληση της Blockchain τεχνολογίας, η οποία
αναφέρεται παρακάτω.

΄Οπως είναι διακριτό, υπάρχουν µόνον δύο ολοκληρωµένα µοντέλα που προ-
τείνονται από την ϐιβλιογραφία. Μπορεί τα µοντέλα να αποδίδουν ιδανικά, εξασφα-
λίζοντας τη πλειονότητα των απαιτήσεων των συστηµάτων IoMT που αναφέρονται στο
Κεφάλαιο 4 ωστόσο, δεν είναι αρκετά έγκυρες λόγω του περιορισµένου πλήθους δοκι-
µών και ερευνητικών εργασιών. Η τεχνολογία Blockchain µπορεί να προσφέρει αρκετά
πλεονεκτήµατα στα συστήµατα IoMT, καθώς εκτός από τις προαναφερόµενες απαιτήσεις
ασφαλείας που ικανοποιούνται, χαρακτηρίζεται από:
• Ευρωστία,
• Ευελιξία,
• Επαληθευσιµότητα,
• Μη-συνδεσιµότητα,
• Μη-ανιχνευσιµότητα,

άλλα και από τη δυνατότητα Ανίχνευσης ανώµαλων συγκυριών στο σύστηµα. Ωστόσο,
υπάρχουν ϑέµατα, που είναι κρίσιµα για τη λειτουργικότητα τους, τα οποία αναλύονται
παρακάτω. ΄Οπως αναφέρουν οι Christidis et al., 2016, ο συνδυασµός των συστηµάτων
IoT µε την τεχνολογία Blockchain έχουν τη δυνατότητα να δηµιουργήσουν ένα ισχυρό,
αυτοµατοποιηµένο, αλλά κοστοβόρο σύστηµα.

΄Οπως ειπώθηκε, οι µελέτες µε ερευνητικό αντικείµενο τη διασφάλιση των συ-
στηµάτων IoMT µε την τεχνολογία Blockchain είναι ελάχιστες. Παρακάτω, γίνεται η
ανάλυση τους, ενώ σε ξεχωριστή ενότητα αναφέρονται οι προκλήσεις που αντιµετω-
πίζουν τα προτεινόµενα συστήµατα.

Συγκεκριµένα, οι Azaria et al., 2016 προτείνουν το MedRec, ένα σύστηµα
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διαχείρισης των Ηλεκτρονικών Αρχείων Υγείας, χρησιµοποιώντας την τεχνολογία Blo-
ckchain. Κάθε χρήστης έχει ως αντικείµενο τα προσωπικά του δεδοµένα τα οποία
αποθηκεύονται τοπικά, εκτελώντας τις συναλλαγές στο δίκτυο µε τη χρήση των ΄έξυ-
πνων συµβολαίων΄. Ταυτόχρονα, το δίκτυο Blockchain διαθέτει σύστηµα διαχείρισης
των δικαιωµάτων, που µπορεί να έχουν οι χρήστες σε κάθε σηµείο του δικτύου και στα
διαφορετικά δεδοµένα. Ως Miners, ϑέτονται ενδιαφερόµενα µέρη, όπως ασφαλιστικές
εταιρείες, νοσοκοµεία κ.ο.κ, όπου προσφέροντας την υπολογιστική ισχύ τους για την
επαλήθευση των συναλλαγών στο δίκτυο, παίρνουν ως αντάλλαγµα ανώνυµα δεδοµένα
ή µεταδεδοµένα. Εγγυώνται ότι ενισχύεται η τριάδα CIA µε την ασύµµετρη κρυπτο-
γραφία, ενώ το σύστηµα τους συνολικά προσφέρει µηχανισµούς Ελέγχου Πρόσβασης,
∆ιαλειτουργικότητας και ∆ιαθεσιµότητας. Για την ενίσχυση της Εµπιστευτικότητας, ε-
πιτρέπεται σε Αυθεντικοποιηµένες οντότητες η περιορισµένη πρόσβαση σε σηµεία του
συστήµατος που οι χρήστες είναι εξουσιοδοτηµένοι.

Οι Ouaddah et al., 2016 προτείνουν το FairAccess, µια δοµή Framework
ελέγχου πρόσβασης, ϐασισµένο στη τεχνολογία Blockchain, όπου είναι πλήρως αποκε-
ντρωµένο, ενώ διαθέτει και την ικανότητα διατήρησης της ιδιωτικότητας των χρηστών.
Το δίκτυο τους οργανώνεται σε ένα µεγάλο σύστηµα Blockchain, το οποίο έπειτα χωρίζε-
ται σε µικρότερα, τοπικά δίκτυα Blockchains για τα οποία κάθε χρήστης ή οργανισµός
είναι υπεύθυνος για την διαχείρισή τους. Σε αυτά ϕιλοξενείται και ένας τοπικός Miner,
µια συσκευή Raspberry Pi, η οποία εγκρίνει ή απορρίπτει την προβλεπόµενη συναλ-
λαγή. Κάθε χρήστης είναι ιδιοκτήτης των δεδοµένων του, και µπορεί να χορηγήσει τη
πρόσβαση τους σε εξουσιοδοτηµένες οντότητες του δικτύου, εφόσον το επιθυµεί. Χρησι-
µοποιούν την λογική του Organisation Based Access Control (OrBAC). Είναι ευέλικτο,
µε γνώµονα τον χρήστη, ελαφρύ και διαθέτει την ικανότητα της διαλειτουργικότητας
µεταξύ των συσκευών και άλλων πρωτοκόλλων. Οι συγγραφείς µε το προτεινόµενο µο-
ντέλο, ικανοποιούν τις έννοιες της Επεκτασιµότητας και ∆ιαθεσιµότητας των δικτύων
IoMT, την ∆ιαφάνεια των δεδοµένων, ενώ είναι από τις προσεγγίσεις που λαµβάνει υ-
πόψη τους όρους της Μη-συνδεσιµότητας και Μη-Ανιχνευσιµότητας.

Τέλος, οι Karagiannis S. and Magkos E. αναλύουν πως η τεχνολογία Blo-
ckchain µπορεί να ενισχύσει συστήµατα, που η διατήρηση της Ιδιωτικότητας των δεδο-
µένων είναι κρίσιµη. Εφαρµόζουν τη προσέγγιση τους στη περίπτωση των Ηλεκτρονικών
Φακέλων Υγείας των ασθενών εντός των νοσοκοµειακών µονάδων και παρατηρούν ότι
οι χρήστες µε καθηµερινή διάδραση µε το σύστηµα, επωφελούνται. ΄Επειτα, µε τη
προσθήκη µέτρων για τη διατήρηση και ενίσχυση της Ιδιωτικότητας, ικανοποιούνται
οι έννοιες της Μη-συνδεσιµότητας, Μη-παρατηρησιµότητας και Μη-ανιχνευσιµότητας.
Ωστόσο, τονίζουν ότι µε τη προσθήκη µέτρων ασφάλειας στη δοµή της τεχνολογίας
Blockchain αυξάνεται το latency και overhead του δικτύου. Απόρροια αυτού, είναι η
καθυστέρηση της έγκρισης των συναλλαγών, ειδικά όταν γίνεται λόγος για τη περίπτωση
των Multichain, όπου προκύπτουν και Ϲητήµατα ιδιωτικότητας.

6.3 Προκλήσεις της Τεχνολογίας Blockchain στα Συ-
στήµατα IoMT

Η τεχνολογία Blockchain αν και δηµιουργεί εύφορο περιβάλλον για τα συ-
στήµατα IoMT, αντιµετωπίζει Ϲητήµατα τα οποία είναι κρίσιµα για την προστασία του
συστήµατος και των χρηστών. Αρχικά, δηµιουργούνται Ϲητήµατα ιδιωτικότητας. ΄Οπως
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αναφέρθηκε στο Κεφάλαιο 4.2, πρέπει στα συστήµατα IoMT να µη διακρίνονται οι ε-
νέργειας των χρηστών για τη διατήρηση του ιατρικού απορρήτου. Επιπλέον, επειδή η
τεχνολογία Blockchain, έχει πάρει µεγάλες διαστάσεις, έχει γίνει αντικείµενο παραβία-
σης των επιτιθέµενων. Αποτέλεσµα αυτού, είναι η ανακάλυψη πολλών ευπαθειών, αλλά
και η διαρκής παραβίαση εµπορικών πλατφορµών που χρησιµοποιούν τη τεχνολογία
Blockchain.

΄Οσο προοδεύουν οι έρευνες στο αντικείµενο των συστηµάτων IoMT µε τη χρήση
της τεχνολογίας Blockchain ϑα εντοπίζονται καινούργια Ϲητήµατα. ΄Οπως ϕαίνεται, οι
προσεγγίσεις που µελετάνε τις εφαρµογές της Blockchain στα συστήµατα IoMT είναι
λίγες. Ωστόσο, αντί να προσπαθήσει η ερευνητική κοινότητα να λύση τα Ϲητήµατα της
εφαρµογής της τεχνολογίας Blockchain ή να περιµένει να εξελιχθεί, ϑα ήταν επιθυµη-
τό να δηµιουργηθεί µια νέα προσέγγιση, στα πλαίσια της τεχνολογίας Blockchain, η
οποία ϑα αφοµοιώνει τα πλεονεκτήµατα της και ϑα δοµείται στις λύσεις, που ϑα µπο-
ϱούσαν να εφαρµοστούν σε αυτήν. Χαρακτηριστικά οι Eyal et al., 2016 αναφέρουν
τον επανασχεδιασµό της δοµής της τεχνολογίας Blockchain, η οποία µε τη µέθοδο
της αντιµετωπίζει το Ϲήτηµα µεταξύ το µέγεθος των πακέτων που διαµοιράζονται και
της ασφάλειας του δικτύου. ΄Ετσι, παρακάτω οι συγγραφείς της Πτυχιακής Εργασίας
προτείνουν ένα καινούργιο µέτρο ασφάλειας για τα συστήµατα IoMT µε αποκεντρω-
µένο χαρακτήρα, το οποίο ϑα επιχειρήσει να ικανοποιήσει τις απαιτήσεις σε ϑέµατα
Ιδιωτικότητας, Απόδοσης και Επείγουσας αυθεντικοποίησης.

Φυσικά, τα ϑέµατα της τεχνολογίας Blockchain δεν περιορίζονται στις προα-
ναφερθέντες περιπτώσεις. Από την πρόσφατη ϐιβλιογραφία, ϕαίνεται ότι προκύπτουν
Ϲητήµατα Κατανάλωσης Πόρων και Απόκρισης, αφού µε την αυξηµένη χρήση των πόρων
από µέτρα ασφάλειας, µειώνεται η Απόκριση του δικτύου, αυξάνοντας το latency και o-
verhead του δικτύου. Μεταξύ άλλων, οι Zheng et al., 2018, προσθέτουν τα προβλήµατα
που δηµιουργούνται σε επίπεδο Απόδοσης και Ιδιωτικότητας.
• ∆ιαρροή της Ιδιωτικότητας: Οι συναλλαγές εντός του Blockchain ϑεωρούνται

ασφαλής, αφού δεν χρησιµοποιούνται πραγµατικά στοιχεία, αλλά παραγόµενες
διευθύνσεις. Μπορεί να προστατεύονται τα στοιχεία που συναλλάσσονται, ωστόσο
δεν εγγυάται την Ιδιωτικότητα τους. ΄Ενας επιτιθέµενος µπορεί να παρακολουθεί
µε επίθεση Eavesdropping ϐλέποντας την κίνηση του δικτύου. ΄Ετσι, µπορεί να
κερδίσει σε γνώση αντιστοιχώντας τα στοιχεία συναλλαγών µε τις οντότητες τους,
προσβάλλοντας την έννοια της Ιδιωτικότητας. Σηµαντικό πρόβληµα για τα συ-
στήµατα IoMT, όπως αναλύθηκε στο Κεφάλαιο 3. Οι λύσεις που προτείνονται
είναι αποτελεσµατικές, ωστόσο µπορεί να αυξήσουν τις απαιτήσεις σε υπολογιστι-
κή ισχύ (Zheng et al., 2018),

• Απόδοση: Η δοµή της τεχνολογίας Blockchain διαθέτει περιορισµούς, επιτρέπο-
ντας την διεκπεραίωση συγκεκριµένου αριθµού συναλλαγών τη ϕορά, εκπλη-
ϱώνοντας τις ιατρικές υπηρεσίες µε σχετική καθυστέρηση. Το συγκεκριµένο χα-
ϱακτηριστικό µπορεί να ϑεωρηθεί µέτρο ασφάλειας ενάντιας σε απειλές κατά της
∆ιαθεσιµότητας (ϐλ. Κεφάλαιο 3.1.3), ωστόσο τα δίκτυα IoMT, πρέπει να δρουν
άµεσα και αποτελεσµατικά. Η απόδοση συνδέεται έµµεσα µε την ασφάλεια των
συστηµάτων, καθώς εξαρτώνται οι µηχανισµοί αντίδρασης,

• Επείγουσα Αυθεντικοποίηση: Σε συνέχεια της παραπάνω απαίτησης, η τεχνο-
λογία Blockchain δεν υποστηρίζει µηχανισµούς, οι οποίοι ϑα παραλείψουν τα
Πρωτόκολλα Συναίνεσης και ϑα περάσουν την συναλλαγή στην άλυσίδα΄. Επι-
πλέον, δεν έχει προταθεί στην ϐιβλιογραφία µέτρο το οποίο να αντιµετωπίζει το

70



Ϲήτηµα των συστηµάτων IoMT,
• Επεκτασιµότητα: Μπορεί ο χαρακτήρας της τεχνολογίας Blockchain να επι-

τρέπει την εισαγωγή αισθητήρων στο συνολικό δίκτυο µε σχετική άνεση, ωστόσο
η ποσότητα πληροφορίας, που κυκλοφορεί σε αυτό είναι µεγάλη, καθώς πρέπει
να αποθηκεύονται όλες οι συναλλαγές που διεκπεραιώνονται στο δίκτυο. ΄Εχουν
προταθεί λύσεις, οι οποίες να προσπαθούν να αντιµετωπίσουν το εν λόγω Ϲήτηµα,
ωστόσο όχι µε ικανοποιητικά αποτελέσµατα.

6.4 Πρόταση Αποκεντρωµένου Μοντέλου Ασφάλειας
για τα Συστήµατα IoMT

Η ανάγκη δηµιουργίας ενός προτύπου επικοινωνίας για τα συστήµατα IoMT
οδήγησε στη πρόταση ενός αποκεντρωµένου µοντέλου από τους συγγραφείς. Η τεχνο-
λογία Blockchain δεν χρησιµοποιείται ως σύστηµα ασφάλειας, αλλά σαν δοµή δικτύου.
Λαµβάνοντας υπόψη τις απειλές στην ασφάλειας και ιδιωτικότητας (Κεφάλαιο 3.1, 3.2),
η αποκεντρωµένη προσέγγιση χρησιµοποιείται για την ασφαλή δοµή που προσφέρει.
Το µοντέλο προτείνεται µε σκοπό τη διερεύνηση των πιθανών επεκτάσεων της τεχνολο-
γίας Blockchain στα συστήµατα IoMT, χωρίς να υπόσχεται την επίλυση των υπαρχόντων
προβληµάτων. Εξετάζεται για τη περίπτωση των συστηµάτων IoMT, καθώς όπως περι-
γράφεται η τεχνολογία Blockchain µπορεί να ικανοποιήσει εκ του σχεδιασµού πλη-
ϑώρα απαιτήσεων (Κεφάλαιο 6.1). ΄Ετσι, στην υποενότητα αναλύεται το προτεινόµενο
αποκεντρωµένο µοντέλο για τη διασφάλιση των συστηµάτων IoMT. ΄Οπως ϕάνηκε, οι
απαιτήσεις που ικανοποιεί η τεχνολογία Blockchain στα συστήµατα IoMT δεν αρκούν
(Κεφάλαιο 6.3).

6.4.1 Επισκόπηση Προτεινόµενου Μέτρου

Το προτεινόµενο µοντέλο αποτελείται από τη κεντρική δοµή ενός ιδιωτικού
Blockchain, µε το οποίο επικοινωνούν τα ιδιωτικά δίκτυα των χρηστών. Επιπλέον,
επικοινωνεί µε το υπολογιστικό νέφος του συστήµατος, το οποίο προσφέρει υπολογι-
στικούς και αποθηκευτικούς πόρους. Οι χρήστες του δικτύου, οι οποίοι είναι αυθε-
ντικοποιηµένες οντότητες ανάλογα µε την ιδιότητα τους, όπως γιατροί, επαγγελµατίες
υγείας (User C, D) και ασθενείς (User A, B) έχουν αντίστοιχα δικαιώµατα, περιορίζο-
ντας τη πρόσβαση τους σε συγκεκριµένες λειτουργίες του συστήµατος. Οι γιατροί έχουν
πρόσβαση στα ιατρικά δεδοµένα των χρηστών τους, αλλά αυτά είναι περιορισµένα α-
νάλογα µε την ειδικότητά τους. Από την άλλη, οι ασθενείς έχουν δικαιώµατα µόνο στα
προσωπικά δεδοµένα τους.

Με τη παραπάνω οριοθέτηση στο προτεινόµενο µοντέλο δηµιουργείται η επιθυ-
µητή τµηµατοποίηση του δικτύου (Yu et al., 2018). Αποτελεί µια σηµαντική ιδιότητα
για τα συστήµατα IoMT, καθώς µεγάλος αριθµός των συσκευών ϐρίσκεται εκτεθειµένος
και είναι ευάλωτος σε επιθέσεις. Με την τµηµατοποίηση είναι δυνατό να αποµονωθεί
η κακόβουλη δραστηριότητα σε ένα µέρος του συστήµατος, προτού προλάβει να γίνει
επικίνδυνη για το συνολικό δίκτυο.

Τα δίκτυα των χρηστών, αποτελούνται από το σύνολο των συσκευών IoMT, οι ο-
ποίες λαµβάνουν τα ϐιοµετρικά δεδοµένα των χρηστών. Κάθε είδος συσκευής (Φορετές,

71



Εµφυτευµένες, ΣΑΠ - Κεφάλαιο 2.1) χρησιµοποιείται για τη συλλογή των δεδοµένων.
΄Οπως αναλύεται παρακάτω, τα ϐιοµετρικά δεδοµένα που µετρώνται από τις συσκευές
IoMT συλλέγονται και επεξεργάζονται καταλλήλως από τους προσωπικούς διακοµιστές
των δικτύων µε σκοπό την προετοιµασία και αποστολή τους στο σύστηµα Blockchain.
Με τη χρήση της τεχνολογίας Blockchain µετριάζονται τα προβλήµατα που αντιµετω-
πίζουν τα κλασικά συστήµατα IoMT (Κεφάλαιο 3.1, 3.2, 6.1, 6.2). Με το προτεινόµενο
µοντέλο γίνεται προσπάθεια αντιµετώπισης των προκλήσεων που αντιµετωπίζει η τεχνο-
λογία Blockchain στα συστήµατα IoMT (Κεφάλαιο 6.3).

Το ιδιωτικό Blockchain επικοινωνεί µε Data Miners, οικονοµικά ενδιαφερόµε-
νες οντότητες, οι οποίες διαθέτουν µεγάλη υπολογιστική δύναµη µε την οποία υπο-
λογίζουν το Πρωτόκολλο Συναίνεσης και εγκρίνουν τις συναλλαγές. Ασφαλιστικές ε-
ταιρείες, κρατικές υπηρεσίες, ερευνητικές οµάδες ή νοσοκοµειακές µονάδες, που ως
αντάλλαγµα δέχονται ανώνυµα δεδοµένα (συλλογικά ή στατιστικά) των χρηστών, επι-
τρέποντας την ενδυνάµωση της Οικονοµίας των ∆εδοµένων. Οι πληροφορίες προωθο-
ύνται στο ιδιωτικό Blockchain από τους χρήστες µε το µπλοκ πληροφοριών να αποθη-
κεύεται. Τότε, οι ενδιαφερόµενες οντότητες µπορούν να αποκτήσουν πρόσβαση στην
επιθυµητή πληροφορία κάνοντας αίτηση λήψεως της. ΄Οπως περιγράφεται παρακάτω,
εάν έχουν πληρεξούσιο τότε εγκρίνεται η συναλλαγή και η οντότητα ανακτά την επιθυ-
µητή πληροφορία. Στο Σχ. 6.2 συνοψίζεται η παραπάνω περιγραφή. Χρησιµοποιείται
στο προτεινόµενο µέτρο ένα σύνολο παραλλαγών της τεχνολογίας Blockchain (Xu et
al., 2018).

Σχήµα 6.2: Αναπαράσταση προτεινόµενου αποκεντρωµένου µοντέλου ασφάλειας για
τα συστήµατα IoMT

72



Στην επικοινωνία µεταξύ των χρηστών µε το Blockchain χρησιµοποιούνται
µπλοκ δεδοµένων (Data Block) µε ενσωµατωµένο ΄Ελεγχο ∆ικαιωµάτων (Embedded
Permission) για να περιορίσουν την πρόσβαση σε µη-εξουσιοδοτηµένες οντότητες. Τα
µπλοκ δεδοµένων µπορεί να περιέχουν ευαίσθητα στοιχεία των χρηστών. Ενώ ϐρίσκο-
νται εκτεθειµένα στο ιδιωτικό Blockchain, αυθεντικοποιηµένοι χρήστες χωρίς άδεια
µπορούν να αποκτήσουν πρόσβαση, προσβάλλοντας έτσι την Εµπιστευτικότητα, Ακε-
ϱαιότητα και Ιδιωτικότητα των δεδοµένων. Με τη χρήση του Ελέγχου ∆ικαιωµάτων,
κάθε οντότητα ϑα µπορεί να κάνει αίτηση για την απόκτηση της πληροφορίας, ωστόσο
µόνον οι εξουσιοδοτηµένες οντότητες ϑα ολοκληρώνουν την συναλλαγή, διασφαλίζοντας
την τετράδα CIAA. Επιπλέον, αντιµετωπίζεται το πρόβληµα της ∆ιαρροής Ιδιωτικότη-
τας (Κεφάλαιο 6.3), καθώς δεν είναι διακριτό ποια υπηρεσία ή δεδοµένα απέκτησε ο
χρήστης, αφού τα επιλέγει µέσα από ένα µεγάλο σύνολο ΄έξυπνων συµβολαίων΄ που είναι
αποθηκευµένα στο ιδιωτικό Blockchain.

Στο σύστηµα λειτουργούν τεχνικές Ανίχνευσης και Αντιµετώπισης παραβατικών
συµπεριφορών (IDPS). Οι τεχνικές αναλύουν τη συµπεριφορά του χρήστη δηµιουρ-
γώντας ένα προφίλ για το καθένα, αξιολογώντας και ϐαθµολογώντας τον. ΄Ετσι, δη-
µιουργείται ένα Μοντέλο Εµπιστοσύνης µεταξύ των κόµβων του δικτύου, πάνω στο οποίο
ϐασίζεται το σύστηµα IDPS. Λειτουργούν µε ϐάση τις οδηγίες του ΄Εξυπνου Συµβολα-
ίου (Smart Contract). ΄Ετσι, σε περίπτωση που ανιχνευθεί µια συµπεριφορά για έναν
χρήστη που δεν συµµορφώνεται µε το προφίλ του ειδοποιεί το σύστηµα και πράττει
αναλόγως. Φυσικά, οι τεχνικές IDPS ελέγχουν το σύστηµα στο σύνολο του, ανιχνε-
ύοντας παραδοσιακές επιθέσεις όπως DoS και Brute-force. Με την διευθέτηση των
κλασικών απειλών στα συστήµατα IoMT (Κεφάλαιο 3.1, 3.2) ενισχύονται οι έννοιες της
Εµπιστευτικότητας, της Ακεραιότητας και της ∆ιαθεσιµότητας.

Οι τεχνικές IDPS υιοθετούν την λειτουργικότητα της έννοιας Software Defi-
ned Network (SDN). Για το κοµµάτι της ανίχνευσης παραβατικών συµπεριφορών, στα
κανάλια επικοινωνίας, οι έλεγχοι τοποθετούνται στα κανάλια επικοινωνίας και λει-
τουργούν όπως αναφέρθηκε παραπάνω. Οι τεχνικές αντιµετώπισης µε την ίδια λο-
γική τοποθετούνται στα κανάλια επικοινωνίας µε τεχνικές διχοτόµησης του δικτύου
(microsegmentation). ΄Ετσι, ανάλογα µε τα δικαιώµατα που διαθέτει κάθε κόµβος, οι
τεχνικές επιτρέπουν ή περιορίζουν τη πρόσβαση σε δεδοµένα και υπηρεσίες. Εάν ε-
ντοπιστεί κακόβουλη συµπεριφορά που δεν συνάδει µε τα δικαιώµατα του κόµβου οι
µηχανισµοί IDPS αντιδρούν απορρίπτοντας την πρόσβαση και ενηµερώνοντας το σύστη-
µα για την παραβατική συµπεριφορά.

Ζητήµατα Απόδοσης στη δοµή Blockchain προκύπτουν από τη συσσώρευση
δεδοµένων. Τα µπλοκ δεδοµένων (Data Block) στη περίπτωση των συστηµάτων IoMT
διαθέτουν µεγάλο όγκο ϐιοµετρικών δεδοµένων. ΄Ετσι, επιβαρύνεται το σύστηµα, µει-
ώνοντας την λειτουργικότητά του. Στο προτεινόµενο µοντέλο, ύστερα από ένα σεβαστό
χρονικό διάστηµα, κατά το οποίο το σύστηµα έχει επιβαρυνθεί τα µπλοκ δεδοµένων
σπάνε, δηµιουργώντας τα Συµβόλαια ∆εδοµένων (Data Contracts) τα οποία περιέχουν
τα ϐιοµετρικά δεδοµένα των χρηστών και τα Λογικά Συµβόλαια (Logic Contract) που
διαθέτουν τα δεδοµένα της συναλλαγής. Και τα δύο συµβόλαια διατηρούν τον ενσωµα-
τωµένο δικαίωµα πρόσβασης (Embedded Permission).

Στα συστήµατα IoMT ο µεγάλος όγκος των διαµοιραζόµενων µπλοκ δεδοµένων
(Data Block) δηµιουργεί αποθηκευτικά και υπολογιστικά προβλήµατα στο Blockchain.
Εντός του Blockchain διατηρούνται µόνο τα αρχεία των Λογικών Συµβολαίων (Logic Co-
ntract), τα οποία σχηµατίζουν την αλυσίδα που διαµοιράζεται στους χρήστες, ελαχιστο-
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ποιώντας το µέγεθος των µπλοκ που διατηρούνται εντός της δοµής Blockchain.
΄Επειτα, µε τεχνικές κρυπτογράφησης εντός του Blockchain (On-chain) τα Συµ-

ϐόλαια ∆εδοµένων, στέλνονται και αποθηκεύονται εκτός της δοµής (Off-chain) στις υ-
πηρεσίες υπολογιστικού νέφους (Cloud Services). ΄Οποτε κρίνεται απαραίτητο χρησι-
µοποιώντας τους µηχανισµούς ενσωµατωµένου ελέγχου οι εξουσιοδοτηµένες οντότητες
µπορούν να κάνουν αίτηση για να αποκτήσουν πρόσβαση στα ϐιοµετρικά δεδοµένα
τους. Καθαυτό το τρόπο γίνεται προσπάθεια αντιµετώπισης των Ϲητηµάτων Επεκτασι-
µότητας (Κεφάλαιο 6.3) της τεχνολογίας Blockchain.

Για τη περίπτωση της Επείγουσας Αυθεντικοποίησης (Κεφάλαιο 6.3), χρη-
σιµοποιείται η µέθοδος Πιστοποίησης δύο παραγόντων (2-Factor Authentication), µε
τη χρήση ενός ειδικού κλειδιού και του δαχτυλικού αποτυπώµατος του γιατρού του
τµήµατος επειγόντων. ΄Ενα διαφορετικό κλειδί χορηγείται στις οντότητες που χαρα-
κτηρίζονται ως επείγοντες γιατροί µε το οποίο έχουν άµεση πρόσβαση στα δεδοµένα
του ασθενούς (Emergency Key). ΄Οπως ϕαίνεται στο Σχ. 6.3 το κλειδί υπολογίζεται µε
την τιµή του προηγούµενου κλειδιού (Previous Hash) σε συνδυασµό µε έναν αριθµό,
ο οποίος έχει πολύ µικρή πιθανότητα να αποκαλυφθεί πριν τον υπολογισµό της (π.χ
το ποσοστό µεταβολής του χρηµατιστηρίου Αθηνών µια µεταβλητή χρονική στιγµή -
SP) και το χρονικό σηµείο του υπολογισµού (timestamp). Ταυτόχρονα, µε τη χρήση
του δαχτυλικού αποτυπώµατος γίνεται η ταυτοποίηση του γιατρού µέσω µιας εγγε-
γραµµένης συσκευής IoMT (π.χ Wristband, Smartphone, Smartwatch), ενισχύονται
οι έννοιες της Αυθεντικοποίησης, Ελέγχου Πρόσβασης και Εξουσιοδότησης, Ευθύνης
και Μη-άρνησης.

Σχήµα 6.3: ΄Εκδοση επείγοντος κλειδιού.

΄Οπως προαναφέρθηκε ο κάθε γιατρός έχει δικαίωµα πρόσβασης µόνο στα ιατρι-
κά δεδοµένα των ασθενών του. Με τη παραπάνω διαδικασία, οι γιατροί του τµήµατος
επειγόντων µπορούν να αποκτήσουν πρόσβαση στα δεδοµένα κάθε ασθενή που είναι
αυθεντικοποιηµένος χρήστης. Η τεχνική κρυπτογράφησης Hash διαθέτει υψηλές ενερ-
γειακές απαιτήσεις, δηµιουργώντας προβλήµατα στην απόκριση του συστήµατος. ΄Ετσι,
η ανανέωση του επείγοντος κλειδιού γίνεται σε ένα χρονικό διάστηµα κατά το οποίο ένας
επιτιθέµενος δεν ϑα µπορεί να το ανακτήσει και ταυτόχρονα ϑα χρησιµοποιείται µε σκο-
πό τη µεγιστοποίηση της απόδοσης του. Για τη καλύτερη κατανόηση του προτεινόµενου
µοντέλου, στα σχήµατα που ακολουθούν αναλύεται η µελέτη περίπτωσης διαφορετικών
ενεργειών στο σύστηµα.

Στο Σχ. 6.4 παρουσιάζεται µία µελέτη περίπτωσης αποστολής µπλοκ δεδο-
µένων από τις συσκευές ΙοΜΤ του ασθενούς στο σύστηµα Blockchain. Συγκεκριµένα
ο χρήστης Α ως ασθενής έχει περιορισµένα δικαιώµατα στο δίκτυο. Επιτρέπονται µόνο
αιτήσεις ανάκτησης των δικών του ευαίσθητων πληροφοριών. ΄Ετσι, ο χρήστης ξεκινάει
να στείλει τα ϐιοµετρικά του δεδοµένα (σενδ Info(A)) στο σύστηµα.
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Σχήµα 6.4: Μελέτη περίπτωσης αποστολής µπλοκ δεδοµένων από τις συσκευές IoMT
ασθενούς στο σύστηµα Blockchain

Ο προσωπικός διακοµιστής (PS) του χρήστη µπορεί να είναι είτε συσκευές Rou-
ter είτε συσκευές προσωπικής χρήσης όπως Tablet, Smartphone και Laptop. Προετοι-
µάζει το µπλοκ δεδοµένων µε τεχνικές κρυπτογράφησης Hash (calculate Hash(Info(A))
και οριοθετώντας τα δικαιώµατα πρόσβασης σε αυτά µε τα ενσωµατωµένα δικαιώµατα
πρόσβασης (set Permission Privileges) υπολογίζεται το µπλοκ P(Hash(Info(A)), όπου P
το δικαίωµα πρόσβασης.

΄Επειτα, το µπλοκ προωθείται (send) στο Blockchain, όπου αυτό µε τη σειρά του
το προωθεί στις οντότητες Data Miners. Αυτές τρέχοντας τα Πρωτόκολλα Συναίνεσης
αξιολογούν (evaluate) και εγκρίνουν (approve) την συναλλαγή, µε το µπλοκ δεδοµένων
να προστίθεται στο σύστηµα ενηµερώνοντας (update) το Blockchain. Σε περίπτωση
απόρριψης (reject), η αποστολή των δεδοµένων δεν αποθηκεύεται. Οι τεχνικές IDPS
ενηµερώνονται για την συναλλαγή (update), εκπαιδεύονται (train) και δρουν αναλόγως
(act).

Εν συνεχεία στο Σχ. 6.5, αναλύεται η λειτουργία της δοµής Blockchain κατά
την παραλαβή και αποθήκευση του νέου µπλοκ δεδοµένων. ΄Οταν ϕτάνει το µπλοκ δε-
δοµένων που έχει εγκριθεί (P(Hash(Info(A)))), αυτό χωρίζεται (cut) µε τη χρήση του προ-
τύπου Data Contracts(Xu et al., 2018). Με την διαδικασία αυτή προκύπτουν το Λογικό
Συµβόλαιο (LC(P(Hash(Info(A))))) και το Συµβόλαιο ∆εδοµένων (DC(P(Hash(Info(A))))).

Σχήµα 6.5: Μελέτη περίπτωσης, κατά την αποθήκευση νέου µπλοκ δεδοµένων στο
σύστηµα Blockchain

Το Λογικό Συµβόλαιο που περιέχει τα δεδοµένα της συναλλαγή αποθηκεύεται
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(store) άµεσα στο Blockchain. Με αυτό το τρόπο µειώνεται σηµαντικά το µέγεθος των
δεδοµένων που διατηρούνται στη δοµή Blockchain. Το Συµβόλαιο ∆εδοµένων διασφα-
λίζεται µε τεχνικές κρυπτογράφησης εντός της δοµής Blockchain (calculate In-chain
Cryptography) δηµιουργώντας ένα το νέο µπλοκ ICC(DC(P(Hash(Info(A))))), το οποίο
προωθείται µε ασφάλεια στο υπολογιστικό νέφος (store).

Στο Σχ. 6.6, εξετάζεται η περίπτωση ενός γιατρού χρήστη C, ο οποίος ϑέλει
να αποκτήσει πρόσβαση στα δεδοµένα του χρήστη ασθενή Α. Στα συστήµατα IoMT οι
γιατροί έχουν περισσότερα δικαιώµατα, καθώς τους επιτρέπεται η πρόσβαση στα προ-
σωπικά δεδοµένα των ασθενών τους, διατηρώντας το ιστορικό του καθενός. Ωστόσο, η
πρόσβαση περιορίζεται στα δεδοµένα που τον αφορούν. Για παράδειγµα, ο οδοντίατρος
του χρήστη Α δεν µπορεί να έχει δικαίωµα πρόσβασης στις οφθαλµολογικές εξετάσεις
του ασθενή του.

Σε συνέχεια του σχήµατος, ο χρήστης C στέλνει το αίτηµα (request Info(A)) στο
Blockchain για την ανάκτηση του µπλοκ ϐιοµετρικών δεδοµένων του ασθενή Α. Το Blo-
ckchain ελέγχει εάν ο χρήστης C έχει δικαιώµατα πρόσβασης στα δεδοµένα του χρήστη
(Permission Check). Ταυτόχρονα, η συναλλαγή έχει προωθηθεί στις οντότητες Data
Miners για την αξιολόγησή της (evaluate). Εφόσον έχει δικαιώµα πρόσβασης και ταυ-
τόχρονα η συναλλαγή έχει εγκριθεί (access granted + approved), τότε το αίτηµα προω-
ϑείται στο υπολογιστικό νέφος (Cloud Storage/Services), το οποίο ανακτά (retrieve) το
Συµβόλαιο ∆εδοµένων του χρήστη Α (DC(A)) και το προωθεί (send) στον χρήστη C µε
την αντίστροφη διαδικασία (send DC(A), get DC(A)). Το Blockchain ενηµερώνεται για
την συναλλαγή αποθηκεύοντας την (update). Εφόσον δεν έχει δικαιώµατα πρόσβασης
(access denied) ή δεν έχει εγκριθεί από τις Data Miners η συναλλαγή, τότε η διαδικασία
σταµατά στο Blockchain. Για την ολοκλήρωση της διαδικασίας απαιτείται η έγκριση
και η αποδοχή της συναλλαγής. Εάν ισχύει µόνο µια περίπτωση τότε η συναλλαγή δεν
προχωράει. Σε κάθε περίπτωση, οι τεχνικές IDPS εκπαιδεύονται και δρουν αναλόγως
(train, act).

Σχήµα 6.6: Μελέτη περίπτωσης, κατά την οποία ο ϑεράποντας γιατρός αποκτά πρόσβα-
ση στα δεδοµένα του ασθενούς του.

Τέλος, η παρακάτω λειτουργία αναφέρεται στη περίπτωση που ένας γιατρός
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E του τµήµατος των επειγόντων χρειάζεται τα ϐιοµετρικά δεδοµένα ενός ασθενή Α, ο
οποίος δεν έχει τις αισθήσεις του (Σχ. 6.7). ΄Ετσι, ο γιατρός των επειγόντων στέλνει
στο σύστηµα το κλειδί (Emergency Key), το οποίο στην αρχή πρέπει το Blockchain
να αναγνωρίσει (identify). Εφόσον εξακριβώνεται η ιδιότητα του γιατρού E και ταυτο-
ποιείται σαν αυθεντικοποιηµένος χρήστης του συστήµατος µε τη χρήση του δαχτυλι-
κού αποτυπώµατος (fingerprint scan), χορηγείται η άδεια πρόσβασης (access granted)
και το σύστηµα Blockchain στέλνει σήµα προς το υπολογιστικό νέφος (Cloud Stora-
ge/Services) µε σκοπό την ανάκτηση των δεδοµένων του ασθενούς Α (retrieve DC(A)).
΄Επειτα, από το Blockchain προωθείται στον γιατρό E (send DC(A), get DC(A)). Στη
περίπτωση που δεν επιτραπεί η πρόσβαση (access denied), τα συστήµατα IDPS ενηµε-
ϱώνονται και πράττουν αναλόγως (update, act).

Σχήµα 6.7: Μελέτη περίπτωσης κατάστασης επειγόντως περιστατικού.

Συµπερασµατικά, το προτεινόµενο µοντέλο δείχνει µε τα προβλεπόµενα µέτρα
να είναι ικανό να αντιµετωπίσει τα Ϲητήµατα που δηµιουργούνται από τη χρήση της
τεχνολογίας Blockchain στα συστήµατα IoMT. Ωστόσο, ένα σηµαντικό Ϲήτηµα είναι
ο χρόνος έγκρισης των συναλλαγών από τις οντότητες Miners. Μέχρι πρότινος, τα
Πρωτόκολλα Συναίνεσης που χρησιµοποιούνται για την έγκριση των συναλλαγών είναι
χρονοβόρα, γεγονός µη αποδεκτό από τα συστήµατα IoMT. ΄Ετσι, έγκειται η ανάγκη
δηµιουργίας ενός Πρωτοκόλλου Συναίνεσης, το οποίο ϑα εξυπηρετεί τις ανάγκες των
συστηµάτων IoMT.
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Κεφάλαιο 7

Σύνοψη, Προκλήσεις και Ανοιχτά
Ζητήµατα

7.1 Σύνοψη της Πτυχιακής Εργασίας

Οι συσκευές IoT έρχονται στον χώρο της ιατρικής για να ενισχύσουν την ιατρο-
ϕαρµακευτική περίθαλψη, προσπαθώντας να λύσουν τα χέρια των επαγγελµατιών υγε-
ίας από Ϲητήµατα ϱουτίνας, όπως η αναζήτηση και ενηµέρωση του Ηλεκτρονικού Ιατρι-
κού Φακέλου του ασθενούς. Παρά τις διευκολύνσεις η χρήση των συσκευών και συστη-
µάτων IoMT παρουσιάζουν ένα σύνολο αδυναµιών, µε τις οποίες έρχονται αντιµέτωποι οι
σχεδιαστές των συστηµάτων αυτών. Βλέποντας τα κενά που παραµένουν, µελετήθηκαν
νέες αποκεντρωµένες προσεγγίσεις µε ϐάση την τεχνολογία Blockchain.

Οι στόχοι των συγγραφέων επιτεύχθηκαν µε την µελέτη των τύπων συσκευών
IoMT και της αρχιτεκτονικής των δικτύων. Με γνώµονα τα παραπάνω ευρήµατά, α-
ναλύθηκαν τα προβλήµατα ασφάλειας που αντιµετωπίζουν τα συστήµατα IoMT όσον
αφορά τις έννοιες της Εµπιστευτικότητα, Ακεραιότητα και ∆ιαθεσιµότητας. ΄Επειτα, α-
ναλύθηκαν οι απαιτήσεις ασφάλειας, οι οποίες προκύπτουν τόσο από τις προκλήσεις
του προηγούµενου κεφαλαίου όσο και από τη ϕύση των συστηµάτων IoMT. ΄Εχοντας
υπόψη τις προβλεπόµενες απαιτήσεις αναλύθηκαν οι λύσεις που προτείνονται από τη
ϐιβλιογραφία για την ικανοποίηση των απαιτήσεων. Από τη σχετική µελέτη, οι συγγρα-
ϕείς κατέληξαν στην ανάγκη δηµιουργίας ενός καθολικού προτύπου για τα συστήµατα
IoMT. Για το λόγο αυτό, µελετήθηκαν οι λύσεις µε ϐάση τη τεχνολογία Blockchain, οι
οποίες ϕαίνονται υποσχόµενες λόγω της ασφαλούς δοµής τους. Ωστόσο, οι συγγραφείς
συµπέραναν ότι δηµιουργούνται Ϲητήµατα απόδοσης και ιδιωτικότητας. ΄Ετσι, πρότει-
ναν ένα µοντέλο µε ϐάση τη τεχνολογία Blockchain, το οποίο υπόσχεται να διευθετήσει
τα Ϲητήµατα που προκύπτουν και να ενισχύσει την έννοια της Επείγουσας Αυθεντικο-
ποίησης.

Η εργασία απευθύνεται σε νέους ερευνητές, οι οποίοι µελετούν τη περίπτωση
εφαρµογής της τεχνολογίας IoT στα ιατρικά συστήµατα. Επιπρόσθετα, απευθύνεται σε
άτοµα, που µελετάνε την εφαρµογή της τεχνολογίας Blockchain στα ιατρικά συστήµατα
και σε άτοµα, τα οποία ψάχνουν να λύσουν τα κενά που υπάρχουν στα συστήµατα.
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7.2 Ανοιχτά Ζητήµατα και Μελλοντικές Επεκτάσεις

Τα ανοιχτά Ϲητήµατα, που αναφέρονται παρακάτω στη Πτυχιακή Εργασία, είναι
απόρροια της µελέτης των πηγών της ϐιβλιογραφίας, που τα αναπτύσσουν λεπτοµερώς.
Φαίνεται πως η πλειονότητα αυτών σχετίζεται µε τις µεγάλες ποσότητες δεδοµένων, που
παράγονται από τις συσκευές IoT και διαµοιράζονται στα ιατρικά συστήµατα. Οι Ra-
thore et al., 2016 αναφέρονται στην εύρεση λειτουργικών, εύχρηστων και ενεργειακά
αποδοτικών τεχνικών, που ϑα λειτουργούν µε ακρίβεια σε πραγµατικούς χρόνους, µε
σεβασµό προς την ιδιωτικότητα των χρηστών. Επιπλέον, αναφέρονται στην ανάγκη
δηµιουργίας µηχανισµών παρακολούθησης του συστήµατος για την ανίχνευση παρα-
ϐιάσεων στο σύστηµα.

Οι Islam et al., 2015 την ανάγκη δηµιουργίας ενός προτύπου, η ανάλυσή
του κόστους ενός συστήµατος IoMT, η κινητικότητα η οποία σαν χαρακτηριστικό είναι
αναγκαία και οι υπηρεσίες αναλυτικής στους τελικούς κόµβους ή στα τοπικά δίκτυα των
συστηµάτων. Οι AlTawy and Youssef, 2016 εφιστούν τη προσοχή τους στη δηµιουργία
συστηµάτων ανίχνευσης παραβιάσεων και απειλών στις συσκευές IMD, αλλά και στη
µελέτη audit αρχείων για εγκληµατολογικούς σκοπούς.

Οι Yu et al., 2018 αναφέρονται στην ανάγκη διευθέτησης των ϑεµάτων Ιδιωτι-
κότητας των ∆εδοµένων και στις µεθόδους προστασίας τους από επικείµενες παραβι-
άσεις, στα Ϲητήµατα εµπιστοσύνης που προκύπτουν, στον δυναµικό έλεγχο πρόσβασης
και στη ταυτοποίηση των συσκευών IoT στα συστήµατα. Οι Banerjee et al., 2018 ανα-
ϕέρονται στον τρόπο µε τον οποίο η τεχνολογία Blockchain µπορεί να χρησιµοποιηθεί
ϐάση για την ασφάλιση των συσκευών IoT. Μια ενδιαφέρουσα προσέγγιση αποτελεί η
µορφοποίηση της δοµής της τεχνολογίας Blockchain, ώστε να προσφέρει µια αποδοτι-
κότερη ενεργειακά και υπηρεσιακά µέθοδο για τα συστήµατα IoMT.

΄Ενα σηµαντικό ϑέµα έρευνας που προκύπτει είναι πώς µπορεί η τεχνολογία
Blockchain να διασφαλίσει τις συσκευές IoT, που ϐρίσκονται σε δηµόσιους και εύκολα
προσβάσιµους χώρους. Το πρόβληµα που διέκριναν οι χρήστες στην εφαρµογή της
τεχνολογίας Blockchain έγκειται στην έγκριση των συναλλαγών. Κρίνεται απαραίτητη
ο σχεδιασµός ενός καινούργιου Πρωτοκόλλου Συναίνεσης για τη περίπτωση των συστη-
µάτων IoMT, καθώς οι προτεινόµενες λύσεις είναι χρονοβόρες, χαρακτηριστικό το οποίο
επιβαρύνει τη λειτουργικότητα των συστηµάτων.
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