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Ορισμός Κοινωνικής Μηχανικής



H κακόβουλη πράξη ως μια ενέργεια χειραγώγησης του χρήστη με στόχο την αποκάλυψη και υποκλοπή των 

προσωπικών του στοιχείων.

1.

H θέση και ο ρόλος που πρέπει να έχει ο άνθρωπος στην καθημερινή κοινωνία προσφέροντας τις υπηρεσίες

του για ευεργετικούς σκοπούς.

2.

Η σημασία της πειθούς.

3.

Ορισμός Κοινωνικής Μηχανικής

Christopher Hadnagy, 2010

Merriam-Webster, 2021

Cambridge, 2021
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Στατιστικά επιθέσεων



Εμφάνιση συχνότερων επιθέσεων παγκοσμίως, (Federal Bureau of 

Investigation, 2020).

Στατιστικά αριθμητικής υπεροχής σε τύπους ηλεκτρονικού εγκλήματος 

παγκοσμίως, (Federal Bureau of Investigation, 2020).

Έξαρση των επιθέσεων τύπου 

Phishing

Τύπος εγκλήματος Θύματα

Phishing/Vishing/Smishing/Pharming 241.342

Non-Payment/Non-Delivery 108.869

Extortion 76.741

Personal Data Breach 45.330

Identity Theft 43.330

Spoofing 28.218

Misrepresentation 24.276

Confidence Fraud/Romance 23.751

Harassment/Threats of Violence 20.604

BEC/EAC 19.369

Credit Card Fraud 17.614

Employment 16.879

Tech Support 15.421

Real Estate/Rental 13.638

Advanced Fee 13.020

Government Impersonation 12.827

Overpayment 10.988



IOCTA EUROPALL

Cyber-dependent 

crime 

Παιδική 

πορνογραφία
Sim 

Swap

Τον Ιανουάριο του 2020, Spanish National 

Police, Civil Guard και Europol.

Στοχοποίησαν οργανώσεις με απώλεια 

περίπου 3 εκατομμύρια ευρώ στην Ισπανία.
European Union, Agency for Law Enforcement. 2020. “Internet 

Organized Crime Threat Assessment.” Iocta 1
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SIM SWAP

• Αντικατάσταση κάρτας SIM.

• Προσπάθεια εξαγοράς του ηλεκτρονικού λογαριασμού.

• Port-out scam, SIM splitting, Smishing και SIM jacking

(Awale & Gupta, 2019b)
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Επιτιθέμενος Εταιρία κινητής 

τηλεφωνίας

Χρήστης -

θύμα
1. Υποδύεται τον χρήστη

2. Κάνει αίτηση για Sim Swap 

στον συνδρομητή του χρήστη

3. Εξακρίβωση ταυτότητας με PIN Code Sim

4. Παροχή λανθασμένου PIN CODE

5. Επεξεργασία PIN Code

6. Ενημέρωση για αποτυχίας ταυτοποίησης

7. Εξακρίβωση ταυτότητας με 

πρόσφατες κλήσεις του συνδρομητή

8. Παροχή ορθών πρόσφατων κλήσεων

9. Επεξεργασία πρόσφατων 

κλήσεων10. Ενημέρωση για επιτυχία ταυτοποίησης

11. Πραγματοποίηση Sim 

Swap αντικατάστασης

12. Απενεργοποίηση παλιάς Sim

από τον συνδρομητή

Σχεδιάγραμμα μεθοδολογίας sim swap βάση διαγράμματος ακολουθίας.
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12. Απενεργοποίηση παλιάς Sim
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Επιτιθέμενος Εταιρία κινητής 

τηλεφωνίας

Χρήστης -

θύμα

Τελικός στόχος αποτελεί η επιτυχής 

αντικατάσταση της κάρτας Sim.

Σχεδιάγραμμα μεθοδολογίας sim swap βάση διαγράμματος ακολουθίας.

Ταυτοποίηση του χρήστη

Επιτυχής ταυτοποίηση

Αντικατάσταση SIM

Υποδύεται τον χρήστη
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❑ Laravel framework – RESTful API

PUT, GET, POST, DELETE, PATCH 

❑ MariaDB βάση δεδομένων.

❑ PHP γλώσσα προγραμματισμού.

❑ Android Studio – User Interface.

❑ JAVA γλώσσα προγραμματισμού.

❑ Volley Library.
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Unique 

Identifiers

IMEI ICCID

MAC Address Device Serial Number 

UUID AndroidID
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START STOP

ΕΙΣΟΔΟΣ 

ΧΡΗΣΤΗ ΜΕ 

CREDENTIALS

ΕΙΣΑΓΩΓΗ OTP
ΕΠΙΤΥΧΗΣ 

ΕΙΣΟΔΟΣ

DB 

ΧΡΗΣΤΗ
DB SIM

END

ΕΛΕΓΧΟΣ 

ΔΙΑΘΕΣΙΜΟΤΗΤΑΣ 

ΧΡΗΣΤΗ

ΕΛΕΓΧΟΣ 

ΟΡΘΟΤΗΤΑΣ 

ΑΡΙΘΜΟΥ 

ΤΗΛΕΦΩΝΟΥ 

(SIM)

ΕΛΕΓΧΟΣ OTP

FALSE

FALSE

TRUE

TRUE

FALSE

TRUE

Η διαδικασία λαμβάνει χώρα για τον 

επιτιθέμενο.

Διάγραμμα τεχνικής διαδικασίας εξέλιξής της ασφάλειας εφαρμογής που 

βασίζεται στην εγκυρότητα της κάρτας sim.

ΑΠΟΣΤΟΛΗ OTP
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Συμπεράσματα- Αξιολόγηση

Login

ConfirmOtp

Register

Efficiency 

Αποτελέσματα POSTMAN για ConfirmOtp.

Αποτελέσματα POSTMAN για Register.

Αποτελέσματα POSTMAN για Login.
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Εffectiveness

❑ Απαραίτητη η διεξαγωγή αρκετών πειραμάτων για τον έλεγχο της λειτουργικότητας της εφαρμογής.

❑ TFΑ αποτελεί έναν από τους πιο ασφαλείς τρόπους εξασφάλισης της ιδιωτικότητας και διαφύλαξης των 

προσωπικών στοιχείων κατά την πραγματοποίηση διαδικτυακών συναλλαγών.
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Impact on the 

environment of user

❑ Απαραίτητη είναι η χρήση της εφαρμογής για την διεξαγωγή του πορίσματος σχετικά με την ασφάλεια της.



Μελλοντικές Προεκτάσεις

✓ Πίνακας στο RESTful API που θα αποθηκεύει όλους τους OTP έχουν δημιουργηθεί μέσα σε 

ένα μικρό χρονικό διάστημα. Η αλλαγή αυτήν θα εξασφαλίζει την ανωνυμία του επομένου 

αριθμού OTP καθώς θα αποτελείται από διαφορετικούς μη χρησιμοποιήσιμους συνδυασμούς 

ψηφίων.

✓ Δημιουργία μιας χρονικής μπάρας στο frontend η οποία θα χρησιμοποιείται για την λήξη του 

αριθμού OTP, έχοντας ως βασικό χαρακτηριστικό την λήψη του χρόνου λήξης του αριθμού 

από το API οπού και δημιουργείται.
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