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Περίληψη 

Οι ιστότοποι χρησιμοποιούνται σχεδόν από όλους και έτσι διατηρούν κρίσιμες πληροφορίες, 

όπως κωδικούς πρόσβασης και στοιχεία πιστωτικών καρτών. Αυτές οι πληροφορίες αποθη-

κεύονται σε βάσεις δεδομένων τύπου SQL, οι οποίες βάσεις μπορούν να δεχθούν επίθεση SQL 

Injection, δίνοντας στους εισβολείς πρόσβαση σε αυτές τις κρίσιμες πληροφορίες. Η επιθέσεις 

SQL Injection είναι από τις πιο επικίνδυνες και δαπανηρές επιθέσεις, καθώς μπορούν να οδη-

γήσουν σε καταστάσεις όπως η διαρροή σημαντικών δεδομένων στο κοινό. Παραδοσιακές 

τεχνικές άμυνας όπως η επικύρωση εισόδου και η κρυπτογράφηση δεδομένων έχουν αναπτυ-

χθεί για να αποτρέψουν τέτοιες επιθέσεις, αλλά πρόσφατα η μηχανική μάθηση έχει αρχίσει να 

χρησιμοποιείται. Η χρήση της μηχανικής μάθησης βελτιώνει την αποτελεσματικότητα των 

τεχνικών άμυνας ενώ επίσης αυτοματοποιεί περίπλοκες διαδικασίες εξοικονομώντας χρόνο 

και χρήμα. Σε αυτήν την εργασία θα χρησιμοποιήσω τη μηχανική μάθηση για να δημιουρ-

γήσω ένα αυτόματο σύστημα εντοπισμού επιθέσεων για ιστότοπους WordPress. Αυτό το σύ-

στημα θα ελέγχει τα εισερχόμενα αιτήματα του ιστότοπου για τυχόν επιθέσεις SQL Injection 

χρησιμοποιώντας έναν εκπαιδευμένο αλγόριθμο μηχανικής εκμάθησης. Εφόσον βρεθεί επί-

θεση προς στο σύστημα θα καταγράφονται τα στοιχεία του επιτιθέμενου. Με τη χρήση αυτού 

του συστήματος μπορούν να εντοπιστούν εντελώς νέες επιθέσεις που διαφορετικά θα περνού-

σαν απαρατήρητες. 
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Η πτυχιακή αυτή εργασία αποτελεί την κορύφωση των σπουδών μου στο Ιόνιο Πανεπιστήμιο, 

Τμήμα Πληροφορικής. Η εργασία αποτελεί ερεύνα και υλοποίηση τεχνικών μηχανικής μάθησης 

για εύρεση επιθέσεων τύπου SQL Injection. Θα ήθελα να ευχαριστήσω τον επιβλέπων καθηγητή, 

κ.Χριστόφορο Νταντογιάν για τη βοήθεια και καθοδήγησή του σε αυτήν την εργασία. 

Το πρώτο κεφάλαιο περιλαμβάνει τη θεωρία. Διαχωρίζεται μεταξύ των τεσσάρων βασικών 

θεμάτων της εργασίας μου, οι επιθέσεις ιστού, η πρόληψη επιθέσεων, η μηχανικής μάθηση και, 

τέλος, η λειτουργία ιστοσελίδων και πιο συγκεκριμένα των ιστοσελίδων WordPress. Η εργασία 

ξεκινά με το πρώτο υποκεφάλαιο που αφορά τις επιθέσεις ιστού. Σε αυτό το κεφάλαιο μιλάω συ-

νοπτικά για επιθέσεις ιστού, όπως Cross Site Request Forgery (CSRF) και Cross Site Scripting 

(XSS) και στο τέλος μιλάω βαθύτερα για τις επιθέσεις SQL Injection και τους διάφορους τύπους 

της. Στη συνέχεια, είναι το δεύτερο υποκεφάλαιο που αφορά τις τεχνικές άμυνας, οι οποίες μπορούν 

να χωριστούν σε πρόληψη, ανίχνευση και αντίδραση. Στο επόμενο υποκεφάλαιο της μηχανικής 

μάθησης ξεκινάω μιλώντας για τις κατηγορίες μηχανικής μάθησης. Το ακολουθώ δείχνοντας πώς 

η μηχανική μάθηση έχει χρησιμοποιηθεί μέχρι τώρα για να βοηθήσει στην πρόληψη των επιθέσεων. 

Ολοκληρώνω αυτό το υποκεφάλαιο δείχνοντας βασικές ορολογίες μηχανικής μάθησης, καθώς οι 

γνώσεις τους είναι απαραίτητες για να κατανοήσουμε αργότερα τα αποτελέσματα του πρακτικού 

μέρους της εργασίας. Το τελευταίο υποκεφάλαιο της θεωρίας είναι μικρό και αφορά τον τρόπο 

λειτουργίας των ιστότοπων. Μιλάω επίσης για την ευρύτητα του WordPress και πόσο αρνητικό 

αντίκτυπο θα είχαν πολλοί ιστότοποι στο σενάριο εύρεσης ευπάθειας WordPress. 

Το δεύτερο κεφάλαιο αφορά το μέρος υλοποίησης και χωρίζεται σε δύο υποκεφάλαια. Στο 

πρώτο υποκεφάλαιο ξεκινώ αναφέροντας σχετικές εργασίες από δύο άλλα παρόμοια άρθρα και 

αναφέροντας ποιες προσεγγίσεις ακολούθησαν. Στη συνέχεια μιλάω για τη γενική ιδέα για το τι 

θέλω να επιτύχω και τη μεθοδολογία που θα ακολουθήσω. Η εφαρμογή ξεκινά δείχνοντας τον 

τρόπο με τον οποίο δημιούργησα το σύνολο δεδομένων που θα χρησιμοποιηθεί για μηχανική μά-

θηση, καθώς και τη μέθοδο εξαγωγής χαρακτηριστικών που ακολούθησα. Στη συνέχεια, παρου-

σιάζω και συγκρίνω τα αποτελέσματα μηχανικής μάθησής χρησιμοποιώντας μετρήσεις όπως η α-

κρίβεια και το Cross Validation Score. Αυτό το υποκεφάλαιο τελειώνει δείχνοντας τη μέθοδο που 

χρησιμοποίησα για την αυτόματη εξαγωγή των σωστών δεδομένων από το WordPress. Το δεύτερο 

υποκεφάλαιο αφορά τη δημιουργία ενός πλήρως αυτοματοποιημένου συστήματος (Intrusion 

detection system) για τον εντοπισμό επιθέσεων SQL Injection. Αυτό γίνεται με το συνδυασμό όλων 

των μεθόδων που χρησιμοποιούνται στο πρώτο υποκεφάλαιο. Μόλις δημιούργησα το σύστημα δο-

κιμάζω την αποτελεσματικότητά του και δείχνω τα αποτελέσματα. Οι δοκιμές γίνονται χρησιμο-

ποιώντας παλιά ευάλωτα πρόσθετα του WordPress. Τελειώνω αυτό το υποκεφάλαιο μιλώντας για 

μελλοντικές χρήσεις αυτού του αυτοματοποιημένου συστήματος. 

Στο τελευταίο κεφάλαιο μιλάω για το τελικό αποτέλεσμα της εργασίας καθώς και για διαφο-

ρετικές προσεγγίσεις που θα μπορούσε να ακολουθήσει κάποιος. Τελειώνω τη πτυχιακή μου με τα 

συμπεράσματά μου. 
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Κεφάλαιο Α΄ 

ΕΙΣΑΓΩΓΗ 
Στη σημερινή εποχή η χρήση τεχνολογιών Ιστού και πιο συγκεκριμένα η χρήση ιστοσελίδων 

έχει καθιερωθεί ως ένα συνηθισμένο φαινόμενο. Οι περισσότερες από τις εφαρμογές που χρησιμο-

ποιούμε είναι μέσω του διαδικτύου ενώ ταυτόχρονα ολοένα και περισσότερες εταιρείες επιλέγουν 

να λειτουργούν μέσω ιστότοπων. Αυτές οι ιστοσελίδες διαχειρίζονται εκατομμύρια κρίσιμα δεδο-

μένα χρηστών. Επομένως, εάν ένας ιστότοπος είναι ευάλωτος σε έναν τύπο επίθεσης, πολλά κρί-

σιμα δεδομένα θα τεθούν σε κίνδυνο. Τα δεδομένα αυτά αποθηκεύονται μέσα σε βάσεις δεδομένων 

η οποίες λειτουργούν με τη χρήση της γλώσσας προγραμματισμού SQL. Χρησιμοποιώντας την 

SQL μπορούμε να διαβάσουμε, να γράψουμε και να επεξεργαστούμε δεδομένα με τη χρήση ερω-

τημάτων. Μέσο μιας επίθεσης SQL Injection ο επιτιθέμενος μπορεί να χειριστεί τα ερωτήματα που 

κάνει μια εφαρμογή προς τη βάση δεδομένων προκειμένου να αποκτήσει πρόσβαση στις προανα-

φερθείσες κρίσιμες πληροφορίες και ως εκ τούτου να προκαλέσει σοβαρή ζημιά. Η επίθεση SQL 

Ιnjection είναι μια από τις πιο κοινές καθώς και από τις πιο απειλητικές επιθέσεις που μπορεί να 

λάβει ένας ιστότοπος.  Για την αντιμετώπιση τέτοιων επιθέσεων  έχουν αναπτυχθεί πολλές τε-

χνικές. Με τη τεχνική επικύρωσης εισόδου επαληθεύουμε εάν κάποια δεδομένα εισόδου θα επι-

τραπούν ή όχι. Στη περίπτωση του SQL Injection μπορούμε να ελέγχουμε τη μορφή των δεδομένων 

που έρχονται από κάποια είσοδο και ακολούθως να βάζουμε κανόνες ως προς το μέγιστο μήκος, 

εγκύρους χαρακτήρες και τη συμβολοσειρά. Η τεχνική "Escaping" διασφαλίζει ότι δεν θα εκτελε-

σθούν ανεπιθύμητα ερωτήματα. Για να το επιτύχουμε αυτό αγνοούμε ή αντικαθιστούμε την ειδική 

λειτουργία που μπορεί να έχει ένας χαρακτήρας. Υπάρχουν κι ‘άλλες πολλές τεχνικές αλλά σε 

αυτήν την εργασία θα ασχοληθώ με τη χρήση εργαλείων μηχανικής μάθησης για την αντιμετώπιση 

των εν λόγω επιθέσεων, πιο συγκεκριμένα θα χρησιμοποιήσω τεχνικές μηχανικής μάθησης για να 

ανιχνεύσω επιθέσεις SQL Injection σε ιστοσελίδες.  Η χρήση της μηχανικής μάθησης για αμυντικές 

τεχνικές είναι ένα σχετικά νέο πεδίο μελέτης, επομένως υπάρχουν πολλά πράγματα που πρέπει να 

ληφθούν υπόψη. Για παράδειγμα, η χρήση δεδομένων ποιότητας είναι κάτι πολύ σημαντικό, επειδή 

τα αδύναμα δεδομένα θα οδηγήσουν σε ελλιπή συστήματα. Επιπλέον, λόγω της φύσης της μηχα-

νικής μάθησης,  πολλά δεδομένα θα πρέπει να εξαχθούν, επομένως απαιτείται η ανάγκη πολύ απο-

τελεσματικών και γρήγορων κρυπτογραφικών λειτουργιών για τη διατήρηση του απορρήτου των 

χρηστών[1] . Παρόλο που η ανίχνευση SQL Injection με τη χρήση μηχανικής μάθησης είναι ένα 

σχετικά νέο πεδίο έρευνας, φαίνεται ήδη ότι είναι μια πολύ καλή αμυντική μέθοδος. Στο άρθρο [2], 

γίνετε η χρήση 8 διαφορετικών αλγορίθμων μηχανικής μάθησης για την ανίχνευση επιθέσεων SQL 

Injection και έχει εξαιρετικά καλά αποτελέσματα εφόσον όλοι οι αλγόριθμοί έχουν ακρίβεια άνω 

του 90%.  

Ο σκοπός αυτής της εργασίας είναι όχι μόνο να αποδείξει ότι η μηχανική μάθηση είναι αποτε-

λεσματική έναντι των επιθέσεων SQL Injection αλλά και να αποδείξει ότι μπορεί να αυτοματοποι-

ηθεί πλήρως. Οι αλγόριθμοι που θα χρησιμοποιηθούν είναι οι Naive Bayes Bernoulli, Naive Bayes 

Gaussian, Logistic Regression, Support Vector Machine (SVM), Desicion Tree Classifier, Random 

Forest Classifier και Knn Classifier. Το σύνολο δεδομένων που χρησιμοποιείται για την εκπαίδευση 

και τον έλεγχο του μοντέλου μηχανικής μάθησης θα έχει δύο κλάσεις, μία που περιέχει φορτία SQL 

Injection και μία που περιέχει κανονικά ερωτήματα. Ο αυτοματισμός θα γίνει χρησιμοποιώντας τη 

γλώσσα προγραμματισμού PHP σε συνδυασμό με Python. Ο τελικός στόχος είναι να έχουμε ένα 

αυτοματοποιημένο σύστημα που δεν χρειάζεται καμία χειροκίνητη παρέμβαση και να μπορεί να 



2 
 

εντοπίσει και να καταγράψει πλήρως τις επιθέσεις από μόνο του. Το μοντέλο μηχανικής μάθησης 

μπορεί να χρησιμοποιηθεί για οποιονδήποτε ιστότοπο, αλλά για τους σκοπούς αυτής της εργασίας 

το αυτοματοποιημένο μοντέλο θα δημιουργηθεί με βάση τη δομή των ιστοσελίδων WordPress. Τα 

κύρια θέματα αυτής της εργασίας είναι επιθέσεις ιστοτόπων, τεχνικές πρόληψης, μηχανική μάθηση 

και ιστότοποι. Θα περάσω από καθένα από αυτά τα θέματα αναλύοντας τα  και στη συνέχεια θα 

προχωρήσω στη δημιουργία του πρακτικού μέρους όπου και θα δημιουργήσω το αυτόματο σύ-

στημα ανίχνευσης. 

 

Α'.1 Επιθέσεις. 
Κάθε σύστημα στο Διαδίκτυο κινδυνεύει να δεχτεί επίθεση. Μια επίθεση είναι οποιαδήποτε ενέρ-

γεια που παραβιάζει τα μέτρα ασφάλειας ενός συστήματος με σκοπό την πρόκληση βλάβης ή δυσ-

λειτουργία του. Υπάρχουν πολλοί τρόποι για να αξιολογηθεί η ασφάλεια ενός συστήματος αλλά οι 

πιο συνηθισμένοι όροι που χρησιμοποιούνται για την περιγραφή χαρακτηριστικών ασφαλείας είναι 

η Εμπιστευτικότητα, η Αυθεντικότητα και η Ακεραιότητα. Εμπιστευτικότητα είναι η προστασία 

της πληροφορίας όσον αφορά τη μη εξουσιοδοτημένη αποκάλυψη της. Αυθεντικότητα είναι η επι-

βεβαίωση ταυτότητας μιας οντότητας και η Ακεραιότητα αφορά τη προστασία δεδομένων από μη 

εξουσιοδοτημένη τροποποίηση τους. Οι επιθέσεις μπορούν να χωριστούν σε παθητικές και ενερ-

γητικές. Στις παθητικές επιθέσεις ο εχθρός παρακολουθεί ένα κανάλι επικοινωνίας με σκοπό τη 

απόκτηση πληροφορίας, έτσι είναι κατά της εμπιστευτικότητας. Στις ενεργητικές επιθέσεις ο ε-

χθρός μπορεί να τροποποιήσει τα δεδομένα έτσι είναι κατά της ακεραιότητας και αυθεντικότητας. 

Οι επιθέσεις πραγματοποιούνται συχνά χρησιμοποιώντας μια αδυναμία που εντοπίζεται στο σύ-

στημα, η αδυναμία αυτή ονομάζεται ευπάθεια. Ο στόχος τους εχθρού είναι να βρει τρόπο εκμετάλ-

λευσης αυτής της ευπάθειας έτσι ώστε να απόκτηση μη εξουσιοδοτημένη πρόσβαση στο σύστημα. 

Γιατί κάποιος όμως να θέλει παράνομη πρόσβαση σε ένα σύστημα; Το πιο κοινό κίνητρο πίσω από 

οποιαδήποτε επίθεση είναι το οικονομικό κέρδος. Για παράδειγμα, ένας εισβολέας μπορεί να στο-

χεύσει ιστότοπους που αποθηκεύουν πληροφορίες πιστωτικής κάρτας για να κλέψει χρήματα από 

αυτές. Επιθέσεις όπως αυτές μπορεί να είναι εξαιρετικά δαπανηρές για οργανισμούς, σύμφωνα με 

το 2019 Internet Crime Report[3], στις Ηνωμένες Πολιτείες οι διαδικτυακές επιθέσεις προκάλεσαν 

απώλειες άνω των 3,5 δισεκατομμυρίων δολαρίων. Άλλα κίνητρα περιλαμβάνουν πράγματα όπως 

η δημιουργία αποδιοργάνωσης, κάτι που χρησιμοποιείται μεταξύ κυβερνήσεων για πολιτικούς σκο-

πούς.[4]  

Ένας σύστημα μπορεί να είναι ευάλωτο σε πολλών ειδών επιθέσεων. Πιο κάτω είναι οι διαφορετι-

κοί τύποι που μπορούν να χωριστούν αυτές οι επιθέσεις. 

• Απομακρυσμένη εκτέλεση κώδικα (RCE): Ένας εισβολέας μπορεί να εκτελέσει εντολές 

σε έναν απομακρυσμένο διακομιστή. Μέσω αυτών των εντολών θα μπορεί να αποκτήσει 

πρόσβαση σε επίπεδο διαχειριστή. Μια μελέτη που έγινε από τον Biswas και άλλους[5] 

στην οποία εξετάστηκαν 357 εφαρμογές ιστού για ευπάθειες, βρέθηκαν 138 ευπάθειες τύ-

που RCE. 

• Τοπική κλιμάκωση προνομίων (LPE): Μέσω αυτού του τύπου επίθεσης ένας εχθρός 

παίρνει αυξημένα προνόμια σε ένα σύστημα. Υπάρχουν δύο τύποι, οριζόντια και κάθετη 

κλιμάκωση. Μέσω της οριζόντιας, ένας εισβολέας θέλει να αποκτήσει πρόσβαση σε λογα-

ριασμό κάποιου άλλου, ανεξάρτητα από το εάν θα κερδίσει υψηλότερα δικαιώματα. Μέσω 

του κάθετου, ο εισβολέας θέλει να εκτελέσει ενέργειες στο σύστημα που απαιτούν υψηλό-

τερα δικαιώματα και συνεπώς θέλει να αποκτήσει μεγαλύτερη πρόσβαση. [6] 
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• Άρνηση υπηρεσίας (DoS): Ο στόχος αυτής της επίθεσης είναι να καταστήσει μια υπηρε-

σία μη διαθέσιμη. Αυτό γίνεται με τη διακοπή του συστήματος, κάτι που συχνά γίνεται 

στέλνοντας ένα μεγάλο αριθμό αιτημάτων στο σύστημα. 

• Man In the Middle Attack: Αυτή η επίθεση συμβαίνει όταν ένας εισβολέας παρεμβαίνει 

μεταξύ δύο επικοινωνιακών οντοτήτων. Αυτό μπορεί να οδηγήσει σε μη εξουσιοδοτημένη 

πρόσβαση σε ευαίσθητες πληροφορίες. 

• Brute Force/Dictionary Attack: Σε επιθέσεις brute-force, ένα πρόγραμμα θα προσπαθή-

σει επανειλημμένα να αποκτήσει πρόσβαση σε προστατευμένα δεδομένα, όπως κωδικούς 

πρόσβασης ή μυστικά κλειδιά, χρησιμοποιώντας όλους τους δυνατούς συνδυασμούς. Στις 

επιθέσεις λεξικού, στο πρόγραμμα δίνεται μια λίστα συνδυασμών, όπως μια λίστα με τους 

κωδικούς πρόσβασης που χρησιμοποιούνται πιο συχνά. 

• Malwares: Ένα λογισμικό όπως ένας ιός που χρησιμοποιείται από το εισβολέα για να α-

ποκτήσει μη εξουσιοδοτημένη πρόσβαση. 

• Phishing: Τεχνικές στις οποίες ο εχθρός κλέβει πληροφορίες μέσω της μεταμφίεσης μιας 

αξιόπιστης πηγής. 

• Social Engineering: Επιθέσεις που γίνονται μέσω της ανθρώπινης αλληλεπίδρασης. 

Όταν μιλάμε για διαδικτυακές εφαρμογές, οι πιο συχνές επιθέσεις είναι η επίθεση SQL Injection, 

το Command Injection, το XSS(Cross Site Scripting),το CSRF(Cross Site Request Forgery) και η 

επίθεση τύπου File-Inclusion. Θα ξεκινήσω εξηγώντας αυτές τις επιθέσεις χρησιμοποιώντας παρα-

δείγματα και μετά θα προχωρήσω στην εξήγηση της επίθεσης SQL Injection σε μεγαλύτερο βάθος. 

 

Α'.1.1 Επίθεση Command Injection 
Μέσο του Command Injection ο επιτιθέμενος μπορεί να εκτέλεση αυθαίρετες εντολές στο λειτουρ-

γικό σύστημα του κεντρικού υπολογιστή. Το πρόβλημα αυτό δημιουργείται εφόσον δεν γίνετε ε-

παρκές επαλήθευση των δεδομένων εισόδου, έτσι το σύστημα αποδέχεται τυφλά την είσοδο από 

το χρήστη. Χρησιμοποιώντας αυτή τη ευπάθεια ο επιτιθέμενος μπορεί να τρέξει δικό του κώ-

δικα(Remote Code Execution) και να δημιουργήσει μια σύνδεση τύπου shell. Τεχνικές όπως το 

“whitelisting” και “escaping” χρησιμοποιούνται για τη προστασία ενάντια Command Injection.Σαν 

παράδειγμα έχουμε μια ιστοσελίδα η οποία παίρνει παράμετρο μια IP και τη κάνει ping. Ο κώδικας 

της ευάλωτής ιστοσελίδας είναι ο παρακάτω. 

 

 

 

 

Εικόνα Α'.1. 1 Ευάλωτος κώδικας Command Injection 

Ο επιτιθέμενος με τη χρήση του Ελληνικού ερωτηματικού ο επιτιθέμενος μπορεί να τρέξει κάποια 

δική του εντολή, όπως για παράδειγμα τη εντολή “whoami”. 
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Α'.1.2 Επίθεση CSRF(Cross Site Request Forgery) 
Η επίθεση Cross-Site Request Forgery (CSRF) παραπλανά το χρήστη έτσι ώστε να εκτελέσει ανε-

πιθύμητες ενέργειες σε κάποια εφαρμογή όπου ο χρήστης είναι ήδη συνδεδεμένος. Αυτή η επίθεση 

υπάρχει εφόσον οι περισσότεροι ιστότοποι αποθηκεύουν από προεπιλογή τα δεδομένα ενός χρήστη. 

Επομένως, εάν ένας χρήστης έχει ήδη πιστοποιηθεί σε έναν ιστότοπο, ο εισβολέας μπορεί εύκολα 

να το εκμεταλλευτεί, δεδομένου ότι ο ιστότοπος δεν μπορεί να διακρίνει μεταξύ πλαστογραφημέ-

νου και νόμιμου αιτήματος. Ο εισβολέας κάνει χρήση κοινωνικής μηχανικής έτσι ώστε να εξαπα-

τήσει τον χρήστη. Ο πιο συνηθισμένος τρόπος για εξαπάτηση είναι με την αποστολή ενός email 

στο θύμα όπου και περιέχει έναν κακόβουλο σύνδεσμο. Οι επιπτώσεις από μια επίθεση CSRF μπο-

ρεί να είναι ακραίες. Όχι μόνο ο εισβολέας μπορεί να αλλάξει κωδικούς πρόσβασης, να ανακτήσει 

προσωπικά δεδομένα αλλά και σε πολλές περιπτώσεις να πραγματοποιήσει μη εξουσιοδοτημένες 

τραπεζικές συναλλαγές. Για παράδειγμα ο εχθρός μπορεί να τροποποίηση ένα σύνδεσμο τράπεζας 

έτσι ώστε να μεταφέρει λεφτά από το λογαριασμό του θύματος στο δικό του. Ο εχθρός στέλνει ένα 

email στο θύμα το οποίο περιέχει σε μορφή html το σύνδεσμο αυτό. Έτσι όταν το θύμα πατήσει το 

σύνδεσμο, και εφόσον είναι ήδη πιστοποιημένος στη τράπεζα, τα λεφτά θα σταλθούν αυτόματα 

στο εχθρό. 

 

 

 

 

 

 

 

 

 

 

Εικόνα Α'.1. 2 Παράδειγμα Cross-Site Request Forgery 

Α'.1.3 Επίθεση File Inclusion 
Η ευπάθεια File-Inclusion εμφανίζεται όταν ένας ιστότοπος χρησιμοποιεί μια συνάρτηση για να 

περιλαμβάνει κομμάτια που επαναλαμβάνονται συχνά, κομμάτια όπως είναι η κεφαλίδα και το υ-

ποσέλιδο. Στις περισσότερες περιπτώσεις, όταν εμφανίζεται αυτή η ευπάθεια, ο ιστότοπος χρησι-

μοποιεί τη συνάρτηση “include” της γλώσσας προγραμματισμού PHP. Ο εχθρός τροποποιεί τη εί-

σοδο στη συνάρτηση αυτή έτσι ώστε να εισάγει διαφορετικά αρχεία που περιέχουν κακόβουλο 

κώδικα. Η ευπάθεια αυτή χωρίζετε σε 2 τύπους. Έχουμε το τύπο του Local File Inclusion(LFI) 

όπου ο επιτιθέμενος κάνει χρήση αρχείων που υπάρχουν ήδη στο διακομιστή. Ο δεύτερος τύπος 

ονομάζεται Remote File Inclusion(RFI) και μέσο αυτού ο επιτιθέμενος μπορεί να τρέξει απομα-

κρυσμένα αρχεία. 
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Εικόνα Α'.1. 3 Παράδειγμα ιστοσελίδας που κάνει χρήση της συνάρτησης include 

 

Α'.1.4 Επίθεση XSS(Cross Site Scripting) 
Η επίθεση Cross-Site Scripting (XSS) είναι η πιο συχνή ευπάθεια στις σημερινές εφαρμογές ιστού. 

Οι επιθέσεις Cross-Site-Scripting(XSS) είναι τύπου "Injection", δηλαδή μέσο αυτής της επίθεσης 

ο επιτιθέμενος μπορεί να εισάγει κακόβουλο κώδικα σε κάποιο ιστότοπο. Ο κώδικας είναι συνήθως 

στη γλώσσα προγραμματισμού Javascript. Αυτές οι επιθέσεις συμβαίνουν εφόσον ένας ιστότοπος 

δέχεται είσοδο από έναν χρήστη χωρίς να την επικυρώνει ή να την κωδικοποιεί. Μόλις εκτελεστεί 

ο κακόβουλος κώδικας στο πρόγραμμα περιήγησης του θύματος, ο εισβολέας αποκτά πρόσβαση 

σε κρίσιμες πληροφορίες όπως cookies και τα session tokens. Το XSS μπορεί να προκαλέσει πολλές 

κακές συνέπειες στο θύμα. Ένα πολύ σοβαρό και όχι τόσο ασυνήθιστο είδος επίθεσης είναι του 

τύπου όπου ο επιτιθέμενος κλέβει τα cookies των θυμάτων και κατά συνέπεια κλέβει τον λογαρια-

σμό του θύματος. Άλλες επιθέσεις περιλαμβάνουν την αλλαγή εμφανισιακά του ιστοτόπου, την 

ανακατεύθυνση του χρήστη σε άλλους ιστότοπους, ακόμη και την εγκατάσταση κακόβουλου λο-

γισμικού όπως ένα keylogger. Το Cross-Site Scripting χωρίζετε σε 3 τύπους, Stored XSS(Per-

sistant), Reflected XSS(Non-Persistant) και DOM-Based XSS(Server Side). 

 

Α'.1.4.1 Μη Μόνιμες (Reflected XSS) 
Ο τύπος Reflected είναι ο πιο κοινός τύπος για επίθεση Cross-Site Scripting. Εμφανίζεται όταν η 

είσοδος του χρήστη αντανακλάται αμέσως πίσω στο διακομιστή με τέτοιο τρόπο έτσι ώστε τα δε-

δομένα από το αίτημα HTTP να βρίσκονται στην απάντηση HTTP. Η είσοδος θα επιστραφεί με τη 

μορφή μηνύματος σφάλματος, αποτελεσμάτων αναζήτησης ή οτιδήποτε άλλο το οποίο θα περι-

λαμβάνει τα αρχικά δεδομένα που δόθηκαν. 

Το πιο απλό παράδειγμα είναι να έχουμε ένα κώδικα όπως το παρακάτω: 

Εικόνα Α'.1. 4 Ευάλωτος κώδικας Reflected XSS 
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Αυτός ο κώδικας θα λάβει την είσοδο του χρήστη και χωρίς καμία επικύρωση θα την εμφανίσει 

στην ιστοσελίδα. Ένας εισβολέας μπορεί να αλλάξει την είσοδο για να τρέξει το δικό του script. 

Εικόνα Α’.1.5  

Εικόνα Α'.1. 5 Αποτέλεσμα από “user=<script>alert("Παράδειγμα")</script>” 

 

Α'.1.4.2 Μόνιμες (Stored XSS) 
Ο πιο καταστροφικός τύπος Cross-Site Scripting είναι ο Persistant. Μέσο αυτού του τύπου η είσο-

δος του χρήστη αποθηκεύεται μόνιμα στο ιστότοπο. Ο προορισμός των δεδομένων εισόδου μπορεί 

να είναι μια βάση δεδομένων, ένα πεδίο σχολίων ή ακόμα και ένα αρχείο log. Όταν ένα θύμα ανοί-

ξει μια σελίδα όπου ο επιτιθέμενος την έχει αλλάξει, ο κακόβουλος κώδικας εκτελείται στο πρό-

γραμμα περιήγησης του θύματος. 

 

Εικόνα Α'.1. 6 Διαδικασία Stored XSS[7] 



7 
 

Α'.1.4.3 Βασισμένες στο DOM (DOM-Based XSS) 
Το DOM-Based XSS είναι μια μορφή XSS όπου όλα τα δεδομένα προέρχονται από το DOM. Η 

διαφορά είναι ότι η ίδια η σελίδα δεν αλλάζει αλλά αλλάζει ο κώδικας μόνο στο περιβάλλον του 

χρήστη. 

 

Α'.1.5 Έγχυση SQL (SQL Injection) 
Μέσο της επίθεσης SQL Injection ο επιτιθέμενος αποκτά μη εξουσιοδοτημένη πρόσβαση σε κρυφά 

δεδομένα ενός ιστότοπου μέσο της επέκτασης ή τροποποίησης κάποιου ερωτήματος SQL. Είναι 

μια από της πιο καταστροφικές επιθέσεις εφόσον ο επιτιθέμενος μπορεί να διαβάσει και να τροπο-

ποίηση ευαίσθητα δεδομένα. Η επίθεση εμφανίζετε όταν η είσοδος από το χρήστη περνά από ένα 

ερώτημα της SQL. Εφόσον δεν υπάρχει κάποιο φίλτρο ο επιτιθέμενος μπορεί να δώσει κάποια 

είσοδο έτσι ώστε το ερώτημα να μην εκτελείται όπως προτίθεται. Οι επιθέσεις SQL Injection είναι 

πιο συχνές στις εφαρμογές ASP και PHP και ο κύριος λόγος για τον οποίο ένας ιστότοπος είναι 

ευάλωτος σε μια τέτοια επίθεση οφείλεται σε κακές πρακτικές κωδικοποίησης. Παρόλο που οι 

περισσότεροι προγραμματιστές χρησιμοποιούν πλέον καλύτερες τεχνικές προγραμματισμού, η ε-

πίθεση εξακολουθεί να βρίσκεται σε σύγχρονες εφαρμογές που δεν την έχουν λάβει σοβαρά υ-

πόψη.[8] 

Υπάρχουν τέσσερις κύριες απειλές που προέρχονται από το SQL Injection:[9] 

• Authentication Bypass: Μέσω του SQL Injection ο εχθρός μπορεί να αποκτήσει μη εξου-

σιοδοτημένη πρόσβαση με τη χρήση μιας εντολής SQL. 

• Leaking sensitive information: Εφόσον αποκτήσει πρόσβαση, ο εισβολέας μπορεί στη 

συνέχεια να έχει πρόσβαση σε κρίσιμα ή ευαίσθητα δεδομένα που μπορούν στη συνέχεια 

να διαρρεύσουν δημόσια. 

• Loss of Data Integrity: Ο εισβολέας θα τροποποιήσει, προσθέσει ή θα θέσει σε κίνδυνο 

τα δεδομένα μέσα στο σύστημα. 

• Loss of availability of Data: Ο εισβολέας θα αποκτήσει επαρκή πρόσβαση για να μπορεί 

να διαγράψει πλήρως τα δεδομένα του συστήματος. 

 

Σαν ένα απλό παράδειγμα θα παρουσιάσω πιο κάτω μια επίθεση που μπορεί να συμβεί σε μια 

φόρμα εισόδου διαχειριστή. Στο παράδειγμα είναι ήδη γνωστό στον εχθρό ότι το όνομα χρήστη θα 

είναι Admin. Ο πίνακας “admin_users” στη βάση δεδομένων είναι ο πιο κάτω. 

 

 

Εικόνα Α'.1. 7 Πίνακας “admin_users” 

Όταν κάποιος θα χρησιμοποιήσει τη φόρμα θα σταλθεί η πιο κάτω εντολή στη βάση δεδομένων: 

SELECT * FROM admin_users WHERE user_login=’$user_login’ AND user_pass=’$user_pass’ 
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Η λειτουργία της φόρμας είναι απλή. Eάν το αποτέλεσμα του ερωτήματος είναι αληθές, ο χρήστης 

θα αποκτήσει πρόσβαση στον λογαριασμό, διαφορετικά όχι. Για παράδειγμα εάν βάλει σαν κωδικό 

ένα λάθος κωδικό όπως το “falsepass” θα συμβεί το πιο κάτω.  

Εικόνα Α'.1. 8 Ροή δεδομένων σε φόρμα σύνδεσης 

Ο επιτιθέμενος μπορεί να αλλάξει την εισαγωγή του στις φόρμες προκειμένου να τροποποιήσει τη 

λογική του ερωτήματος. Για παράδειγμα αν τρέξει τη φόρμα με όνομα χρήστη Admin’-- και χωρίς 

κωδικό το ερώτημα που θα τρέξει θα είναι το παρακάτω 

SELECT * FROM admin_users WHERE user_login=’Admin’--’ AND user_pass=’’ 

 

Εικόνα Α'.1. 9 Ροή δεδομένων σε SQL Injection 

 

Στην SQL η διπλή παύλα φτιάχνει ένα σχόλιο στο κώδικα. Εφόσον η διπλή παύλα είναι μετά το 

όνομα χρήστη το υπόλοιπο κομμάτι του ερωτήματος αγνοείτε με αποτέλεσμα η λογική να είναι 

πλέον σωστή, δίνοντας πρόσβαση στο λογαριασμό του διαχειριστή. Το πιο πάνω παράδειγμα είναι 

εξαιρετικά απλό και σχεδόν ποτέ δεν θα υπάρχει σε κάποιο ιστότοπο. Οι σημερινοί οργανισμοί 

λαμβάνουν πολύ σοβαρά την ασφάλεια δεδομένων και αφιερώνουν μεγάλο αριθμό πόρων για να 

διασφαλίσουν ότι προστατεύονται οι βάσεις δεδομένων τους. Η πληροφορική είναι πλέον ένα ανα-

πόσπαστο μέρος κάθε μεγάλου οργανισμού. Η παραβίαση της βάσης δεδομένων μπορεί όχι μόνο 

να προκαλέσει οικονομική ζημία αλλά επιπλέον να οδηγήσει σε νομικά ζητήματα σχετικά με το 

απόρρητο των χρηστών. Λόγω αυτού του γεγονότος, οι οργανισμοί συνειδητοποίησαν ότι η επέν-

δυση στην ασφάλεια δεδομένων θα ωφελήσει σημαντικά την εταιρεία.[10] 

Η επίθεση SQL Injection μπορεί να χωριστεί σε τρεις κατηγορίες, In-band, Out-of-band και Infer-

ential.  
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Α'.1.5.1 In-Band 
Ο  πιο κοινός τύπος SQL Injection είναι ο In-Band. Όσον αφορά τη χρήση, θεωρείται ο πιο εύκολος 

για παραβίαση δεδομένων. Σε αυτό το τύπο ο επιτιθέμενος μπορεί να κάνει χρήση του ίδιου κανα-

λιού επικοινωνίας για να ξεκινήσει τη επίθεση και να λάβει αποτελέσματα. Χωρίζετε σε 2 κατηγο-

ρίες, Error-based και Union-Based. 

 

Επίθεση βασισμένη σε σφάλματα(Error Based) 

Ο τύπος Error-based βασίζετε σε μηνύματα σφάλματος από τη βάση δεδομένων. Μέσο αυτόν τον 

μηνυμάτων μπορεί να γίνει διαρροή χρήσιμων πληροφοριών. Ο επιτιθέμενος μπορεί να αποκτήσει 

πληροφορίες σχετικά με τον τρόπο λειτουργίας της εφαρμογής και τη δομή της βάσης δεδομένων. 

Παραδείγματος χάριν εάν ο επιτιθέμενος γράψει το χαρακτήρα  αποστρόφου και του επιστραφεί 

το μήνυμά σφάλματος “you have an error in your sql syntax” αμέσως κερδίζει τη πληροφορία ότι 

η βάση δεδομένων είναι τύπου MySQL. 

 

 

 

 

Επίθεση βασισμένη στο  UNION(Union Based) 

Η τεχνική Union-based SQL Injection αξιοποιεί το τελεστή UNION της SQL για να συνδυάσει 2 

ερωτήματα σε ένα αποτέλεσμα. Τα αποτελέσματα από ένα πραγματικό ερώτημα συνδυάζονται με 

τα αποτελέσματα της επίθεσης προκειμένου να εξαχθούν δεδομένα. 

 

Για παράδειγμα έχουμε δυο πίνακες, ο ένας έχει μέσα όλους του πελάτες και ο άλλος όλους τους 

διαχειριστές. Πιο κάτω είναι οι 2 πίνακες με τυχαία δεδομένα. 

Customers 

CustomerID Name Surname City 

1 Susie Justina Corfu 

2 Jacob Jayceon Paris 

3 Ericka Whitney Athens 

Πίνακας Α'.1. 1 Παράδειγμα πίνακα “Customers” σε βάσει δεδομένων 
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Admins 

AdminID FirstName LastName PAssword 

1 Andrew Bridget 123456 

2 John Kassidy Password 

3 Doris Garland 0987654321 

Πίνακας Α'.1. 2 Παράδειγμα πίνακα “Admins” σε βάσει δεδομένων 

Η σελίδα τρέχει ένα ερώτημα όπου φέρνει στοιχεία από το πίνακα τον πελατών. Μέσο του UNION 

μπορούμε να βάλουμε ένα νέο ερώτημα και να πιάσουμε στοιχεία από το πίνακα τον διαχειριστών.  

Η εντολή θα είναι η παρακάτω. 

SELECT CustomerID, Name, Surname, City FROM Customers 

UNION 

SELECT 1,2,password,4 from Admins 

 

Πιο κάτω είναι το αποτέλεσμα που παίρνουμε σε μορφή πίνακα. Η ιστοσελίδα θα περιέχει τους 

κωδικούς στο πεδίο της σελίδας όπου θα εμφανιζόταν τα επίθετα των πελατών. Με τη χρήση της 

ίδιας τεχνικής ο εχθρός θα μπορεί να αποκτήσει και να συνδυάσει τις υπόλοιπες πληροφορίες για 

το κάθε διαχειριστή. Όπως και με τα άλλα παραδείγματα και αυτό το παράδειγμα είναι πολύ απλό 

και δεν θα εμφανιζόταν ποτέ. 

CustomerID Name Surname City 

1 2 0987654321 4 

1 2 123456 4 

1 2 password 4 

1 Susie Justina Corfu 

2 Jacob Jayceon Paris 

3 Ericka Whitney Athens 

Πίνακας Α'.1. 3 Αποτέλεσμα επίθεσης UNION 

 

Α'.1.5.2 Out Of Band 
Στο τύπο Out-of-band SQL injection τα δεδομένα έρχονται μέσω διαφορετικού εξερχόμενου κα-

ναλιού. Βασίζεται στη ικανότητα της βάσης δεδομένων να κάνει αιτήματα DNS ή PHP. Για αυτή 

τη επίθεση ο επιτιθέμενος θα πρέπει να αποκτήσει υψηλά επαρκή προνόμια. 
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Α'.1.5.3 Τυφλή έγχυση SQL(Blind Injection) 
Στη τυφλή επίθεση SQL Injection το αποτέλεσμα της επίθεσης δεν είναι άμεσα ορατό. Βασίζεται 

στη αλλαγή συμπεριφοράς της βάσης δεδομένων με στόχο τη αναδημιουργία της δομής της βάσης 

δεδομένων. Αυτή η αλλαγή συμπεριφοράς μπορεί να βρεθεί με τη χρήση καθυστερήσεων ή δυαδι-

κών καταστάσεων. Σε σύγκριση με τις άλλες μεθόδους επίθεσης SQL Injection αυτή η μέθοδος 

είναι χρονοβόρα. Χωρίζεται σε 2 κατηγορίες, Boolean-Based και Time-Based. 

 

Απόκριση υπό όρους(Boolean Based) 

Στη Boolean-based SQL αλλάζουμε τη λογική του SQL ερωτήματος έτσι ώστε να το αναγκάσουμε 

να μας επιστρέψει διαφορετικά δεδομένα. Ο επιτιθέμενος μπορεί να καταλήξει σε συμπεράσματα 

ανάλογα αν το αποτέλεσμα επιστραφεί αρνητικό ή θετικό. 

Το πιο κάτω ερώτημα θα επιστρέψει τα στοιχεία του πελάτη με το αντίστοιχο ID. 

SELECT * FROM Customers WHERE ID='346'; 

 

Έτσι ο επιτιθέμενος μπορεί να κάνει αλλαγή της λογικής του ερωτήματος έτσι ώστε να είναι πάντα 

θετικό με αποτέλεσμα να μας επιστρέψει όλους τους πελάτες. 

SELECT * FROM Customers WHERE ID='346' or 1=1; 

 

Απόκριση βάσει χρόνου(Time Based) 

Η Time-based SQL Injection μέθοδος βασίζεται στη καθυστέρηση ανταπόκρισης ενός ερωτήματος 

SQL. Ο επιτιθέμενος στέλνει ένα ερώτημα στο οποίο συμπεριλαμβάνει κάποια καθυστέρηση χρό-

νου. Ακολούθως μπορεί να συμπεράνει πληροφορίες σχετικά με το φορτίο που έχει στείλει. Πιο 

συγκεκριμένα ο χρόνος απόκρισης δείχνει εάν το αποτέλεσμα κάποιου ερωτήματος είναι αληθείς 

η ψευδές. Ένα πολύ απλό παράδειγμα είναι μέσο της χρήσης της συνάρτησης sleep().  

Για παράδειγμα έχουμε το πίνακα πελατών και θέλουμε να δούμε αν υπάρχει πελάτης με το επίθετο 

Whitney. Αρχικά τρέχουμε το ακόλουθο ερώτημα.  

SELECT * FROM Customers WHERE surname='Whitney'-sleep(10) 

 

Εφόσον υπάρχει πελάτης με αυτό το επώνυμο, θα υπάρξει καθυστέρηση 10 δευτερολέπτων. Εάν 

δεν υπήρχε καθυστέρηση, θα μπορούσαμε να συμπεράνουμε ότι πελάτης με αυτό το επώνυμο δεν 

υπάρχει στη βάση δεδομένων.  
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Α'.2 Τεχνικές αντιμετώπισης 
Η ασφάλεια κατά κακόβουλων επιθέσεων είναι ένα πολύ σημαντικό κομμάτι για όλες τις εταιρίες. 

Οι οργανισμοί αφιερώνουν όλο και περισσότερο χρόνο και χρήμα για τη αντιμετώπιση και πρό-

ληψη επιθέσεων. Ο στόχος ασφάλειας της πληροφορίας είναι η διασφάλιση προστασίας της επιχεί-

ρησης και ελαχιστοποίηση ζημίων περιορίζοντας τον αντίκτυπο σε περιστατικά παραβίασης ασφά-

λειας. Το διεθνές πρότυπο, ISO/IEC 27002 (2005), ορίζει τη ασφάλεια πληροφορίας ως η προστα-

σία ακεραιότητας, εμπιστευτικότητας και διαθεσιμότητας.[11] Οι επιθέσεις ολοένα και εξελίσσο-

νται με νέες πιο εξελιγμένες επιθέσεις να εμφανίζονται συνεχώς. Συνεπώς, παρόλη την ανάπτυξη 

αποτελεσματικών τεχνικών και μηχανισμών προστασίας δεδομένων οι εταιρίες πρέπει πάντα να 

είναι ένα βήμα πιο μπροστά. Η ασφάλεια πληροφορίας αποτελείται από τρία διακριτά βήματα, 

πρόληψη, ανίχνευση και αντίδραση. Στη πρόληψη λαμβάνονται μέτρα προστασίας για τη αποφυγή 

συνεπειών. Στη ανίχνευση εντοπίζουμε παραβίασης και το αντίκτυπο τους. Τέλος στη αντίδραση 

γίνετε αποκατάσταση πόρων και αντιμετώπιση επιθέσεων που βρίσκονται σε εξέλιξη. Ο τρόπος με 

τον οποίο ένας οργανισμός θα επιλέξει να προστατεύσει τον εαυτό του εξαρτάται σε μεγάλο βαθμό 

από τα οικονομικά του. Μια εταιρεία δεν θα επενδύσει σε κάτι, εκτός εάν θα υπάρξει κάποια από-

δοση. Πριν κάποια επένδυση πρέπει να γίνει αξιολόγηση των απειλών και ευπαθειών έτσι ώστε να 

βρεθεί η πιθανότητα σοβαρών ζημιών. [12] Η αξιολόγηση είναι αναγκαία ούτως ώστε να βρεθεί το 

πιο αποτελεσματικό σύστημα προστασίας χωρίς τη σπατάλη πόρων. 

Σύμφωνα με τον Westerlind[13] υπάρχουν 6 πράγματα που πρέπει να ελέγξει μια εταιρεία πριν 

επενδύσει σε κάποιο σύστημα πληροφορικής. 

• Currency - Οι πληροφορίες να είναι ενημερωμένες και τα δεδομένα προσβάσιμα και α-

ξιόπιστα 

• Content – Η ακρίβεια των δεδομένων 

• Quality – Κατά πόσο το σύστημα βοηθά την επιχειρηματική διαδικασία 

• Flexibility – Ευκολία χρήσης του συστήματος 

• Importance – Εξάρτηση της επιχείρησης από το σύστημα 

• Scalability – Κατά πόσο το σύστημα θα εξυπηρετήσει μελλοντικές επιχειρηματικές ανά-

γκες 

Σε αυτή τη εργασία θα επικεντρωθώ στη ασφάλεια εφαρμογών ιστού. 

 

Α'.2.1 Πρόληψη 

Α'.2.1.1  Ορισμός και τήρηση απαιτήσεων ασφαλείας  
Μέσο απαιτήσεων ασφάλειας διασφαλίζουμε ότι ικανοποιείται η απαραίτητη λειτουργικότητα α-

σφάλειας σε κάποια ιστοσελίδα. Οι απαιτήσεις αυτές προέρχονται από τη ίδια τη βιομηχανία της 

πληροφορικής, ισχύοντες νόμους και ιστορικό από προηγούμενες ευπάθειες. Δημιουργούμε αυτές 
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τις απαιτήσεις ασφάλειας, ελπίζοντας ότι θα εξαλείψουν μελλοντικές επιθέσεις και θα διατηρήσουν 

ένα υψηλό επίπεδο ασφάλειας.  

 

Α'.2.1.2  Επικύρωση δεδομένων 
Για τη λειτουργεία εφαρμογών ιστού είναι αναγκαία η είσοδος δεδομένων από το χρήστη. Η είσο-

δος μπορεί να προέρχεται από πολλές διαφορετικές πηγές, όπως διεπαφές χρήστη για πλοήγηση 

της ιστοσελίδας, σελίδες ελέγχου πρόσβασης ή ακόμη και κάτι απλό όπως η λειτουργεία της ανα-

ζήτησης. Οι πιο κοινές επιθέσεις εναντίον εφαρμογών ιστού εκμεταλλεύονται και χειραγωγούν τη 

είσοδο[14]. Όταν μιλάμε για επικύρωση δεδομένων μιλάμε για κανόνες και περιορισμούς τους ο-

ποίους πρέπει να τηρά, μαζί με τους ήδη υπάρχων δομικούς περιορισμούς, η εισαγωγή και επεξερ-

γασία δεδομένων[15]. Δηλαδή με πιο απλά λόγια μόνο τα σωστά “καθαρά” δεδομένα τα οποία δεν 

μπορούν να προκαλέσουν ζημία θα μπορούν να περάσουν στο σύστημα. Υπάρχουν πολλοί τρόποι 

για τη επικύρωση δεδομένων. Μπορεί να γίνει έλεγχος του τύπου των αρχείων εισόδου, έλεγχος 

χαρακτήρων, έλεγχος μοναδικότητας και πολλά άλλα. 

 

Είδη επικύρωσης δεδομένων: 

• Έλεγχος τύπου: Ο πιο απλός τρόπος για επικύρωση δεδομένων είναι ο έλεγχος του τύπου. 

Διασφαλίζουμε ότι ο σωστός τύπος δεδομένων παρέχεται από τον χρήστη. 

• Έλεγχος εύρους: Εξετάζει αν η είσοδος είναι ανάμεσα σε ένα μέγιστο/ελάχιστο εύρος. 

• Διασταυρούμενος έλεγχος: Συμμόρφωση των δεδομένων με εξωτερικούς κανόνες ή απαι-

τήσεις χρησιμοποιώντας παραπομπές για τη κάθε περίπτωση. Για παράδειγμα, ο αριθμός 

τηλεφώνου κάθε χώρας ακολουθεί ένα σύνολο κανόνων που μπορούν εύκολα να ελεγ-

χθούν. 

• Έλεγχος Λογικής: Διασφαλίζει ότι τα δεδομένα είναι λογικά. 

• Δομημένος έλεγχος: Συνδυασμός ειδών επικύρωσης για πιο περίπλοκη επεξεργασία. 

 

Στη εργασία αυτή θα ασχοληθώ με διαδικτυακές εφαρμογές. Σύμφωνα με τον Groenewegen κ.α[15] 

τα τέσσερα βασικά είδη επικύρωσης σε εφαρμογές ιστού είναι: 

• Value well-formedness rules: Καθορίζει τη σύνταξη συγκεκριμένων ιδιοτήτων των οντο-

τήτων. Για παράδειγμα οι διευθύνσεις email πρέπει να συμμορφώνονται με μια συγκεκρι-

μένη σύνταξη. 

• Data invariants: Περιορισμοί μεμονωμένων ιδιοτήτων που δεν μπορούν να εκφραστούν 

ως συντακτικοί περιορισμοί μεμονωμένων τιμών. Για παράδειγμα η ανάγκη μοναδικότη-

τας ή ένα όριο μεγέθους. 

• Input assertions: Έλεγχοι σε δεδομένα εισόδου που δεν είναι συνδεδεμένα με επίμονα 

δεδομένα και επομένως δεν μπορούν να καθοριστούν ως περιορισμοί στο μοντέλο δεδομέ-

νων. Για παράδειγμα σε φόρμες εγγραφής όταν ζητείται από το χρήστη να γράψει ξανά το 

ίδιο κωδικό πρόσβασης. 

• Action assertions: Γίνετε έλεγχος σε λειτουργίες. Δηλαδή βλέπουμε αν κάποια λειτουργία 

έχει εκτελεστή. Για παράδειγμα η ολοκλήρωση κάποιας λειτουργίας να ειδοποιά το χρήστη 

μέσω email. 
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Η έλλειψη επικύρωσης εισόδου δημιουργεί ευπάθειες που μπορεί να εκμεταλλευτή ένας επιτιθέμε-

νος. Οι πιο κοινές επιθέσεις που προκύπτουν από την έλλειψη επικύρωσης εισόδου είναι[14]: 

• Cross Site Scripting(XSS): εκτέλεση κακόβουλου κώδικα σε ιστοσελίδες μέσω μη σω-

στών επικυρωμένων πεδίων ή διευθύνσεων URL. 

• SQL injection: Εκτέλεση ερωτημάτων SQL για κλοπή δεδομένων. 

• Hidden Field Manipulaton: Χρήση κρυφών πεδίων έτσι ώστε να γίνει εκμετάλλευση κά-

ποιας ευπάθειας. 

• Buffer Overflows: Ο επιτιθέμενος στέλνει δεδομένα μεγαλύτερα από το μέγιστο επιτρε-

πόμενο όριο για τη εκτέλεση αυθαίρετων εντολών. 

 

Α'.2.1.3 “Encode” και “Escape” δεδομένα εισόδου και εξόδου 
Οι αμυντικές τεχνικές encoding και escaping χρησιμοποιούνται για να σταματήσουν επιθέσεις τύ-

που Injection. Χρησιμοποιώντας encoding μπορούμε να αλλάξουμε ειδικούς χαρακτήρες, που μπο-

ρεί να χρησιμοποιηθούν έτσι ώστε ο επιτιθέμενος να τρέξει κάποια κακόβουλη λειτουργεία, σε 

κάτι διαφορετικό, ώστε να μην έχουμε πλέον κανένα κίνδυνο. Escaping είναι όταν προσθέτουμε 

χαρακτήρες πίσω ή μπροστά από κάποιον συγκεκριμένο χαρακτήρα έτσι ώστε να ερμηνευθεί ως 

απλό κείμενο. Αυτό χρησιμοποιείται συχνότερα σε περιπτώσεις όπου οι χαρακτήρες χρησιμοποι-

ούνται για ειδικές λειτουργίες σε κάποια γλώσσα προγραμματισμού. Η γλώσσα προγραμματισμού 

PHP έχει ήδη μια ενσωματωμένη συνάρτηση που ονομάζεται escapeshellcmd (). Αυτή η συνάρ-

τηση διαχειρίζεται οτιδήποτε χαρακτήρες που ενδέχεται να χρησιμοποιηθούν για την εκτέλεση αυ-

θαίρετων εντολών στο σύστημα. [68] 

 

Α'.2.1.4 Κρυπτογράφηση δεδομένων 
Σχεδόν κάθε ιστότοπος αποθηκεύει ή χρησιμοποιεί κρίσιμα δεδομένα χρήστη. Δεδομένα όπως κω-

δικοί πρόσβασης, προσωπικά στοιχεία, στοιχεία πιστωτικών καρτών και πολλά άλλα δεδομένα τα 

οποία πρέπει να είναι εξαιρετικά ασφαλές. Αυτές οι πληροφορίες όχι μόνο πρέπει να αποθηκεύο-

νται με ασφάλεια αλλά και να χρησιμοποιούν ένα ασφαλές κανάλι επικοινωνίας, καθώς ένας επι-

τιθέμενος μπορεί να αποκτήσει πληροφορίες χρησιμοποιώντας κάποια ανασφαλές μετάδοση. Κάθε 

οργανισμός πρέπει πάντα να ταξινομεί δεδομένα ανάλογα με το επίπεδο ευαισθησίας που εμπίπτει 

και να ενεργεί ανάλογα. Αυτό το είδος προστασίας μπορεί να γίνει χρησιμοποιώντας τη κρυπτο-

γράφηση.[69] Η κρυπτογράφηση είναι μια τεχνική ασφάλειας δεδομένων όπου η πληροφορία κω-

δικοποιείται χρησιμοποιώντας ένα κλειδί. Όταν τα δεδομένα περάσουν από κρυπτογράφηση, κα-

θιστά εξαιρετικά δύσκολο για έναν εισβολέα να τα  διαβάσει ακόμα και όταν έχει αποκτήσει πρό-

σβαση σε αυτά. Για τη απόκρυψη του μηνύματος χρησιμοποιείτε ένας αλγόριθμος(cipher), δηλαδή 

μια μαθηματική συνάρτηση. Υπάρχουν διάφοροι τρόποι με τους οποίους ένα σύστημα μπορεί να 

θεωρηθεί ασφαλές. Εάν το κόστος για σπάσιμο του αλγορίθμου είναι υψηλότερο από την αξία των 

δεδομένων, τότε το σύστημα μπορεί να θεωρηθεί ασφαλές. Μπορούμε επίσης να δούμε πόσο χρόνο 

χρειάζεται να παραμείνουν προστατευμένα τα δεδομένα σε σχέση με το χρόνο που απαιτείται για 

να σπάσει ο αλγόριθμος, εάν ο χρόνος για να σπάσει ο αλγόριθμος είναι υψηλότερος από το χρόνο 

που πρέπει να είναι ασφαλές τα δεδομένα τότε έχουμε ένα ασφαλές σύστημα. Υπάρχουν δύο τύποι 

κρυπτογράφησης, συμμετρικοί και ασύμμετροι.  
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Εικόνα Α'.2. 1 Δομή κρυπτογράφησης 

 

Συμμετρικοί 

Αυτός ο τύπος κρυπτογράφησης περιλαμβάνει μόνο ένα μυστικό κλειδί και έτσι είναι ο πιο απλός. 

Σε αυτόν τον τύπο χρησιμοποιείται το ίδιο κλειδί τόσο για κρυπτογράφηση όσο και για αποκρυ-

πτογράφηση δεδομένων. Για αυτήν την κρυπτογράφηση, οι δύο οντότητες που επικοινωνούν πρέ-

πει να ανταλλάξουν με ασφάλεια αυτό το μυστικό κλειδί. Η συμμετρική κρυπτογράφηση είναι αρ-

κετά παλιά και στις περισσότερες περιπτώσεις δεν χρησιμοποιείτε όταν απαιτείται υψηλή ασφάλεια. 

Ο λόγος για τον οποίο ένας οργανισμός θα επέλεγε αυτό το είδος κρυπτογράφησης οφείλεται στην 

απόδοσή του. Η συμμετρική κρυπτογράφηση είναι ταχύτερη και πιο αποτελεσματική από την α-

σύμμετρη κρυπτογράφηση. Σε περιπτώσεις όπου πρέπει να κρυπτογραφηθούν τεράστιες ποσότητες 

δεδομένων, είναι λογικό να χρησιμοποιείται αυτός ο τύπος, καθώς δεν θα δημιουργήσει προβλή-

ματα απόδοσης.  

Εικόνα Α'.2. 2 Δομή συμμετρικής κρυπτογράφησης 

Υπάρχουν δύο μορφές συμμετρικής κρυπτογράφησης.  

Αλγόριθμοι BLOCK: Τα δεδομένα χωρίζονται σε μπλοκ για να κρυπτογραφηθούν. 

Αλγόριθμοι STREAM: Τα δεδομένα κρυπτογραφούνται καθώς εισέρχονται, χωρίς τη χρήση μνή-

μης συστήματος.  

 

DES 

Ο DES ήταν ο πρώτος cipher που δημιουργήθηκε για την ασφάλεια ηλεκτρονικών επικοινωνιών. 

Είναι αλγόριθμος τύπου block, παίρνει κείμενο σε μπλοκ 64-bit και επιστρέφει μπλοκ του ίδιου 

μεγέθους. Ενώ το DES θεωρείται πλέον ανασφαλές και ξεπερασμένο, ορισμένες εταιρείες εξακο-

λουθούν να χρησιμοποιούν τον Triple-DES.  
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AES 

O AES (Advanced Encryption Standard) είναι ο πιο συχνά χρησιμοποιούμενος συμμετρικός αλγό-

ριθμος. Υπάρχουν τρεις διαφορετικές παραλλαγές, AES-128, AES-192 και AES-256 η καθεμία με 

αντίστοιχο διαφορετικό μέγεθος κλειδιού (128,192,256). Κρυπτογραφεί και αποκρυπτογραφεί δε-

δομένα σε μπλοκ των 128 bit. Ενώ ο αλγόριθμος έχει προηγουμένως πέσει σε επιθέσεις όπως η 

επίθεση “Known-Key”, οι περισσότεροι ειδικοί ασφαλείας εξακολουθούν να υποστηρίζουν ότι εί-

ναι ασφαλής. 

 

Ασύμμετροι 

Η ασύμμετρη κρυπτογράφηση απαιτεί δύο κλειδιά, ένα δημόσιο κλειδί και ένα ιδιωτικό κλειδί. Το 

δημόσιο κλειδί χρησιμοποιείται για την κρυπτογράφηση των δεδομένων και το ιδιωτικό για την 

αποκρυπτογράφηση. Το δημόσιο κλειδί είναι διαθέσιμο σε όλους, ενώ το ιδιωτικό κλειδί πρέπει να 

κοινοποιείται μόνο στις επικοινωνιακές οντότητες. Θεωρείται πολύ ασφαλές λόγω του γεγονότος 

ότι οι χρήστες δεν χρειάζεται να αποκαλύπτουν ή να μοιράζονται πληροφορίες κατά τη μετάδοση 

των δεδομένων. Το μειονέκτημα αυτού του τύπου είναι το γεγονός ότι είναι πιο αργό και απαιτεί 

πολύ περισσότερους υπολογιστικούς πόρους.  

 

RSA 

Στον RSA το δημόσιο κλειδί αποτελείται από δύο αριθμούς όπου ένας αριθμός είναι πολλαπλασια-

σμός δύο μεγάλων πρώτων αριθμών. Βασίζεται στην παραγοντοποίηση μεγάλων αριθμών, καθώς 

δεν μπορούν να παραγοντοποιηθούν εύκολα 

 

Diffie–Hellman 

Diffie-Hellman είναι μια μέθοδος για την ασφαλή ανταλλαγή κλειδιών. Χρησιμοποιώντας αυτήν 

τη μέθοδο δύο οντότητες μπορούν να ανταλλάξουν ένα κλειδί ακόμα και σε μη ασφαλές δίαυλο 

επικοινωνίας.  

 

Α'.2.1.5 Παραμετροποίηση ερωτημάτων 
Ένα παραμετροποιημένο ερώτημα είναι ένα ερώτημα στο οποίο, κατά τη διάρκεια της εκτέλεσης, 

το μόνο που χρειάζεται να παρέχετε σε αυτό είναι οι παράμετροι που απαιτούνται για να ολοκλη-

ρωθεί. Με πιο απλούς όρους, είναι σαν ένα πρότυπο κάποιου ερωτήματος, το οποίο πρότυπο λαμ-

βάνει μόνο μεταβλητές και έτσι ουσιαστικά ένα ερώτημα συντίθεται πριν τρέξει, ώστε το σύστημα 

να γνωρίζει ήδη τι είναι το ερώτημα και να μην είναι ευάλωτο σε επιθέσεις. Αυτή η μέθοδος είναι 

εξαιρετικά χρήσιμη για την αποτροπή της επίθεσης τύπου SQL Injection. Δεδομένου ότι γίνονται 

αποδεκτές μόνο μεταβλητές και το σύστημα γνωρίζει τι είδους ερώτημα είναι, καθιστά πολύ πιο 

δύσκολο για έναν εισβολέα να εκτελέσει μια επίθεση SQL injection. 
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Για παράδειγμα πιο κάτω έχουμε στη γλώσσα προγραμματισμού php ένα ερώτημα “INSERT” που 

μπορεί μόνο να δεχθεί δύο τιμές, τη name και τη value. 

$stmt = $dbh->prepare("INSERT INTO REGISTRY (name, value) VALUES (:name, :value)"); 

$stmt->bindParam(':name', $name); 

$stmt->bindParam(':value', $value); 

 

Α'.2.1.6 Ψηφιακή ταυτότητα 
Όταν μιλάμε για ψηφιακή ταυτότητα όσον αφορά την ασφάλεια εννοούμε την αλληλεπίδραση κάθε 

μοναδικού χρήστη με το σύστημά μας. Ένας ιστότοπος πρέπει να βεβαιωθεί ότι διαθέτει μια στα-

θερή διαδικασία ελέγχου ταυτότητας που προστατεύει τους χρήστες του[70]. Υπάρχουν πολλοί 

διαφορετικοί τρόποι για να γίνει αυτό. Πρώτον, είναι σημαντικό για έναν ιστότοπο να έχει καλή 

προστασία κωδικών πρόσβασης. Όχι μόνο πρέπει οι κωδικοί πρόσβασης να αποθηκεύονται με α-

σφάλεια και να κρυπτογραφούνται, αλλά και ο οργανισμός πρέπει επίσης να εφαρμόζει πολιτικές 

που αναγκάζουν τον χρήστη να είναι ασφαλής. Οι κωδικοί πρόσβασης πρέπει να ακολουθούν ορι-

σμένες απαιτήσεις, όπως η επιβολή μεγαλύτερων κωδικών πρόσβασης και η απαγόρευση χρήσης 

των πιο συχνά χρησιμοποιούμενων κωδικών. Πρέπει επίσης να υπάρχει ένα σύστημα ελέγχου ταυ-

τότητας πολλαπλών παραγόντων. Υπάρχουν ορισμένες καταστάσεις όπου ένας ιστότοπος πρέπει 

να χειριστεί ευαίσθητα δεδομένα. Σε αυτές τις περιπτώσεις, ένας απλός κωδικός πρόσβασης δεν 

αρκεί για την επαλήθευση της ταυτότητας του χρήστη, έτσι είναι απαραίτητο να γίνει χρήση άλλον 

δεδομένων όπως μια ερώτηση που μόνο ο χρήστης θα γνώριζε, βιομετρικά στοιχεία όπως το δα-

κτυλικό αποτύπωμα ή η αναγνώριση προσώπου. Μόλις ένας χρήστης περάσει από τη διαδικασία 

ελέγχου ταυτότητας, οι ιστότοποι θα μπορούσαν να διατηρήσουν και να παρακολουθήσουν αυτήν 

την κατάσταση χρησιμοποιώντας session tokens. Κάθε οργανισμός πρέπει πάντα να διασφαλίζει 

ότι τα session tokens που χρησιμοποιούνται είναι μεγάλα σε μήκος, μοναδικά και τυχαία. Οι εφαρ-

μογές ιστού χρησιμοποιούν cookies για να παρακολουθούν sessions, τα οποία για να είναι ασφαλείς 

πρέπει να μεταφερθούν μέσω ασφαλούς διαύλου και να λήξουν μετά από μια συγκεκριμένη περί-

οδο. Εάν η ασφάλεια των cookies είναι ανεπαρκής, ένας χρήστης μπορεί να πέσει θύμα της επίθε-

σης “cookie hijacking”. 

Εικόνα Α'.2. 3 Παράδειγμα cookie hijacking 



18 
 

Α'.2.1.7  Έλεγχος πρόσβασης αιτημάτων 
Χρησιμοποιώντας έλεγχο πρόσβασης αιτημάτων, ελέγχουμε εάν σε κάποια λειτουργία θα δοθεί  

πρόσβαση σε έναν πόρο. Υπάρχουν διάφοροι κανόνες που πρέπει να ακολουθεί ένας ιστότοπος για 

να διασφαλίσει καλό έλεγχο πρόσβασης αιτημάτων. Όλα τα εισερχόμενα αιτήματα πρέπει να υπο-

βληθούν σε αυτοματοποιημένο έλεγχο επαλήθευσης. Σε χρήστες και γενικά σε μη εξουσιοδοτημέ-

νες οντότητες θα πρέπει να παρέχονται τα ελάχιστα δυνατά δικαιώματα που χρειάζονται. Εισερχό-

μενα αιτήματα που δεν αναμένονται θα πρέπει να απορρίπτονται αυτόματα, καθώς ενδέχεται να 

προέρχονται από κακόβουλη οντότητα. Υπάρχουν τέσσερις διαφορετικές δομές που μπορούν να 

χρησιμοποιηθούν για την εφαρμογή αυτού του μέτρου ασφαλείας. [71] 

• Mandatory Access Control(MAC): Η ασφάλεια επιβάλλεται στον χρήστη. Στα δεδομένα 

εκχωρούνται επίπεδα ευαισθησίας. Κάθε οντότητα θα έχει στη συνέχεια ένα επίπεδο ασφά-

λειας και θα έχει πρόσβαση σε δεδομένα σύμφωνα με αυτό. Μπορεί να είναι επωφελής, 

δεδομένου ότι μόνο οι διοικητικοί φορείς μπορούν να παρέχουν πρόσβαση και ότι η πρό-

σβαση αυτή βασίζεται στην ευαισθησία των πληροφοριών. Το πρόβλημα είναι ότι αυτό το 

είδος δομής είναι δύσκολο και δαπανηρό να εφαρμοστεί και συνεπώς δεν χρησιμοποιείται 

συχνά. 

• Discretionary Access Control(DAC): Ο περιορισμός γίνεται βάσει της ταυτότητας και 

του ρόλου των χρηστών κατά τη διαδικασία εξουσιοδότησης. Έχει πολλά οφέλη, καθώς 

είναι εύκολο στη χρήση και ευθυγραμμίζεται με τον κανόνα της παροχής ελάχιστων δι-

καιωμάτων. Το πρόβλημα με αυτήν τη δομή είναι το γεγονός ότι δεν είναι πλήρως αυτο-

ματοποιημένη. Ο κατάλογος των οντοτήτων με τις λεπτομέρειες πρόσβασης και δικαιωμά-

των πρέπει να διατηρείτε χειρωνακτικά. 

• Role Based Access Control(RBAC): Η πρόσβαση παρέχεται βάσει του ρόλου που έχει το 

κάθε άτομο. Οι περισσότερες εταιρείες λειτουργούν ήδη σε μια παρόμοια δομή όπως αυτή, 

στην οποία οι εργαζόμενοι ανατίθενται ρόλους με τις αντίστοιχες ευθύνες. Ως εκ τούτου, 

οι περισσότεροι άνθρωποι είναι εξοικειωμένοι με αυτήν την έννοια κάτι που μπορεί να 

αποδειχθεί εξαιρετικά επωφελής όταν πρόκειται για τη χρήση του συστήματος αυτού. Φυ-

σικά προκύπτει το πρόβλημα της συντήρησης του καταλόγου ρόλων για κάθε χρήστη του 

συστήματος, ο οποίος πρέπει να ενημερώνεται χειροκίνητα. Ένα άλλο πρόβλημα είναι το 

γεγονός ότι τα δεδομένα δεν είναι προσβάσιμα ανάλογα με την ευαισθησία τους κάτι που 

μπορεί να προκαλέσει προβλήματα.  

• Attribute Based Access Control(ABAC): Οι οντότητες και τα δεδομένα του συστήματος 

έχουν συγκεκριμένα χαρακτηριστικά. Αυτά τα χαρακτηριστικά στη συνέχεια χρησιμοποι-

ούνται για να αποφασίσουν εάν μια οντότητα θα έχει πρόσβαση ή όχι.  

 

Α'.2.1.8 Τεχνικές καταγραφής(logging) 
Η πρακτική του “logging” αναφέρεται στη δημιουργία αρχείου καταγραφής δραστηριοτήτων του 

συστήματος που σχετίζονται με την ασφάλεια. Χρησιμοποιώντας αυτή τη καταγραφή μπορούμε να 

εντοπίσουμε εάν συνέβη κάποια μη εξουσιοδοτημένη δραστηριότητα. Όλα τα αρχεία καταγραφής 

θα πρέπει να ακολουθούν τον ίδιο τύπο και μορφή ενώ τη ίδια ώρα να περιέχουν στοιχεία αναγνώ-

ρισης όπως τη ώρα, τη ημερομηνία και τη διεύθυνση IP. Κατά τη δημιουργία του συστήματος 

καταγραφής υπάρχουν πολλοί κανόνες που πρέπει να ακολουθηθούν. Δεν πρέπει να καταγράφο-

νται πάρα πολλά ή πολύ λίγα δεδομένα και τα δεδομένα που καταγράφονται δεν πρέπει να αποκα-

λύπτουν ευαίσθητες πληροφορίες που ενδέχεται να θέσουν σε κίνδυνο το σύστημα. Ένας άλλος 

κανόνας που πρέπει να ακολουθηθεί είναι οι επικίνδυνοι χαρακτήρες να περνούν μέσα από κάποια 
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κρυπτογράφηση για την πρόληψη επιθέσεων όπως είναι η “log Injection”. Πότε και πως ενεργο-

ποιείται η καταγραφή δεδομένων εναπόκειται πάντα στον ειδικό ασφάλειας της εταιρείας. Συνήθως 

η καταγραφή πραγματοποιείται όταν εντοπίζεται ύποπτο αίτημα ή δραστηριότητα μέσα στο σύ-

στημα. [72] 

 

Α'.2.1.9 Σωστός χειρισμός σφαλμάτων 
Ο σωστός χειρισμός σφαλμάτων είναι σημαντικός για τη ασφάλεια ενός συστήματος. Υπάρχουν 

πολλά πράγματα μπορούν να συμβούν όταν τα λάθη δεν αντιμετωπίζονται σωστά. Για παράδειγμα, 

στην SQL Injection ένας εισβολέας μπορεί να κερδίσει πολύτιμες πληροφορίες μέσω των μηνυμά-

των σφάλματος, πληροφορίες που τον βοηθούν στη επίθεση του. Οι ευαίσθητες πληροφορίες μπο-

ρούν επίσης συχνά να εμφανίζονται ακούσια, για παράδειγμα σε σελίδες σύνδεσης όπου ένας ει-

σβολέας μπορεί να αποκτήσει πληροφορίες σχετικά με αν υπάρχει κάποιος χρήστης είτε όχι. Η 

μεγαλύτερη επίθεση που συμβαίνει από λάθος χειρισμό σφαλμάτων ονομάζεται DOS (Denial Of 

service). Μέσω αυτής της επίθεσης, ο στόχος του επιτιθέμενου είναι να κλείσει το σύστημα κλεί-

νοντας τη υπηρεσία σε άλλους χρήστες. Χρησιμοποιώντας σφάλματα από το κώδικα ο εισβολέας 

μπορεί να προκαλέσει υπερχείλιση πληροφοριών κάτι που συνεπώς θα διακόψει το σύστημα. [73] 

 

Α'.2.2 Ανίχνευση 
Ανεξάρτητα από το πόσες προφυλάξεις λαμβάνει ένας οργανισμός, είναι αναπόφευκτο το σύστημά 

του να είναι εντελώς ασφαλές. Κάθε εταιρεία πρέπει να ελέγχει και να εντοπίζει τακτικά τρόπους 

με τους οποίους ένας εισβολέας θα μπορούσε να εκμεταλλευτεί κάτι στο σύστημά της για κακό-

βουλους σκοπούς. Υπάρχουν τρόποι για μια εταιρεία να εντοπίσει αυτές τις ευπάθειες προκειμένου 

να διατηρήσει το σύστημά της όσο το δυνατόν πιο ασφαλή. Ένας ιστότοπος θα πρέπει πάντα να 

χρησιμοποιεί τη γνώση του κώδικα και των στοιχείων του συστήματος για να είναι ταχύτερος στη 

εύρεση ευπαθειών από τους εχθρούς, καθώς ουσιαστικά θα προσπαθούν να κάνουν το ίδιο πράγμα, 

να εντοπίσουν ευπάθειες. Μόλις εντοπιστεί μια ευπάθεια, θα πρέπει να διορθωθεί το συντομότερο 

δυνατό.  

 

Α'.2.2.1 Ευπάθειες 
Αρχικά τι συνιστά μια ευπάθεια και τι επίπεδα σοβαρότητας υπάρχουν. Ευπάθεια είναι οποιαδή-

ποτε αδυναμία ή ελάττωμα υπάρχει σε έναν ιστότοπο που μπορεί να χρησιμοποιηθεί από έναν ει-

σβολέα για να θέσει σε κίνδυνο το σύστημα. Ο πιο συνηθισμένος τρόπος αξιολόγησης μιας ευπά-

θειας είναι μέσω του CVSS (Common Vulnerability Scoring System). Μέσω αυτού του συστήμα-

τος βαθμολογίας, οι διαχειριστές του ιστότοπου μπορούν να αξιολογήσουν ποιες ευπάθειες χρειά-

ζονται προτεραιότητα. Ο παράγοντας υπολογισμού ποικίλλει ανάλογα με μετρήσεις όπως είναι η 

ευκολία εκμετάλλευσής μιας ευπάθειας αλλά και ο αντίκτυπος της. Το σύστημα βαθμολόγησης 

κυμαίνεται από 0 έως 10. Η μηδενική βαθμολογία σημαίνει ότι δεν υπάρχει σοβαρότητα, από 0.1 

έως 3.0 η σοβαρότητα είναι χαμηλή, από 4.0 έως 6.9 η σοβαρότητα είναι μέτρια, από 7.0 έως 8.9 

η σοβαρότητα είναι υψηλή και οτιδήποτε βαθμολογείται από 9.0 έως 10.0 είναι κρίσιμο. Οι ευπά-

θειες με τη υψηλότερη βαθμολογία απαιτούν προφανώς τη μεγαλύτερη προσοχή και πόρους, καθώς 

είναι οι ευκολότεροι και στην εκμετάλλευση και στην πρόσβαση. Οι ευπάθειες δεν περιορίζονται 

σε μικρές εταιρείες, ακόμη και μερικές από τις μεγαλύτερες εταιρείες έχουν βρει ευπάθειες. Το 
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2017 η Microsoft είχε ευπάθεια με βαθμολογία 7.8 στο .NET Framework της λόγω κακής επικύ-

ρωσης εισόδου.  

Εικόνα Α'.2. 4 Microsoft .NET Framework RCE (CVE-2017-8759) 

 

Α'.2.2.2 εντοπισμός ήδη υπαρχουσών ευπαθειών  
Ο εντοπισμός ήδη υπαρχουσών ευπαθειών είναι ένας από τους πιο αποτελεσματικούς τρόπους για 

έναν ιστότοπο να εντοπίσει αδυναμίες. Όταν δημιουργείται ένας νέος ιστότοπος, θα χρησιμοποιη-

θούν πολλά στοιχεία τα οποία είναι κοινά στη χρήση από μεγάλες εταιρείες εδώ και χρόνια. Έτσι 

πολλά από αυτά τα στοιχεία πιθανός να είχαν ευπάθεια στο παρελθόν. Αυτές οι ευπάθειες συχνά 

αποθηκεύονται και δημοσιεύονται σε κάποιο είδος βάσης δεδομένων με τη πιο διάσημη να είναι η 

CVE (Common Vulnerabilities and Exposures). 

Για παράδειγμα, εάν ένας ιστότοπος χρησιμοποιεί συναρτήσεις EXIF της γλώσσας προγραμματι-

σμού PHP, οι διαχειριστές μπορούν απλώς να αναζητήσουν γνωστές ευπάθειες που προκύπτουν 

από τη χρήση αυτής της  λειτουργίας. Μετά από μια γρήγορη αναζήτηση βρήκα μια ευπάθεια που 

σχετίζεται με το EXIF  η οποία βρέθηκε το 2019.  

 

Εικόνα Α'.2. 5 Ευπάθεια τύπου overflow από τη χρήση της συνάρτησης exif_read_data() - CVE-2019-11042 

 

Α'.2.2.3 Χρήση αυτοματοποιημένων σαρωτών 
Δεν εντοπίζονται χειροκίνητα όλες οι ευπάθειες. Οι μεγάλοι ιστότοποι είναι προφανώς αδύ-

νατο να σαρωθούν διεξοδικά, έτσι η χρήση αυτοματοποιημένων σαρωτών είναι συχνά η λύση. Σα-

ρωτής ευπαθειών είναι ένα αυτόματο πρόγραμμα που ελέγχει αν κάποια ιστοσελίδα περιέχει αδυ-

ναμίες που μπορεί να προκαλέσουν ζημιά. Τα περισσότερα από αυτά τα προγράμματα εκτελούν 

εξωτερική σάρωση που σημαίνει ότι δεν θα ελέγξουν εσωτερικά χαρακτηριστικά όπως το κώδικα.  

Η αποτελεσματικότητα ενός σαρωτή ευπαθειών είναι αρκετά συζητήσιμη. Στο άρθρο του M. Vieira 

κ.α[16] οι συγγραφείς χρησιμοποίησαν τέσσερα διαφορετικά εργαλεία σε 300 δημόσιες υπηρεσίες 

ιστού και τα αποτελέσματα δεν ήταν καλά. Παρατήρησαν ότι ο κάθε σαρωτής εντόπισε διαφορε-

τικές ευπάθειες κάτι που δείχνει ότι η κάλυψη κάθε μεμονωμένου σαρωτή δεν είναι επαρκές (λιγό-

τερο από 20%). Βρήκαν επίσης μεγάλο αριθμό λάθος-θετικών, 35% και 40% σε δύο προγράμματα. 
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Παρά τα στοιχεία αυτά, οι προγραμματιστές είναι αναγκασμένοι να χρησιμοποιήσουν κάποιο αυ-

τόματο εργαλείο λόγω χρονικών περιορισμών ή περιορισμένων πόρων[17]. Σε αυτήν την εργασία 

θα μιλήσω για σαρωτές που έχουν δημιουργηθεί ειδικά για ιστότοπους. Υπάρχουν πολλοί καλοί 

σαρωτές ευπάθειας, όπως το Acunetix, Netsparker και Nessus.  

Υπάρχουν τρία στάδια, η διαμόρφωση, η ανίχνευση και η σάρωση [18]. Στο πρώτο στάδιο, ο 

σαρωτής θα αναζητήσει όλες τις διαθέσιμες διευθύνσεις URL. Στη συνέχεια, ο σαρωτής θα ανα-

καλύψει όλες τις παραμέτρους και τις διαδρομές του ιστότοπου. Χρησιμοποιώντας αυτά τα μονο-

πάτια θα γνωρίζει τη δομή αυτού του ιστότοπου και έτσι θα τη χρησιμοποιήσει αργότερα κατά την 

αναζήτηση ευπαθειών. Είναι πολύ σημαντικό η εφαρμογή να καλύπτει όσο το δυνατόν περισσό-

τερο τον ιστότοπο, καθώς μια μη ανακαλυφθείσα διαδρομή θα μπορούσε ενδεχομένως να περιέχει 

κάποια ευπάθεια. Το επόμενο στάδιο είναι όπου πραγματοποιούνται οι αυτοματοποιημένοι έλεγχοι. 

Σε αντίθεση με έναν κανονικό σαρωτή, ο οποίος χρησιμοποιεί μια βάση δεδομένων γνωστών ελατ-

τωμάτων, ένας σαρωτής ιστού εκτελεί πολλές δοκιμές για να βρει συγκεκριμένους τύπους ευπα-

θειών. Για παράδειγμα θα δημιουργηθούν μεγάλες ποσότητες επισκεψιμότητας για να αναζητη-

θούν πιθανές επιθέσεις DOS. Θα αποσταλούν λανθασμένα αιτήματα για τη αναζήτηση κακού χει-

ρισμού σφαλμάτων. Γενικά, θα υποβληθούν πολλά αιτήματα αναζητώντας οτιδήποτε θα υποδηλώ-

νει αδυναμία. Όταν ολοκληρωθεί το πρόγραμμα, οι ευπάθειες που εντοπίζονται θα εμφανίζονται 

μαζί με πληροφορίες όπως ο τύπος, η διαδρομή, επίπεδο απειλής και πώς να διορθωθεί. Υπάρχουν 

πολλές μεταβλητές από τις οποίες μπορεί να αξιολογηθεί η απόδοση ενός σαρωτή. Για παράδειγμα, 

στο άρθρο των N. Antunes και M. Vieira[19] οι συγγραφείς κάνουν συγκριτική αξιολόγηση μεταξύ 

σαρωτών. Τα μέτρα που χρησιμοποιεί είναι τα ακόλουθα. 

Ακρίβεια: Πόσες ευπάθειες εντοπίστηκαν από το πρόγραμμα είναι πράγματι σωστές σε σύγκριση 

με το συνολικό ποσό ευπαθειών που εντοπίστηκαν 

Ανάκληση: Πόσες ευπάθειες εντοπίστηκαν σωστά σε σύγκριση με τις συνολικές ευπάθειες που 

έχει ένας ιστότοπος.  

𝑹𝒆𝒄𝒂𝒍𝒍 =
𝑻𝑷

𝑻𝑽
    𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 =

𝑻𝑷

𝑻𝑷 + 𝑭𝑷
 

Τύποι ακρίβειας και ανάκλησης 

TP = Σωστά θετικά, FP = Εσφαλμένα θετικά, TV = Συνολικός αριθμός ευπαθειών 

 

Acunetix 

Το πρόγραμμα Acunetix είναι ένας από τους πιο δημοφιλείς σαρωτές ευπαθειών. Η χρήση του 

είναι πολύ απλή, το μόνο που χρειάζεται να εισαχθεί είναι ο σύνδεσμος του ιστότοπου στο οποίο 

θέλουμε να ψάξουμε για απειλές μαζί με την προτιμώμενη ταχύτητα σάρωσης. Το πρόγραμμα 

χρησιμοποιεί το AcuSenor και το AcuMonitor, τεχνολογίες που όχι μόνο μειώνουν τα εσφαλμένα 

θετικά, αλλά επίσης προσπαθούν να δείξουν με ακρίβεια πού στον κώδικα προέρχεται κάποια α-

πειλή[20]. Μόλις ολοκληρωθεί η σάρωση, το πρόγραμμα εκτός από όλες τις απειλές παρέχει επί-

σης και ένα συνολικό επίπεδο απειλής του ιστότοπου. Για κάθε ευπάθεια θα δίνετε ένα επίπεδο 
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απειλής, περιγραφή της ευπάθειας, πιθανές αντίκτυπος και συμβουλές για τη διορθώσει του προ-

βλήματος. Το Acunetix είναι πολύ χρήσιμο για προγραμματιστές ιστού, καθώς επιτρέπει ακόμη 

και σε έναν αρχάριο σε θέματα ασφάλειας να εντοπίζει χωρίς καμία δυσκολία τυχόν απειλές. 

Εικόνα Α'.2. 6 Παράδειγμα προγράμματος Acunetix από [74] 

 

Α'.2.2.4 Έλεγχος διείσδυσης(Penetration Testing) 
Σύμφωνα με το [21], ο έλεγχος διείσδυσης είναι η δεύτερη πιο χρησιμοποιημένη τεχνική για την 

αξιολόγηση αποτελεσματικότητας της ασφάλειας συστημάτων. Ο έλεγχος διείσδυσης χρησιμο-

ποιείται για τον εντοπισμό αδυναμιών και ελαττωμάτων με τη χρήση πολλών και διαφόρων εργα-

λείων. Λειτουργεί προσομοιώνοντας διάφορες επιθέσεις στο σύστημα με στόχο τη εύρεση τρόπων 

όπου ένας εισβολέας θα μπορούσε να το διεισδύσει. Σε σύγκριση με τους αυτοματοποιημένους 

σαρωτές, ο τρόπος αυτός είναι πολύ πιο απαιτητικός και απαιτεί περισσότερο χρόνο. Για παρά-

δειγμα, το άρθρο του Mirjalili κ.α[22] που συγκρίνει αυτόματα και χειροκίνητα εργαλεία ανίχνευ-

σης ευπαθειών κατέληξε στο συμπέρασμα ότι ο έλεγχος διείσδυσης δεν είναι αποτελεσματικός 

όταν πρόκειται για χρόνο και χρήμα. Το χρονικό πρόβλημα που αντιμετωπίζει αυτή η μέθοδος θα 

επιλυθεί στο εγγύς μέλλον με το θέμα του αυτοματισμού της διείσδυσης να έχει αρκετό ενδιαφέρον. 

Η χρήση αλγορίθμων μηχανικής μάθησης, κάτι που θα βοηθήσει με το χρονικό πρόβλημα, έχει 

αποδειχθεί ότι δεν είναι μόνο δυνατή αλλά και εξαιρετικά αποτελεσματική με ερευνητές να χρησι-

μοποιούν τεχνικές όπως η ενισχυτική μάθηση με πολύ καλά αποτελέσματα [23]. Οι δοκιμές διείσ-

δυσης μπορούν να ωφελήσουν μια εταιρεία με διάφορους τρόπους [24]. Πρώτον, βοηθά την εται-

ρεία να κατανοήσει το επίπεδο ασφαλείας τους και προφανώς να προστατεύσει από τυχόν εχθρούς. 

Μπορεί επίσης να παρέχει πληροφορίες σχετικά με προβλήματα που ενδέχεται να προκύψουν κατά 

την εγκατάσταση και τη χρήση νέων τεχνολογιών. Τους παρέχει μια δομή για ποιοι τομείς χρειά-

ζονται περισσότερα χρήματά όσον αφορά ζητήματα ασφάλειας, αποτρέποντας έτσι το περιττό πλε-

όνασμα. Και τέλος, μια εταιρεία που ασχολείται με κρίσιμες πληροφορίες θα πρέπει να διαθέτει 

ασφαλή συστήματα από το νόμο. Σε αντίθεση με τους σαρωτές που αναφέρθηκαν προηγουμένως, 

οι δοκιμές διείσδυσης απαιτούν τη χρήση πολλών διαφορετικών εργαλείων, καθώς οι δοκιμές 

διείσδυσης συχνά γίνονται χειροκίνητα από ανθρώπους. Ένας υπεύθυνος δοκιμών πρέπει να δια-

θέτει εργαλεία για να συλλέξει πληροφορίες, να βρει αδυναμίες, να προσομοιώσει επιθέσεις, να 

έχει εργαλεία για περεταίρω εξερεύνηση καθώς και εργαλεία proxy.  
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Οι δοκιμές μπορεί να είναι εξωτερικού τύπου, δηλαδή θα προσομοιώνουν τι μπορεί να συμβεί στο 

σύστημα μέσω των διαθέσιμων στο κοινό πληροφοριών, ή εσωτερικού τύπου δηλαδή προσομοί-

ωση καταστάσεων στις οποίες το σύστημα έχει παραβιαστεί από έναν εχθρό. 

Η πιο συνηθισμένη μεθοδολογία που ακολουθούν οι υπεύθυνοι δοκιμών είναι:[25] 

1. Δημιουργία σχεδίων: Οι υπεύθυνοι δοκιμών και ο οργανισμός πρέπει να επικοινωνούν εκ 

των προτέρων και να έχουν έναν σαφή τελικό στόχο για τις δοκιμές. Πράγματα όπως ο 

χρόνος και η διάρκεια είναι εξαιρετικά σημαντικά για να μην διακοπεί η λειτουργία της 

εταιρείας. Σε αυτό το στάδιο, ο οργανισμός αποφασίζει επίσης πόσες πληροφορίες λαμβά-

νει το ενεργό προσωπικό της εταιρείας σχετικά με αυτές τις δοκιμές, για παράδειγμα εάν 

αξιολογείται η ανταπόκριση, τότε δεν πρέπει να δοθεί καμία πληροφόρηση, αλλιώς το προ-

σωπικό θα πρέπει να γνωρίζει τι θα συμβεί. 

2. Απόκτηση πληροφορίας: Το επόμενο βήμα είναι η συλλογή πληροφοριών σχετικά με τα 

συστήματα. Ένα από τα πιο συχνά χρησιμοποιούμενα εργαλεία για αυτό το βήμα είναι το 

Nmap, ένα εργαλείο που θα δώσει πληροφορίες για τον τρόπο λειτουργίας των συστημά-

των 

3. Σάρωση του συστήματος: Eύρεση αδυναμιών ή ευπαθειών στο σύστημα. Αυτό μπορεί 

να γίνει είτε με χειροκίνητη σάρωση είτε χρησιμοποιώντας ένα αυτοματοποιημένο εργα-

λείο. 

4. Προσομοίωση επίθεσης: Μόλις εντοπιστούν ευπάθειες στο σύστημα, ο ελεγκτής θα προ-

σπαθήσει να τις εκμεταλλευτεί. Εάν δεν βρέθηκαν αδυναμίες στο σύστημα, ο υπεύθυνος 

δοκιμών μπορεί να χρησιμοποιήσει τεχνικές κοινωνικής μηχανικής για να ελέγξει την α-

σφάλεια των οργανισμών σε θέματα όπως το phishing. 

5. Δημιουργία μιας αναφοράς: Μόλις ολοκληρωθούν οι έλεγχοι, θα πρέπει να γίνει αναφορά 

για την εταιρεία να εκτιμήσει την ασφάλειά της. Η αναφορά θα πρέπει να περιλαμβάνει 

όλες τις επιτυχημένες προσομοιώσεις επίθεσης και μια λεπτομερή περίληψη όλων των ευ-

παθειών που βρέθηκαν μαζί με προτάσεις σχετικά με τον τρόπο επίλυσής τους. 

 

Kali Linux 

Το Kali Linux περιέχει όλα τα απαραίτητα εργαλεία για να αξιολογήσει κάποιος την ασφάλεια ενός 

συστήματος. Βασίζεται στο λειτουργικό σύστημα Linux και είναι κατασκευασμένο αποκλειστικά 

για επαγγελματίες δοκιμών διείσδυσης. Είναι εντελώς δωρεάν, το οποίο είναι ένα τεράστιο πλεο-

νέκτημα, αλλά αυτό οδήγησε επίσης στο να γίνει ένα από τα πιο διαδεδομένα εργαλεία για κακό-

βουλους σκοπούς. Το Kali Linux διαθέτει πάνω από 600 εργαλεία, παρακάτω θα αναφέρω εν συ-

ντομία μερικά από τα πιο σημαντικά. 

Nmap: Ένα πρόγραμμα που χρησιμοποιείται για τη σάρωση δικτύων. Λειτουργεί με την αποστο-

λή πακέτων στις θύρες του συστήματος και την παρακολούθηση των αποκρίσεων. Αυτό για παρά-

δειγμα μπορεί να οδηγήσει σε απόκτηση γνώσης σχετικά με το εάν οι θύρες είναι ανοιχτές ή κλει-

στές ή όχι. 

WireShark: Αυτό το εργαλείο μπορεί να χρησιμοποιηθεί για την παρακολούθηση λεπτομερειών 

σε ένα δίκτυο. Λειτουργεί καταγράφοντας και αναλύοντας δεδομένα δικτύου για τυχόν προβλήμα-

τα. 
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Aircrack-ng: Το Aircrack-ng χρησιμοποιείται για την ανάλυση δικτύων WiFi για τυχόν αδυναμίες. 

Χρησιμοποιώντας αυτό το εργαλείο, ένας ελεγκτής μπορεί να αναζητήσει αδυναμίες που του δί-

νουν πρόσβαση στο δίκτυο ή να εκτελέσει διάφορες επιθέσεις όπως Replay Attack, Evil-Twin και 

packet Injection. 

THC-Hydra: Αυτό το πρόγραμμα χρησιμοποιείται για το σπάσιμο του κωδικού πρόσβασης. Μπο-

ρεί να εκτελέσει επιθέσεις λεξικού και ωμής βίας για να δοκιμάσει και να σπάσει κωδικούς πρό-

σβασης. Θεωρείται ότι είναι ένα από τα ταχύτερα διαθέσιμα εργαλεία για το σπάσιμο των κω-δικών 

πρόσβασης. 

 

Α'.2.3 Αντίδραση 
Ένας ιστότοπος μπορεί να πέσει θύμα επίθεσης. Υπάρχουν πολλοί διαφορετικοί τρόποι να κατα-

τάξουμε τα είδη επιθέσεων εφόσον όλες οι επιθέσεις διαφέρουν ως προς τη ζημιά και τη σοβαρό-

τητα τους. Για παράδειγμα, αν μιλάμε πιο ευρύτερα  υπάρχουν οι παθητικές και ενεργητικές επιθέ-

σεις. Σε παθητικές επιθέσεις ο εχθρός υποκλέπτει στο κανάλι επικοινωνίας προσπαθώντας να "πα-

ρατηρήσει" πληροφορίες. Μέσω αυτού, ο εισβολέας μπορεί να κερδίσει προηγουμένως άγνωστες 

γνώσεις που μπορούν στη συνέχεια να χρησιμοποιηθούν για περαιτέρω επιθέσεις. Σε ενεργητικές 

επιθέσεις ο εχθρός μπορεί να διαγράψει, να εισάγει και να τροποποιήσει τα επηρεαζόμενα δεδο-

μένα. Η βασική διαφορά είναι ότι στις παθητικές επιθέσεις τα δεδομένα δεν μπορούν να αλλάξουν. 

Αυτό σημαίνει ότι οι παθητικές επιθέσεις είναι κατά της εμπιστευτικότητας, ενώ οι ενεργητικές 

επιθέσεις είναι κατά της ακεραιότητας και αυθεντικότητας. Ξεκινώντας με παθητικές επιθέσεις έ-

χουμε τη διαρροή δεδομένων. Σε αυτήν την περίπτωση τα δεδομένα δεν αλλάζουν αλλά είναι δια-

θέσιμα στο κοινό. Αυτά τα δεδομένα μπορούν να κυμαίνονται από προσωπικά στοιχεία, όπως διαρ-

ροές ονόματος και επωνύμου έως πληροφορίες πιστωτικών καρτών. Για παράδειγμα, το 2013 η 

Yahoo είχε διαρροή δεδομένων από 3 δισεκατομμύρια λογαριασμούς. Αυτή η παραβίαση περιλάμ-

βανε ονόματα χρήστη, κωδικούς πρόσβασης, email, ακόμη και αριθμούς τηλεφώνου. Σύμφωνα με 

τον Ladekar [26] υπάρχουν τέσσερα βήματα που πρέπει να ακολουθήσει μια εταιρεία εάν προκύψει 

διαρροή δεδομένων: 

• Βήμα 1: Περιορισμός της παραβίασης και προκαταρκτική αξιολόγηση της, με άλλα λόγια 

η εταιρεία πρέπει να μάθει τι προκάλεσε τη διαρροή και πόσο σοβαρή είναι. 

• Βήμα 2: Προσδιορισμός και στη συνέχεια αξιολόγηση κινδύνων που σχετίζονται με την 

παραβίαση. 

• Βήμα 3: Ειδοποίηση ή όχι των χρηστών, σε αυτό το βήμα ο οργανισμός θα πρέπει να εξε-

τάσει τα πλεονεκτήματα και τα μειονεκτήματα που προκύπτουν από την ενημέρωση των 

ατόμων που επηρεάζονται από τη διαρροή των δεδομένων, θα μιλήσω γι’ 'αυτό σε μεγα-

λύτερο βάθος αργότερα. 

• Βήμα 4: Αποτροπή μελλοντικών παραβιάσεων. Ένας οργανισμός που είχε παραβίαση 

στην ασφάλεια του θα πρέπει να αξιολογήσει τις τρέχοντες αμυντικές τεχνικές του και να 

βεβαιωθεί ότι όλα είναι όσο το δυνατόν καλύτερα. 
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Α'.2.3.1 Επίθεση Zero Day 
Zero-day είναι ένα μια ευπάθεια λογισμικού που είναι άγνωστη και έτσι δεν μπορεί να αντισταθ-

μιστεί. Επομένως, μια επίθεση τύπου zero day είναι πολύ δύσκολο να αποφευχθεί επειδή εκμεταλ-

λεύεται αδυναμίες που δεν έχουν σημάδια αναγνώρισης και έτσι είναι δύσκολο να ανιχνευτούν. 

Μόλις κάποιο άτομο (ή ακόμα και ένας οργανισμός) ανακάλυψη zero day, πρέπει να αποφασίσει 

πώς να το αντιμετωπίσει.  

Υπάρχουν τρία μοντέλα. 

• No disclosure: Όλα διατηρούνται ιδιωτικά. Αυτό το μοντέλο μπορεί να προτιμηθεί δεδο-

μένου ότι μπορεί να προστατεύσει τα μυστικά και να μειώσει τις αρνητικές επιπτώσεις 

σχετικά με τη δημόσια άποψη.  

• Full disclosure: Όλα δημοσιεύονται όσο το δυνατόν νωρίτερα στο κοινό. Υπάρχει μεγάλη 

συζήτηση σχετικά με το εάν αυτή η μέθοδος είναι πραγματικά αποτελεσματική [27, 28]. 

Δίνοντας μια ευπάθεια στο ευρύ κοινό μπορεί να αποφέρει πολλά καλά, καθώς σε πολλές 

περιπτώσεις το κοινό μπορεί να καταλήξει να επιδιορθώσει το πρόβλημα πιο γρήγορα από 

τη εταιρεία, μπορεί όμως επίσης να αυξήσει το μέγεθος της εκμετάλλευσης και να οδηγή-

σει σε αγώνα επιδιόρθωσης και εκμετάλλευσης μεταξύ της εταιρείας και των εχθρών. [29] 

• Coordinated / Responsible disclosure: Αναφορά της αδυναμίας σε μια συντονιστική 

αρχή. Μέσω αυτού, η ευπάθεια δημοσιεύεται μόνο αφού το διορθώσει η εταιρεία. 

Σε περίπτωση zero day, μια εταιρεία θα πρέπει να μπορεί να αντιδρά γρήγορα. Πρέπει να υπάρχουν 

οδηγοί απόκρισης που περιλαμβάνουν όλα τα σενάρια επίθεσης και ανεξάρτητα από το πώς απο-

καλύφθηκε η ευπάθεια, η διόρθωση της θα πρέπει πάντα να είναι η πρώτη προτεραιότητα. 

 

Α'.3 Μηχανική μάθηση 
Η μηχανική μάθηση είναι ένας κλάδος της Τεχνητής νοημοσύνης που βασίζεται στην ιδέα ότι 

ένα σύστημα μπορεί να αναλύσει, να μάθει, να εντοπίσει μοτίβα και να λάβει αποφάσεις από δε-

δομένα. Υπάρχουν διαφορετικοί τύποι μηχανικής μάθησης που όλοι έχουν τους δικούς τους αλγό-

ριθμους, καθένας από τους οποίους έχει σχεδιαστεί για να εφαρμόζεται σε διαφορετικές περιστά-

σεις. Στη μηχανική μάθηση δίνονται δεδομένα στον υπολογιστή με τα οποία μαθαίνει και ενεργεί 

ανάλογα. Μέσω της μηχανικής μάθησης, η ανάλυση μεγάλου όγκου δεδομένων μπορεί να γίνει πιο 

εύκολα με αποτέλεσμα τη εξοικονόμηση χρόνου και χρήματος. Πλέων η χρήση μηχανικής μάθησης 

είναι πολύ συχνή. Υπηρεσίες όπως το ηλεκτρονικό ταχυδρομείο χρησιμοποιούν μηχανική μάθηση 

για να προσδιορίσουν ποια μηνύματα ανήκουν στο φάκελο ανεπιθύμητων μηνυμάτων. Οι τράπεζες 

το χρησιμοποιούν για να βρουν οποιαδήποτε δόλια ή αλλιώς ύποπτη δραστηριότητα και έτσι γνω-

ρίζουν αμέσως εάν έχει παραβιαστεί ο λογαριασμός κάποιου πελάτη τους. Μια ερώτηση που μπο-

ρεί να θέσει κάποιος είναι γιατί να γίνει χρήση της μηχανικής μάθησης για κάποια εργασία; Γιατί 

να μην έχει δημιουργηθεί ένα πρόγραμμα που να βγάζει το επιθυμητό αποτέλεσμα; Ο λόγος είναι 

επειδή ορισμένες εργασίες είναι πιο περίπλοκες και η επιθυμητή έξοδος μπορεί να είναι πολύ δύ-

σκολο να κωδικοποιηθεί. Ένα άλλο πρόβλημα που εμφανίζετε κατά την αντιμετώπιση πολύπλοκων 

εργασιών είναι το γεγονός ότι οι σχέσεις μπορεί να είναι τόσο περίπλοκες που δεν είναι μόνο δύ-

σκολο να βρεθούν, αλλά ουσιαστικά ακατανόητες για τον άνθρωπο, αλλά όχι για μηχανές, καθώς 

μπορούν να ανιχνεύσουν αυτές τις σχέσεις[30].  
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Η μηχανική μάθηση γίνεται όλο και πιο δημοφιλής. Όλο και περισσότερες εταιρείες επενδύουν 

εκατομμύρια σε τεχνολογίες μηχανικής μάθησης με την ελπίδα ότι θα βελτιώσει την απόδοσή τους. 

Μια έρευνα σε 375 επιχειρήσεις σε περισσότερες από 30 χώρες διαπίστωσε ότι το 60% είχε εφαρ-

μόσει μηχανική μάθηση με το 45% αυτών να λένε ότι η τεχνολογία έχει ήδη οδηγήσει σε πιο εκτε-

ταμένη ανάλυση δεδομένων και πληροφοριών[31]. Η μηχανική μάθηση μπορεί να είναι χρήσιμη 

με διάφορους τρόπους για μια επιχείρηση. Ο πιο συνηθισμένος τρόπος είναι η δημιουργία προβλέ-

ψεων που θα βοηθήσουν τις επιχειρήσεις να λάβουν αποφάσεις. Μια ομάδα μάρκετινγκ μπορεί να 

χρησιμοποιήσει μηχανική μάθηση για να δει τις αναδυόμενες τάσεις σε ένα συγκεκριμένο θέμα και 

να λάβει αποφάσεις σύμφωνα με τα αποτελέσματα. Η μηχανική εκμάθηση μπορεί επίσης να παρέ-

χει αναλυτικά στοιχεία βάσει παραγόντων που είναι δύσκολο να προσδιοριστούν, όπως η ροή ερ-

γασίας μιας εταιρείας ή οι προτιμήσεις των χρηστών. Ένα σύστημα σύστασης για παράδειγμα βα-

σίζεται σε δεδομένα που υπαγορεύουν συνδέσμους μεταξύ χρηστών και προϊόντων ανάλογα με το 

ενδιαφέρον που δείχνει ο χρήστης. Μέσω αυτού του συστήματος θα προτείνονται νέα προϊόντα 

στους χρήστες σύμφωνα με τους συνδέσμους προηγούμενων προϊόντων.[32] 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα Α'.3. 1 Σύστημα σύστασης[32] 

 

Ένας από τους μεγαλύτερους λόγους που μια εταιρεία μπορεί να χρησιμοποιήσει μηχανική μάθηση 

είναι για αυτοματοποίηση. Λειτουργίες που είναι ασταθείς ή δύσκολες μπορούν να αυτοματοποιη-

θούν με τη χρήση μηχανικής μάθησης εξοικονομώντας έτσι χρόνο και χρήμα στην εταιρεία. Οι 

τρεις κύριοι τύποι μηχανικής μάθησης είναι η επιβλεπόμενη μάθηση, η μη-επιβλεπόμενη μάθηση 

και η ενισχυτική μάθηση.  
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Εικόνα Α'.3. 2 Τύποι μηχανικής μάθησης 

 

Α'.3.1 Επιβλεπόμενη Μάθηση 
Αυτός ο τύπος μηχανικής μάθησης λειτουργεί χρησιμοποιώντας ζεύγη εισόδου και εξόδου. Δί-

νουμε στο μοντέλο μηχανικής μάθησης μια είσοδο μαζί με μια επιθυμητή έξοδο, επιτρέποντας στον 

αλγόριθμο να μάθει από αυτό. Αυτά τα δεδομένα ονομάζονται δεδομένα εκπαίδευσης, καθώς θα 

εκπαιδεύσουν τον αλγόριθμο για μελλοντικές εισόδους που θα δοθούν. Οι επιβλεπόμενοι αλγόριθ-

μοι λειτουργούν χρησιμοποιώντας μια λειτουργία χαρτογράφησης της εισόδου και της εξόδου δη-

λαδή y=f(x). Ο αλγόριθμος πρέπει να είναι αρκετά εκπαιδευμένος έτσι ώστε όταν δέχεται μια νέα 

είσοδο x να μπορεί να προβλέψει με ακρίβεια την έξοδο Y.  

Εικόνα Α'.3. 3 Δομή επιβλεπόμενης μάθησης[33] 
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Υπάρχουν δύο κατηγορίες επιβλεπόμενων αλγορίθμων μάθησης, Regression και Classification. 

Παλινδρόμηση(Regression) 

Η παλινδρόμηση(regression) χρησιμοποιείται για την πρόβλεψη συνεχόμενων μεταβλητών, καθώς 

μέσω αυτού βρίσκουμε τη σχέση μεταξύ εξαρτημένων και ανεξάρτητων μεταβλητών. Στην απλού-

στερη μορφή του είναι ουσιαστικά μια γραμμή ή μια καμπύλη που περνά από όλα τα σημεία δεδο-

μένων με τρόπο που η απόσταση μεταξύ αυτής της γραμμής και των σημείων είναι ελάχιστη.  

 

Κατηγοριοποίηση(Classification) 

Η κατηγοριοποίηση(classification) είναι ο διαχωρισμός των αποτελεσμάτων σε διαφορετικές τά-

ξεις / ομάδες. Ένας αλγόριθμος ταξινόμησης προβλέπει την καλύτερη ομάδα που πρέπει να εντα-

χθεί μια νέα μεταβλητή. Είναι διαφορετικό από regression καθώς ο αλγόριθμος προσπαθεί να επι-

σημαίνει δεδομένα αντί να προβλέπει την πλησιέστερη τιμή. Υπάρχουν τρεις τύποι, binary, 

multinomial και multi-label.  

Binary: Υπάρχουν δύο πιθανές έξοδοι. Για παράδειγμα η ανίχνευση εάν ένα μήνυμα ηλεκτρονικού 

ταχυδρομείου είναι καλό ή κακό. 

Multinomial: Υπάρχουν πολλά πιθανά αποτελέσματα. Για παράδειγμα, η ταξινόμηση των tweets 

ως θετικών, αρνητικών ή ουδέτερων. 

Multi-Label: Κάθε έξοδος μπορεί να έχει πολλές ετικέτες. Για παράδειγμα, μια ταινία μπορεί να 

ονομαστεί τόσο ως ταινία κωμωδίας όσο και ως ταινία δράσης, οπότε αυτή η μέθοδος θα βάλει και 

τις δύο ετικέτες.  

 

Α'.3.1.1 Γραμμική και λογιστική παλινδρόμηση (Linear & Logistic) 
Έχουμε μια ανεξάρτητη μεταβλητή x και μια εξαρτημένη μεταβλητή y και τον άξονα x και y αντί-

στοιχα. Προσπαθούμε να σχηματίσουμε μια σχέση μεταξύ αυτών των 2 μεταβλητών. Στη γραμμική 

παλινδρόμηση σχεδιάζουμε μια γραμμή που έχει το μικρότερο ποσό σφαλμάτων, με σφάλματα να 

είναι η απόσταση μεταξύ κάθε μεταβλητής και της γραμμής. 

Εικόνα Α'.3. 4 Παράδειγμα Linear Regression[34] 
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Η λογιστική παλινδρόμηση σε αντίθεση με τη γραμμική παλινδρόμηση που προβλέπει κάτι συνεχές, 

αυτό το μοντέλο προβλέπει εάν κάτι είναι αλήθεια ή όχι. Αντί να έχουμε μια ευθεία γραμμή, έχουμε 

μια καμπύλη S που χρησιμοποιείται για να παρέχει πιθανότητες. Μέσω αυτών των πιθανοτήτων, η 

λογιστική παλινδρόμηση μπορεί να χρησιμοποιηθεί για την ταξινόμηση συνεχών και διακριτών 

μεταβλητών.  

 

 

 

 

 

 

 

Εικόνα Α'.3. 5 Παράδειγμα Logistic Regression 

 

Α'.3.1.2 Δέντρα αποφάσεων και Random forest 
Το Δενδροδιάγραμμα αποφάσεων υποβάλλει μια σειρά ερωτήσεων σε μια μεταβλητή και την τα-

ξινομεί με βάση τις απαντήσεις. Η κορυφή του δέντρου ονομάζεται ρίζα ,μετά ακολουθούν οι εσω-

τερικοί κόμβοι και στο τέλος είναι τα φύλλα. Κάθε κόμβος φύλλων αντιπροσωπεύει μια ετικέτα 

κλάσης και τα βέλη ονομάζονται κλαδιά και είναι ουσιαστικά οι ερωτήσεις. Η ρίζα καθώς και η 

σειρά των ερωτήσεων δεν μπορεί να είναι τυχαία, αλλά πρέπει να ακολουθηθεί μια διαδικασία για 

να κατασκευαστεί σωστά το δέντρο. Υπάρχει η μέθοδος CART που χρησιμοποιεί το ευρετήριο 

Gini και η μέθοδος ID3 που χρησιμοποιεί εντροπία μαζί με το Information Gain (IG). Πιο κάτω 

αναφέρω τους σχετικούς όρους εν συντομία. 

Entropy: Η εντροπία στη μηχανική μάθηση είναι το μέτρο της τυχαιότητας. Όσο υψηλότερη είναι 

η εντροπία τόσο πιο δύσκολο είναι να προβλεφθεί μια οντότητα. 

Information Gain (IG): Ο όγκος των πληροφοριών που αποκτώνται για μια συγκεκριμένη μετα-

βλητή παρατηρώντας μια άλλη μεταβλητή. Όσο μεγαλύτερο είναι το IG, τόσο μικρότερη είναι η 

εντροπία. 

Gini Index: Ο δείκτης Gini μετρά την πιθανότητα μιας μεταβλητής να ταξινομηθεί εσφαλμένα 

όταν επιλέγεται τυχαία.  
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Εικόνα Α'.3. 6 Τρόπος λειτουργίας δέντρου αποφάσεων 

 

Random Forest: 

O Random Forest είναι ένας πολύ δημοφιλής και χρήσιμος αλγόριθμος. Μπορεί να χρησιμοποιηθεί 

τόσο για εργασίες παλινδρόμησης όσο και για ταξινόμηση σε κλάσεις. Ο αλγόριθμος δημιουργεί 

ένα "δάσος" δέντρων αποφάσεων, όσο περισσότερα δέντρα τόσο πιο ακριβές θα είναι το αποτέλε-

σμα. Ο αλγόριθμος φτιάχνει το κάθε δέντρο χρησιμοποιώντας τις ίδιες μεθόδους που αναφέραμε 

προηγουμένως, χρησιμοποιώντας Information Gain(IG) μαζί με εντροπία ή δείκτη Gini. Για να 

ταξινομηθεί μια νέα οντότητα, θα περάσει από όλα τα παραγόμενα δέντρα. Στη συνέχεια, κάθε 

δέντρο θα ψηφίσει μια κλάση και θα επιλεγεί η κορυφαία κλάση. Για παλινδρόμηση χρησιμοποιεί-

ται ο μέσος όρος από όλα τα δέντρα. Συγκρίνοντας το με ένα δέντρο αποφάσεων ο Random Forest 

έχει πολλά πλεονεκτήματα. Είναι προφανώς πιο ακριβές ενώ επιπλέον μπορεί να χειριστεί μεγάλες 

ποσότητες δεδομένων. Μπορεί επίσης να χειρίζεται πολλαπλά χαρακτηριστικά ταυτόχρονα και να 

τρέξει παράλληλα δέντρα. Έχει επίσης τα μειονεκτήματά του. Δεν είναι καλό για παλινδρόμηση 

και σε αντίθεση με τα δέντρα αποφάσεων, υπάρχει πολύ μικρός έλεγχος σχετικά με το τι κάνει το 

μοντέλο. Σε αντίθεση με ένα δέντρο αποφάσεων χρειάζεται πολλή εκμάθηση κάτι που απαιτεί 

χρόνο. Αν και σε σύγκριση με ένα δέντρο αποφάσεων είναι προφανώς πιο αργό, εξακολουθεί να 

θεωρείται γρήγορος αλγόριθμος.  

 

Α'.3.1.3 Κατηγοριοποιητής Naive Bayes 
Ο Naive Bayes είναι ένας αλγόριθμος ταξινόμησης που βασίζεται στο θεώρημα Μπέυζ. Το θεώ-

ρημα Μπέυζ σχετίζει μια τρέχουσα πιθανότητα με την αρχική πιθανότητα. Με άλλα λόγια μέσω 

αυτού του θεωρήματος μπορούμε να υπολογίσουμε την πιθανότητα ενός αποτελέσματος δεδομέ-

νου ότι έχουμε γνώση προηγούμενης πιθανότητας. 
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Ο τύπος του θεωρήματος είναι: 

𝑷(𝑨|𝑩) =
𝑷(𝑩|𝑨)𝑷(𝑨)

𝑷(𝑩)
 

Τύπος θεωρήματος Bayes 

P(A) και P(B) ανεξάρτητες πιθανότητες 

P(A | B) είναι η πιθανότητα του A δεδομένου ότι το B είναι αληθής. 

P(Β | Α) είναι η πιθανότητα του Β δεδομένου ότι το Α είναι αληθής. 

Υπάρχουν πολλά πλεονεκτήματα που συνοδεύουν τη χρήση του Naive Bayes. Είναι ένας από τους 

πιο απλούς αλγόριθμους μηχανικής μάθησης που δεν απαιτεί εξαιρετικά τεράστια σύνολα δεδομέ-

νων για να έχει καλά αποτελέσματα. Διαχειρίζεται τόσο συνεχή όσο και διακριτά δεδομένα. Είναι 

εξαιρετικά γρήγορο καθιστώντας το ένα από τους καλύτερους αλγόριθμους για χρήση σε περιπτώ-

σεις όπου τα αποτελέσματα πρέπει να υποβληθούν σε επεξεργασία σε πραγματικό χρόνο. Οι τύποι 

Naive Bayes είναι οι ακόλουθοι 

Gaussian Naive Bayes: Αυτό το μοντέλο υποθέτει ότι τα χαρακτηριστικά ακολουθούν μια κανο-

νική κατανομή που σημαίνει ότι για τις τιμές που λαμβάνονται κατά τη δειγματοληψία, υπάρχει 

ίσος αριθμός μετρήσεων πάνω και κάτω από τη μέση τιμή. 

 

Εικόνα Α'.3. 7 κανονική κατανομή[35] 

Multinomial Naive Bayes: Αυτό το μοντέλο χρησιμοποιείται όταν τα δεδομένα είναι σε πολυω-

νυμική κατανομή. Χρησιμοποιεί διακριτά χαρακτηριστικά όπως η συχνότητα ή ο αριθμός λέξεων 

ως προγνωστικά για αποφάσεις. 

Bernoulli Naive Bayes: Οι προβλέψεις γίνονται μέσω ανεξάρτητων boolean μεταβλητών. Οι πα-

ράμετροι που χρησιμοποιούνται για την πρόβλεψη μπορούν να είναι μόνο ναι ή όχι. 

 

Α'.3.1.4 KΝΝ(K Nearest Neighbor) 
Το KNN (K Nearest Neighbor) ταξινομεί νέα δεδομένα με βάση το πόσο παρόμοια είναι με τα ήδη 

επισημασμένα δεδομένα. Αυτό γίνεται με την εύρεση της απόστασης μεταξύ των σημείων, η οποία 

καθορίζεται συνήθως χρησιμοποιώντας αλγόριθμους όπως η ευκλείδεια απόσταση. Η τιμή του Κ 

καθορίζει πόσο μακριά από ένα σημείο δεδομένων μπορούμε να κοιτάξουμε για να το ταξινομή-

σουμε. Υπάρχουν πολλοί τρόποι για να βρεθεί το βέλτιστο K με μεθόδους όπως η δοκιμή πολλα-

πλών K και επιλογή του Κ που απέφερε τα καλύτερα αποτελέσματα, αλλά ο πιο συνηθισμένος 
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τρόπος υπολογισμού του K είναι η εύρεση της τετραγωνικής ρίζας του N, όπου N είναι ο συνολικός 

αριθμός σημείων δεδομένων. 

 

Α'.3.1.5 SVM(Support Vector Machine) 
Το Support Vector Machine μπορεί να χρησιμοποιηθεί τόσο για παλινδρόμηση όσο και για  ταξι-

νόμηση. Ο στόχος αυτού του αλγορίθμου είναι να βρει ένα υπερεπιπέδο σε έναν Ν διαστατικό χώρο, 

με το Ν να είναι ο αριθμός των χαρακτηριστικών. Τα υπερεπιπέδα είναι όρια που χωρίζουν τα 

σημεία δεδομένων σε διαφορετικά μέρη. Ανάλογα με το πού βρίσκεται ένα σημείο δεδομένων, τότε 

μπορεί να ταξινομηθεί. Το ευκολότερο παράδειγμα είναι αυτό ενός διμερούς χώρου, όπου το δια-

χωριστικό υπερεπιπέδο είναι απλά μια γραμμή. Ο αλγόριθμος αυτός χρησιμοποιείτε κυρίως για 

προβλήματα ταξινόμησης κειμένου, αλλά αφού ο αλγόριθμος μπορεί να χειριστεί μόνο διανύσματα, 

τα χαρακτηριστικά ενός κειμένου θα πρέπει να μετατραπούν σε διανύσματα. 

 

 

 

 

 

 

 

Εικόνα Α'.3. 8 Παράδειγμα Support Vector Machine 

 

Α'.3.2 Μη Επιβλεπόμενη Μάθηση 
Η μη επιβλεπόμενη μάθηση χρησιμοποιείται όταν τα δεδομένα δεν φέρουν σήμανση, δηλαδή ο 

αλγόριθμος λαμβάνει μόνο κάποια είσοδο χωρίς έξοδο. Χρησιμοποιείται συχνά για την εύρεση 

μοτίβων και χαρακτηριστικών σε δεδομένα μέσο τον οποίων γίνετε ομαδοποίηση. Ο πιο κοινός 

τύπος μη επιβλεπόμενη μάθησης ονομάζεται clustering. 

Εικόνα Α'.3. 9 Δομή μη επιβλεπόμενης μάθησης[33] 
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Clustering 

Το Clustering είναι μια τεχνική ομαδοποίησης δεδομένων με βάση τις ομοιότητες ή τις διαφορές 

τους. Εφόσον δεν υπάρχει έξοδος, η αξιολόγηση της απόδοσης εξαρτάται πάντα από το επιθυμητό 

αποτέλεσμα. Η ομαδοποίηση μπορεί να γίνει με δύο διαφορετικούς τρόπους, hard clustering και 

soft clustering. Στην μέθοδο hard clustering η κάθε οντότητα ανήκει μόνο σε μία ομάδα. Στη μα-

λακή ομαδοποίηση κάθε οντότητα μπορεί να υπάρχει σε πολλές ομάδες.  

Υπάρχουν πέντε διαφορετικοί τύποι clustering. 

• Density-Based: Οι ομάδες δημιουργούνται με βάση την πυκνότητα των δεδομένων. Οι 

περιοχές που είναι πιο πυκνές, δηλαδή έχουν περισσότερα δεδομένα, γίνονται ομάδες και 

τα δεδομένα που βρίσκονται σε λιγότερο πυκνές περιοχές δεν λαμβάνονται υπόψη.  

• Hierarchical: Κάθε νέα ομάδα θα δημιουργείται χρησιμοποιώντας την προηγουμένως δια-

μορφωμένη, καθιστώντας το τελικό αποτέλεσμα μια δομή διαγράμματος δέντρου βασι-

σμένη στη ιεραρχία της κάθε ομάδας. Μπορεί να είναι agglomerative (κάτω προς τα πάνω) 

ή divisive (από πάνω προς τα κάτω).  

• Fuzzy: Κάθε οντότητα δεδομένων μπορεί να ανήκει σε πολλές ομάδες. Ο τρόπος που λει-

τουργεί είναι χρησιμοποιώντας πιθανότητες, κάθε οντότητα έχει διαφορετική πιθανότητα 

να ανήκει στη κάθε ομάδα.  

• Partitioning: Ο αριθμός των ομάδων που θα σχηματιστούν πρέπει να οριστεί(k) και τα 

δεδομένα κατανέμονται σε ομάδες k. Αυτό χρησιμοποιείται για συναρτήσεις ομοιότητας 

όπου η απόσταση μεταξύ σημείων δεδομένων χρησιμοποιείται για ομαδοποίηση. 

• Grid-based: Τα δεδομένα τοποθετούνται σε έναν πεπερασμένο αριθμό κελιών που σχη-

ματίζουν μια δομή πλέγματος. Αυτή η μέθοδος χρησιμοποιείται συχνά για μεγάλες ποσό-

τητες δεδομένων καθώς δεν απαιτεί μεγάλη υπολογιστική ισχύ. 

Εικόνα Α'.3. 10 Παράδειγμα Clustering 

 

Α'.3.2.1 Αλγόριθμος K-means 

K-means είναι ένας από τους απλούστερους μη επιβλεπόμενους αλγόριθμους μηχανικής μάθησης. 

Αυτός ο αλγόριθμος συγκεντρώνει δεδομένα σε ομάδες με βάση την απόσταση μεταξύ τους. Πρώ-

τον σε αυτόν τον αλγόριθμο θα πρέπει να καθοριστεί το K, όπου και θα είναι ο αριθμός ομάδων 

που θα δημιουργηθούν. Το σύνολο δεδομένων ανακατεύεται και Κ αριθμός σημείων δεδομένων 
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θα επιλεγούν. Χρησιμοποιώντας αυτά τα σημεία δεδομένων, οι συστάδες θα δημιουργηθούν χρη-

σιμοποιώντας τις αποστάσεις τους. Αυτό ανάλογα με τι αριθμό Κ έχουμε μπορεί να μην αποφέρει 

καλά αποτελέσματα. Δεν υπάρχει θεωρητική λύση για να βρεθεί ο βέλτιστος αριθμός Κ για οποιο-

δήποτε σύνολο δεδομένων. Μια προσέγγιση για τη επιλογή Κ είναι να συγκρίνουμε τα αποτελέ-

σματα πολλαπλών επαναλήψεων, έτσι το τελικό βήμα του αλγόριθμου είναι να συνεχίσει να επα-

ναλαμβάνεται έως ότου τα αποτελέσματα να είναι τα καλύτερα. [36] 

 

Α'.3.2.2 Αλγόριθμος DBSCAN 

DBSCAN (Density-based spatial clustering) σχετίζεται με χωρικά δεδομένα δηλαδή δεδομένα που 

σχετίζονται με το χώρο. Λειτουργεί χρησιμοποιώντας δύο παραμέτρους, την ε (Epsilon) και τα 

Minimum Points. Η Epsilon περιγράφει μια ακτίνα ή πιο απλά μια απόσταση από ένα συγκεκριμένο 

σημείο. Στη συνέχεια έχουμε τον ελάχιστο αριθμό σημείων που απαιτούνται για τη δημιουργία μιας 

ομάδας δηλαδή τα Minimum Points.  

Το DBSCAN έχει τρία είδη σημείων.  

• Core Points που είναι σημεία δεδομένων που βρίσκονται εντός της ακτίνας Epsilon.  

• Border Points, σημεία που βρίσκονται στις άκρες της ακτίνας και δεν έχουν τον ελάχιστο 

αριθμό σημείων που απαιτούνται μέσα στο Epsilon.  

• Noise Points/Outliars, σημεία που δεν είναι προσβάσιμα και έτσι δεν θα καταλήξουν σε 

κάποια ομάδα. 

Ο αλγόριθμος ξεκινά επιλέγοντας ένα τυχαίο σημείο. Εάν αυτό το σημείο είναι ένα Core Point, 

τότε όλοι οι γείτονες του προστίθενται στην ομάδα που θα δημιουργηθεί. Στη συνέχεια πηγαίνουμε 

σε κάθε γείτονα και προσθέτουμε τους γείτονές του στο σύμπλεγμα. Αυτό επαναλαμβάνεται έως 

ότου δεν υπάρχουν πλέων προσβάσιμα σημεία. Ο αλγόριθμος θα επαναλάβει αυτήν τη διαδικασία 

μέχρι όλα τα σημεία να είναι είτε σε μια ομάδα είτε να έχουν επισημανθεί ως Outliers [37] 

 

Εικόνα Α'.3. 11 Παράδειγμα DBSCAN 
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Α'.3.2.3 Αλγόριθμος Apriori 

Το Apriori είναι ένας αλγόριθμος για τη εξόρυξη συνόλων στοιχείων και την εκμάθηση κανόνων 

συσχέτισης από βάσεων δεδομένων. Λειτουργεί προσδιορίζοντας τα συχνά μεμονωμένα στοιχεία 

στη βάση δεδομένων και την επέκτασή τους σε μεγαλύτερα και μεγαλύτερα σύνολα στοιχείων, 

εφόσον αυτά εμφανίζονται αρκετά συχνά στη βάση δεδομένων. Το Apriori χρησιμοποιεί αυτά τα 

σύνολα δεδομένων για τον προσδιορισμό των κανόνων συσχέτισης που δείχνουν τις γενικές τάσεις 

στη βάση δεδομένων. Αυτοί οι κανόνες και οι τάσεις συσχέτισης έχουν πολλές χρήσεις, όπως η 

παροχή πληροφοριών σχετικά με τη συμπεριφορά των πελατών τους σε μια επιχείρηση, την ανά-

λυση δεδομένων κειμένου, τη γονιδιωματική, ακόμη και τον εντοπισμό επιθέσεων στον ιστό.[38]  

 

Α'.3.3 Ενισχυτική Μάθηση 
Η ενισχυτική μάθηση αφορά τη λήψη αποφάσεων. Σε αυτή τη μέθοδο ανταμείβουμε τον αλγόριθμο 

για κάθε σωστή συμπεριφορά και βάζουμε κυρώσεις για κάθε λάθος συμπεριφορά. Ο στόχος του 

αλγορίθμου είναι να ελαχιστοποιήσει τις λανθασμένες αποφάσεις μεγιστοποιώντας την ανταμοιβή 

με αποτέλεσμα να παίρνει περισσότερες σωστές αποφάσεις. Σε αντίθεση με άλλες μεθόδους μάθη-

σης το σύστημα δεν καθοδηγείται για το ποιες ενέργειες θα πρέπει να ακολουθήσει αλλά το ίδιο το 

σύστημα πρέπει να τις ανακαλύψει μόνο του αλληλοεπιδρώντας με το περιβάλλον. 

Τα είδη ενισχυτικής μάθησης είναι τα παρακάτω: 

• Associative reinforcement learning: Το σύστημα μάθησης αλληλοεπιδρά σε κλειστό 

βρόχο. 

• Deep reinforcement learning: Χρήση νευρωνικών δικτύων. 

• Inverse reinforcement learning: Δεν δίνεται ανταμοιβή, αντ 'αυτού η συμπεριφορά μα-

θαίνεται από παρατηρήσεις από τον πράκτορα. 

• Safe reinforcement learning: Μακροχρόνια μεγιστοποίηση ανταμοιβής. Χρησιμοποιείται 

συχνά σε εξελιγμένες και εξίσου ακριβές ρομποτικές πλατφόρμες όπου οι ερευνητές προ-

σπαθούν να αποφύγουν ζημιές. [39]  

 

Εικόνα Α'.3. 12 Δομή ενισχυτικής μάθησης 
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Α'.3.4 Βασικές έννοιες μηχανικής μάθησης 
Σε αυτό το μέρος θα αναφέρω εν συντομία μερικούς βασικούς όρους μηχανικής μάθησης. Η 

γνώση αυτών των όρων είναι ζωτικής σημασίας καθώς αργότερα θα χρησιμοποιηθούν για την α-

ξιολόγηση των αποτελεσμάτων της πρακτικής ενότητας. 

 

Confusion Matrix 

Ένας πίνακας που χρησιμοποιείται για να περιγράψει την απόδοση ενός μοντέλου ταξινόμησης. 

Δείχνει τους διαφορετικούς συνδυασμούς προβλεπόμενων και πραγματικών τιμών. Σε έναν πίνακα 

βλέπουμε τέσσερις διαφορετικές περιπτώσεις: 

True Positive: Θετικά δεδομένα που ταξινομούνται σωστά ως θετικά 

True Negative: Αρνητικά δεδομένα που ταξινομούνται σωστά ως αρνητικά 

False Positive: Αρνητικά δεδομένα που ταξινομούνται λανθασμένα ως θετικά 

False Negative: Θετικά δεδομένα που ταξινομούνται λανθασμένα ως αρνητικά 

 

 

 

 

 

 

 

Εικόνα Α'.3. 13 Confusion Matrix[40] 

 

Precision 

Δείχνει από όλα τα δεδομένα που έχουμε προβλέψει ως θετικά, πόσα είναι πραγματικά θετικά. 

𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 =
𝑻𝑷

𝑻𝑷 + 𝑭𝑷
 

Τύπος precision 
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Accuracy 

Από όλες τις προβλέψεις, συμπεριλαμβανομένων θετικών και αρνητικών, πόσες έχουν προβλεφθεί 

σωστά. 

𝑨𝒄𝒄𝒖𝒓𝒂𝒄𝒚 =
𝑻𝑷 + 𝑻𝑵

𝑻𝑷 + 𝑭𝑵 + 𝑻𝑵 + 𝑭𝑷
 

Τύπος accuracy 

Recall 

Από όλα τα θετικά δεδομένα, πόσα προβλέψαμε σωστά. 

𝑹𝒆𝒄𝒂𝒍𝒍 =
𝑻𝑷

𝑻𝑷 + 𝑭𝑵
 

Τύπος Recall 

F-Measure 

Αυτό μας βοηθά να μετρήσουμε την Ανάκληση και την Ακρίβεια ταυτόχρονα.  

𝑭 − 𝑴𝒆𝒂𝒔𝒖𝒓𝒆 =
𝟐 ∗ 𝑹𝒆𝒄𝒂𝒍𝒍 ∗ 𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏

𝑹𝒆𝒄𝒂𝒍𝒍 + 𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏
 

Τύπος F-Measure 

 

Mean Absolute Error 

Η μέση διαφορά μεταξύ των αρχικών τιμών και των προβλεπόμενων τιμών. 

𝑴𝒆𝒂𝒏𝑨𝒃𝒔𝒐𝒍𝒖𝒕𝒆𝑬𝒓𝒓𝒐𝒓 =
𝟏

𝑵
+ ∑ |𝒚𝒊 − 𝒚|

𝑵

𝒊=𝟏

 

Τύπος Mean Absolute Error 

Mean Squared Error 

Το άθροισμα του τετραγώνου της διαφοράς μεταξύ των προβλεπόμενων και των μεταβλητών στό-

χου 

𝑴𝒆𝒂𝒏𝑺𝒒𝒖𝒂𝒓𝒆𝒅𝑬𝒓𝒓𝒐𝒓 =
𝟏

𝑵
+ ∑(𝒚𝒊 − 𝒚)𝟐

𝑵

𝒊=𝟏

 

Τύπος του MeanSquaredError 
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Α'.3.5 Μηχανική μάθηση και τεχνικές αντιμετώπισης 
Η ικανότητα της μηχανικής μάθησης να απλοποιεί πολύπλοκες εργασίες για καλύτερα αποτελέ-

σματα τη βοήθησε να καταστεί βασικό εργαλείο για τεχνικές ασφαλείας. Η μηχανική εκμάθηση 

μπορεί να βοηθήσει στην καλύτερη ανάλυση των απειλών για τα συστήματα και να βελτιώσει και 

τα τρία μέρη των τεχνικών άμυνας, πρόληψη, ανίχνευση και αντίδραση. Μπορεί επίσης να αυτο-

ματοποιήσει εργασίες που διαφορετικά θα απαιτούσαν πολύ χρόνο και κατά συνέπια  χρήματα.  

Υπάρχουν δύο ευρείες κατηγορίες, αναγνώριση προτύπων και ανίχνευση ανωμαλιών[41].  

• Αναγνώριση προτύπων: Στην αναγνώριση προτύπων το μοντέλο θα προσπαθήσει να βρει 

χαρακτηριστικά κρυμμένα μέσα στα δεδομένα. Χρησιμοποιώντας αυτά τα χαρακτηριστικά, 

μπορεί στη συνέχεια να αναγνωρίσει άλλες μορφές δεδομένων με το ίδιο σύνολο χαρακτη-

ριστικών.  Όταν μιλάμε για αναγνώριση προτύπων, τα δύο καλύτερα παραδείγματα είναι 

η ανίχνευση ανεπιθύμητων μηνυμάτων ηλεκτρονικού ταχυδρομείου και η ανίχνευση κα-

κόβουλου λογισμικού. 

• Ανίχνευση ανωμαλιών: Στη ανίχνευση ανωμαλιών το μοντέλο θα ξέρει πώς πρέπει να 

είναι η κανονικότητα, επομένως οποιαδήποτε αλλαγή μπορεί να ανιχνευθεί και να ονομά-

ζεται ανωμαλία. Η ανίχνευση κακόβουλης συμπεριφοράς εντός της κυκλοφορίας δικτύου 

είναι ένα καλό παράδειγμα όπου χρησιμοποιείται ανίχνευση ανωμαλιών, καθώς όλη η κυ-

κλοφορία δικτύου πρέπει να ακολουθεί αυστηρά πρωτόκολλα. 

 

Φυσικά αυτές οι κατηγορίες είναι πολύ ευρείες και δεν περιγράφουν επαρκώς όλες τις μορφές τε-

χνικής ασφάλειας μηχανικής μάθησης. Θα παρουσιάσω παρακάτω μερικές περιπτώσεις χρήσης 

στις οποίες η μηχανική μάθηση μπορεί να βοηθήσει στη βελτίωση των τεχνικών άμυνας. 

 

Α'.3.5.1 Έλεγχος πρόσβασης αιτημάτων 
Ξεκινώντας με τεχνικές πρόληψης έχουμε το έλεγχο πρόσβασης αιτημάτων μέσω της χρήσης μη-

χανικής μάθησης. Αυτό γίνεται χρησιμοποιώντας έναν συνδυασμό μη επιβλεπόμενης μάθησης και 

ανίχνευσης ανωμαλιών. Το σύστημα εφόσον ανιχνεύσει κάποιο ύποπτο αίτημα μπορεί είτε να το 

αποκλείσει πλήρως, είτε να επιτρέπει ύποπτα αιτήματα, αλλά να ειδοποιεί έναν διαχειριστή. Αυτή 

η τεχνική μπορεί να γίνει τόσο με τη μη επιβλεπόμενη μάθηση όσο και με επιβλεπόμενη. Η μη 

επιβλεπόμενη  μάθηση μπορεί να γίνει χρησιμοποιώντας μεθόδους ομαδοποίησης όπου το μοντέλο 

μαθαίνει τι είναι φυσιολογικό ανάλογα με τη συμπεριφορά αιτημάτων. Στη επιβλεπόμενη μέθοδο 

το μοντέλο εκπαιδεύεται, συνήθως με μόνο δύο αποτελέσματα τα οποία αντιστοιχούν σε κανονικά 

ή κακόβουλα αιτήματα. Στο άρθρο [42] αιτήματα TPC και HTTP ελέγχονται χρησιμοποιώντας 

μηχανική εκμάθηση. Χρησιμοποίησαν τους αλγόριθμους Kmeans και Support Vector Machines 

(SVM). Τα αποτελέσματα ήταν καλά και στο τέλος κατέληξε στο συμπέρασμα ότι η μηχανική 

μάθηση παρέχει την ικανότητα αύξησης της ευαισθησίας και ακρίβειας των συστημάτων ελέγχου 

πρόσβασης χωρίς επιτεύξιμους βαθμούς χειροκίνητης παρέμβασης. Τα συστήματα ασφαλείας που 

χρησιμοποιούν μηχανική μάθηση θα βελτιώσουν τόσο την ευελιξία όσο και την ασφάλεια των λει-

τουργικών συστημάτων προσαρμόζοντας σε παράγοντες που αλλάζουν συνεχώς όπως η συμπερι-

φορά των χρηστών. 
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Α'.3.5.2 Παρακολούθηση συμπεριφοράς χρηστών 
Παρακολουθώντας τη συμπεριφορά των χρηστών μπορούμε να εντοπίσουμε κακόβουλη δραστη-

ριότητα. Υπάρχουν δύο μεθοδολογίες:[43] 

1. Signature based Intrusion Detection System (SIDS): Η ανίχνευση γίνεται αναζητώντας μοτίβα 

ή συγκεκριμένη συμπεριφορά που είναι γνωστό ότι χρησιμοποιείται από εισβολείς. 

2. Anomaly based Intrusion Detection System (AIDS): Ένα μοντέλο διδάσκεται ποια είναι η 

φυσιολογική συμπεριφορά του χρήστη και έτσι μπορεί να εντοπίσει εάν ένας χρήστης είναι ύπο-

πτος. 

Η μηχανική μάθηση χρησιμοποιείται συχνά στη δεύτερη μεθοδολογία δηλαδή για ανίχνευση ανω-

μαλιών. Όπως αναφέρθηκε προηγουμένως, τα συστήματα ανίχνευσης ανωμαλιών που χρησιμοποι-

ούν μηχανική μάθηση έχουν ήδη αποδειχθεί ότι έχουν εξαιρετικά αποτελέσματα και χρησιμοποι-

ούνται σε πολλούς τομείς. 

 

Α'.3.5.3 Ανίχνευση επιθέσεων 
Χρήση μηχανικής μάθησης για την ανίχνευση επιθέσεων όπως Cross Site Scripting (XSS), Remote 

File Inclusion (RFI) και SQL Injection. Η ανίχνευση τέτοιων επιθέσεων γίνεται χρησιμοποιώντας 

αλγόριθμους επιβλεπόμενης μάθησης. Το πρώτο βήμα είναι η δημιουργία ενός συνόλου δεδομένων 

για εκπαίδευση. Αυτό το σύνολο δεδομένων θα περιλαμβάνει είτε πλήρεις διευθύνσεις URL είτε 

εξαγόμενα χαρακτηριστικά που θα χρησιμοποιηθούν στη συνέχεια για τον προσδιορισμό μιας επί-

θεσης. Το μεγαλύτερο όφελος από τη χρήση μηχανικής μάθησης είναι το γεγονός ότι αξιολογεί τα 

εισερχόμενα δεδομένα σε πραγματικό χρόνο και έτσι μπορεί να ανιχνεύσει μια επίθεση αμέσως, 

κάτι που θα ήταν δύσκολο να γίνει χειροκίνητα ή να κωδικοποιηθεί. Υπάρχουν πολλά άρθρα που 

δείχνουν την επιτυχία αυτής της μεθόδου. Στο άρθρο του Vishnu, B. & Kp, Jevitha[44] οι συγγρα-

φείς εξάγουν χαρακτηριστικά τόσο από τις διευθύνσεις URL όσο και από το Javascript. Το σύνολο 

δεδομένων έχει επτά κανονικές κλάσεις διευθύνσεων URL με τα εξαγόμενα χαρακτηριστικά και 

μία κλάση για την αναπαράσταση ανίχνευσης XSS. Υπάρχει επίσης ένα σύνολο δεδομένων που 

είναι παρόμοιο με 5 κατηγορίες που χρησιμοποιούνται για χαρακτηριστικά που εξάγονται από Ja-

vascript αντί για URL και μία που δείχνει αν εντοπίζεται το XSS ή όχι. Και στα δύο σύνολα δεδο-

μένων θα χρησιμοποιηθούν οι πρώτες κλάσεις που έχουν τα εξαγόμενα χαρακτηριστικά για τον 

προσδιορισμό της τελευταίας κλάσης, η οποία δείχνει εάν εντοπίζεται μια επίθεση. Στο τέλος χρη-

σιμοποιούνται τρεις ταξινομητές, NB, J48 και SVM με όλους τους να έχουν πολύ καλά αποτελέ-

σματα. 

Α'.3.5.4 Αυτόματη ανίχνευση ευπαθειών 
Υπάρχουν πολλοί τρόποι εύρεσης ευπαθειών. Υπάρχουν τα γνωστά αυτοματοποιημένα εργαλεία 

εύρεσης ευπαθειών, ο έλεγχος διείσδυσης και ο εντοπισμός γνωστών αδυναμιών στον κώδικα. 

Πολλοί από τους τρόπους για εύρεση ευπαθειών μπορούν να βελτιωθούν μέσο αυτοματοποίησης 

με τη χρήση μηχανικής μάθησης. Όσον αφορά τις δοκιμές διείσδυσης, έχω ήδη μιλήσει για το πώς 

μπορεί να μην είναι αποτελεσματικό για μια εταιρεία να τίς χρησιμοποιήσει, αφού οι δοκιμές χρειά-

ζονται περισσότερο χρόνο και χρήμα από τα περισσότερα αυτοματοποιημένα εργαλεία [22]. Ο λό-

γος για τον οποίο η δοκιμή διείσδυσης απαιτεί τόσο πολύ χρόνο οφείλεται στο γεγονός ότι πρέπει 

να γίνει χειροκίνητα, κάτι που όχι μόνο απαιτεί χρόνο, αλλά μπορεί επίσης να μην είναι εξονυχι-

στικός ο έλεγχος, καθώς τα συστήματα γίνονται πιο περίπλοκα, μια ανθρώπινη αξιολόγηση μπορεί 
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να μην είναι αρκετή. Επίσης ο λόγος για τον οποίο ο έλεγχος διείσδυσης κοστίζει σε μια εταιρεία 

τόσα πολλά χρήματα είναι επειδή βασίζεται σε ειδικά εκπαιδευμένο προσωπικό, το οποίο είναι 

δύσκολο να βρεθεί και ως εκ τούτου απαιτεί υψηλότερους μισθούς. Η μηχανική μάθηση λύνει όλα 

τα παραπάνω προβλήματα αφού αυτοματοποιεί τη διαδικασία. Προηγουμένως έδειξα εν συντομία 

πώς η εποπτευόμενη μάθηση έχει αποδειχθεί ότι βελτιώνει τη δοκιμή διείσδυσης [23]. Η μηχανική 

μάθηση έχει επίσης αποδειχθεί ότι είναι αποτελεσματική στην εύρεση ευπαθειών απευθείας από 

τον κώδικα[45].  

 

Α'.3.5.5 Αυτοματοποίηση επαναλαμβανόμενων εργασιών 
Η αυτοματοποίηση επαναλαμβανόμενων εργασιών χρησιμοποιείται για λειτουργίες που δεν απαι-

τούν πολλή εξειδίκευση και εφαρμόζετε συχνότερα για τεχνικές αντίδρασης. Εάν ένα τεράστιο 

δίκτυο έχει αυτοματοποιημένες τεχνικές ανίχνευσης εισβολής, μπορεί να λάβει χιλιάδες ειδοποιή-

σεις, με τις περισσότερες από αυτές να μην αποτελούν σοβαρή απειλή. Μια εταιρεία θα πρέπει να 

προσλάβει πολύ προσωπικό για να ανταποκριθεί επαρκώς σε όλες αυτές τις απειλές και να εξαλεί-

ψει οποιαδήποτε πιθανή ζημία. Ένα μοντέλο μηχανικής εκμάθησης μπορεί να κατασκευαστεί που 

ανιχνεύει αυτόματα τις μικρές μη απειλητικές ειδοποιήσεις και αφήνοντας έτσι το ανθρώπινο προ-

σωπικό με περισσότερο χρόνο για να αντιμετωπίσει και να ανταποκριθεί σε πιο σοβαρές απειλές. 

[46] 

 

 

4.Ιστότοποι 
Η χρήση των ιστότοπων είναι πλέον κοινό μέρος της καθημερινής ζωής. Υπάρχουν πάνω από 1,72 

δισεκατομμύρια ιστότοποι στο Διαδίκτυο[47] μαζί με 4,9 δισεκατομμύρια χρήστες[48]. Οι ιστότο-

ποι αποτελούνται συχνά από μια αρχική σελίδα από την οποία ο χρήστης μπορεί να προηγηθεί σε 

άλλες ενότητες. Κάθε ενότητα μπορεί να αντιπροσωπεύει μια συγκεκριμένη κατηγορία περιεχομέ-

νου ή ακόμα και μια λειτουργία όπως μια σελίδα εγγραφής. Οι ιστότοποι δημιουργούνται έτσι ώστε 

κάθε ενότητα να μπορεί στη συνέχεια να συνδέεται με άλλες ενότητες ή τουλάχιστον άλλο περιε-

χόμενο, χωρίς να αφήνει ποτέ τον χρήστη χωρίς καμία επιλογή. 

Εικόνα Α'.4. 1 Δομή Ιστοσελίδων[49] 

Η δομή της ιστοσελίδας δεν είναι ποτέ η ίδια αφού υπάρχουν πολλοί τύποι ιστότοπων. Οι πιο συ-

νηθισμένοι τύποι είναι ιστότοποι ηλεκτρονικού εμπορίου, blogs, ενημερωτικοί ιστότοποι και τα 

κοινωνικά μέσα. 
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4.1 Ανάπτυξη ιστότοπου 
Η δημιουργία ενός ιστότοπου μπορεί να είναι μια πολύ δύσκολη εργασία. Υπάρχουν πολλά πράγ-

ματα που πρέπει να έχει ένας ιστότοπος για να είναι ολοκληρωμένος. Ένας ιστότοπος πρέπει να 

είναι γρήγορος, να έχει καλή πλοήγηση για τους χρήστες του, καλό και εύκολο σύστημα διαχείρι-

σης περιεχομένου για τους διαχειριστές καθώς και καλή εμφάνιση. Πριν από τη δημιουργία εργα-

λείων που βοηθούν στη διευκόλυνση όλων αυτών των διαδικασιών, δεν θα μπορούσαν όλοι να 

κάνουν έναν ιστότοπο. Πρώτα απ’ όλα, η δημιουργία ιστοτόπων απαιτούσε πολύ καλό βαθμό γνώ-

σης κώδικα. Ένας ιστότοπος αποτελείται από κωδικοποίηση “front-end” και “back-end”. 

• Front-End: Το “front-end” είναι αυτό που παρουσιάζεται στον χρήστη. Σε αυτό το στάδιο 

αναπτύσσονται πράγματα όπως η καλή πλοήγηση, η τοποθέτηση περιεχομένου και η συ-

νολική εμφάνιση. Οι πιο χρησιμοποιούμενες γλώσσες προγραμματισμού για ανάπτυξη του 

είναι η HTML, η CSS και η JavaScript. Το HTML χρησιμοποιείται για την τοποθέτηση 

κειμένου και παραγράφων σε μια σελίδα. Το HTML5, η νέα έκδοση του HTML, παρέχει 

πλέον μεγαλύτερη δυνατότητα πρόσβασης σε πολυμέσα και ακόμη και την ικανότητα α-

νάπτυξης παιχνιδιών. Το CSS χρησιμοποιείται για την εμφάνιση και την αισθητική μιας 

σελίδας. Μπορεί να συνδυαστεί με HTML για πράγματα όπως διάταξη, χρώματα και γραμ-

ματοσειρές. Χρησιμοποιείται επίσης για τη βελτίωση της προσβασιμότητας, καθιστώντας 

τη διάταξη φιλική για όλα τα είδη συσκευών. Το Javascript χρησιμοποιείται για να κάνει 

τις σελίδες πιο διαισθητικές και διαδραστικές. Σκοπός του είναι να κάνει πιο δυναμικές 

λειτουργίες και πολύπλοκες λειτουργίες, ακόμη και να εκτελεί εργασίες από την πλευρά 

του διακομιστή. 

• Back-End: Το “Back-End” χειρίζεται τις παρασκηνιακές λειτουργίες οι οποίες δεν είναι 

ορατές στο χρήστη. Λειτουργεί παράλληλα με “front-end” προκειμένου να παρέχει διάφο-

ρες λειτουργίες, όπως μια σελίδα σύνδεσης στον χρήστη ή τη δυνατότητα δημοσίευσης 

μιας νέας ανάρτησης σε έναν ιστότοπο κοινωνικών μέσων. Επικεντρώνεται στη λογική 

μιας ιστοσελίδας και τι την καθιστά ουσιαστικά λειτουργική σαν μια εφαρμογή και όχι 

μόνο ως μια απλή εμφάνιση πληροφοριών. Για παράδειγμα, μια σελίδα σύνδεσης θα χρεια-

στεί να επεξεργαστεί πληροφορίες χρήστη μέσω της χρήσης αιτημάτων προς στον διακο-

μιστή. Οι πληροφορίες που παρέχει ο χρήστης θα είναι το όνομα χρήστη και ο κωδικός 

πρόσβασής του. Ο ιστότοπος θα πρέπει να ελέγχει αυτόματα μια βάση δεδομένων για να 

αρνηθεί ή να επιτρέψει την πρόσβαση. Η Javascript μπορεί να θεωρηθεί ως “back-end” 

γλώσσα, μαζί με τη MySQL, PHP και τη Pyhon. Η MySQL χρησιμοποιείται για την επε-

ξεργασία ερωτημάτων βάσης δεδομένων. Η Python και η PHP χρησιμοποιούνται για τις 

πιο περίπλοκες λειτουργίες που απαιτούν επικοινωνία με τον διακομιστή για τη ολοκλή-

ρωση τους. 

Το δεύτερο μεγαλύτερο εμπόδιο όσον αφορά τη δημοσίευση ενός ιστότοπου είναι το μάρκετινγκ 

και το καλό SEO(Search Engine Optimazation). “SEO” είναι η διαδικασία κατάταξης ενός ιστότο-

που σε υψηλότερη θέση σε μηχανές αναζήτησης μέσω βελτιστοποίησης διαφόρων χαρακτηριστι-

κών, όπως η ταχύτητα και το περιεχόμενο. Πλέον υπάρχουν εργαλεία που κατασκευάζονται για να 

βοηθήσουν τους ιστότοπους να βελτιστοποιήσουν. Χωρίς αυτά τα εργαλεία, η βελτιστοποίηση ενός 

μεγάλου ιστότοπου με τεράστιες ποσότητες περιεχομένου ήταν εξαιρετικά δύσκολη. 
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4.2 WordPress 
Το WordPress είναι ένα σύστημα διαχείρισης περιεχομένου ή πιο απλά ένα εργαλείο για τη 

δημιουργία ενός ιστότοπου. Είναι το πιο χρησιμοποιημένο εργαλείο για τη δημιουργία ιστοτόπων 

με πάνω από το 40% των ιστότοπων να έχουν δημιουργηθεί με τη χρήση WordPress [50]. Όπως 

αναφέρθηκε παραπάνω, η δημιουργία ιστοτόπου ήταν δύσκολη και απαιτούσε αρκετή εμπειρία. Το 

1999 δημιουργήθηκε το blogger, ένα εργαλείο για την κατασκευή ιστοτόπων τύπου “blog”. Έτσι 

ξεκίνησε η νέα εποχή δημιουργίας ιστότοπων όπου δεν χρειάζονταν εξειδίκευση ή τεράστιες ομά-

δες, αλλά αντ 'αυτού ένα μόνο άτομο θα μπορούσε να κατέχει τη δική του ιστοσελίδα. Το 2003 ο 

Matt Mullenweg αντιγράφει και τροποποιεί τον κώδικα από ένα ήδη υπάρχον έργο που ονομάζεται 

για να δημιουργήσει το WordPress. Το WordPress κάνει τη δημιουργία μιας ιστοσελίδας απλή και 

διαθέσιμη σε όλους. Η χρήση είναι απλή. Υπάρχει ένας πίνακας ελέγχου από τον οποίο ο χρήστης 

μπορεί να διαχειριστεί τις αναρτήσεις / το περιεχόμενό του και να προσθέσει ή να δημιουργήσει 

νέες σελίδες. Υπάρχουν επίσης θέματα που υπαγορεύουν την εμφάνιση ενός ιστότοπου στον χρή-

στη. Η τροποποίηση αυτών των θεμάτων απαιτεί ελάχιστη ή καθόλου δεξιότητα με τα περισσότερα 

από αυτά να έχουν φιλική προς το χρήστη διεπαφή. Ο ιστότοπος WordPress δεν χρειάζεται να είναι 

blog. Μέσω προσθέτων ένας χρήστης μπορεί να τροποποιήσει μια ιστοσελίδα και να τη μετατρέψει 

σε οτιδήποτε θέλει. Τα πρόσθετα μπορούν να βοηθήσουν στη δημιουργία ενός καταστήματος ηλε-

κτρονικού εμπορίου, ενός φόρουμ και πολλών άλλων. Προσφέρουν πολλά οφέλη στους διαχειρι-

στές WordPress. Τα εργαλεία SEO (Search Engine Optimization) είναι διαθέσιμα μέσω αυτών των 

προσθέτων, εργαλεία που κάνουν τη βελτιστοποίηση ενός ιστότοπου μια πολύ απλή διαδικασία. 

Το Wordpress δέχεται συνεχώς επιθέσεις. Οι εχθροί γνωρίζουν ότι είναι πολύ πιο ωφέλιμο να 

βρουν ευπάθειες σε ένα εργαλείο που χρησιμοποιούν πολλοί παρά έναν μεμονωμένο ιστότοπο, 

εφόσον το WordPress είναι τόσο δημοφιλές και αποτελεί πάνω από το 40% των ιστότοπων στο 

Διαδίκτυο, βρίσκοντας μια αδυναμία WordPress σημαίνει ότι ο εισβολέας έχει πληθώρα ιστότοπων 

για να επιλέξει να εκμεταλλευτεί. Κρίσιμες ευπάθειες στο WordPress δεν είναι ασυνήθιστες, τον 

Μάιο του 2021 βρέθηκε ένα plugin στατιστικών στοιχείων να έχει ένα κρίσιμο ελάττωμα, κάτι που 

προκάλεσε επιθέσεις SQL Injection σε πάνω από 600 χιλιάδες ιστότοπους[51]. Ενώ ναι το Word-

Press προσπαθεί να διατηρήσει το εργαλείο του ασφαλές, ο ιδιοκτήτης του ιστότοπου έχει επίσης 

την ευθύνη να προσπαθήσει να διατηρήσει τα δεδομένα των χρηστών του όσο το δυνατόν πιο α-

σφαλή. Η επιδιόρθωση ευπάθειας WordPress μπορεί να είναι μια αποθαρρυντική εργασία, δεδομέ-

νου ότι είναι ιδιαίτερα δυσκολότερο στην περίπτωση του WordPress, όπου ο κώδικας μπορεί να 

προέρχεται από πολλές εξωτερικές πηγές με τη μορφή προσθέτων. Ωστόσο, ένας κάτοχος ιστότο-

που μπορεί να παρακολουθεί για τυχόν εισερχόμενες επιθέσεις ή κακόβουλη συμπεριφορά. Μέσω 

αυτού, το διοικητικό προσωπικό μπορεί να ανταποκριθεί γρήγορα σε τυχόν εισερχόμενες απειλές 

και έτσι να ελαχιστοποιήσει τον αντίκτυπο. Σε αυτήν την εργασία θα δείξω πώς να ανιχνεύσω 

επιθέσεις SQL Injection σε ιστότοπους και στη συνέχεια να προχωρήσω για να δείξω πώς μπορεί 

να εφαρμοστεί στην περίπτωση του WordPress. 
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Κεφάλαιο Β΄ 

Related Work 
Ο εντοπισμός επιθέσεων SQL Injection με χρήση μηχανικής μάθησης είναι μια αρκετά νέα τεχνική. 

Δεν υπάρχουν πολλά άρθρα που χρησιμοποιούν αυτήν την τεχνική, αλλά αυτά που έχω βρει φαί-

νεται να έχουν εξαιρετικά αποτελέσματα. Ξεκινώντας με τον Mishra, Sonali[61], ο συγγραφέας 

χρησιμοποιεί επιβλεπόμενη μάθηση για τον εντοπισμό επιθέσεων του και έτσι χρειάζεται να δη-

μιουργήσει ένα σύνολο δεδομένων. Το σύνολο δεδομένων του αποτελείται από φορτία SQL 

Injection και απλό κείμενο. Μετά τη δημιουργία του συνόλου δεδομένων προχώρησε στην εξαγωγή 

χαρακτηριστικών, κάτι που έκανε χειροκίνητα χρησιμοποιώντας παραμέτρους όπως το 

“token_count”, το οποίο με απλούστερους όρους σημαίνει ότι χρησιμοποίησε τη συχνότητα των 

λέξεων για να εξάγει χαρακτηριστικά. Στη συνέχεια χρησιμοποιεί δύο διαφορετικούς αλγόριθμους, 

τον Naive Bayes και τον Gradient Boosting. Το Gradient Boosting έχει καλύτερα αποτελέσματα 

αλλά όπως λέει ο συγγραφέας απαιτεί πολύ περισσότερη υπολογιστική ισχύ. Ο συγγραφέας κατα-

λήγει στο συμπέρασμα ότι οι προσεγγίσεις μηχανικής μάθησης μπορούν να χρησιμοποιηθούν για 

ανίχνευση SQL Injection και επιπλέον υπάρχει ανάγκη για της χρήση τους, καθώς η μηχανική μά-

θηση μπορεί να βοηθήσει στην ανίχνευση καινούργιων επιθέσεων. Σε διαφορετικό άρθρο του S.S. 

Anandha κ.α[62], οι συγγραφείς ακολουθούν παρόμοια προσέγγιση. Χρησιμοποιούν επίσης επι-

βλεπόμενη μάθηση και δημιουργούν έτσι ένα παρόμοιο σύνολο δεδομένων με τον προηγούμενο 

συγγραφέα. Η μόνη διαφορά είναι στην εξαγωγή χαρακτηριστικών, καθώς σε αυτό το άρθρο χρη-

σιμοποιούν αυτοματοποιημένα εργαλεία που χρησιμοποιούνται συχνά στην επεξεργασία φυσικής 

γλώσσας προκειμένου να εξαγάγει χαρακτηριστικά με τη μορφή διανυσμάτων. Αυτό αποδεικνύε-

ται πολύ καλό καθώς ο αλγόριθμος Naive Bayes είχα καλύτερα αποτελέσματα σε σύγκριση με τον 

προηγούμενο συγγραφέα που έκανε την εξαγωγή χαρακτηριστικών χειροκίνητα. Αυτές είναι οι 

κύριες μέθοδοι που χρησιμοποιούνται σχεδόν σε όλα τα άρθρα που σχετίζονται με αυτό το θέμα 

και έτσι θα ακολουθήσω μια παρόμοια προσέγγιση. Δυστυχώς κανένα άρθρο δεν ακολουθεί μια 

πλήρως αυτοματοποιημένη προσέγγιση όπως η δημιουργία ενός συστήματος ανίχνευσης εισβολής 

και κανένα άρθρο δεν εστιάζει σε ιστοσελίδες WordPress. Λόγω αυτού θα πρέπει να συνδυάσω τη 

συνήθη μεθοδολογία μαζί με εντελώς νέες προσεγγίσεις. 

 

Β’.1 Χρήση τεχνικών μηχανικής μάθησης για εύρεση επιθέσεων τύ-

που SQL Injection 
Θα κατασκευαστεί ένα μοντέλο μηχανικής μάθησης που θα αναγνωρίζει όταν ένα αίτημα  περιέχει 

οτιδήποτε μπορεί να υποδηλώνει μια επίθεση τύπου SQL Injection. Η εκπαίδευση θα γίνει τροφο-

δοτώντας τον αλγόριθμο με κανονικά και μη-κανονικά ερωτήματα για να την εκπαιδεύσει. Το σύ-

νολο δεδομένων εκπαίδευσης θα περιέχει δύο κατηγορίες, τα κανονικά και τα μη φυσιολογικά ε-

ρωτήματα. Και τα δύο θα έχουν τον ίδιο αριθμό ερωτημάτων δημιουργώντας έτσι ένα ισορροπη-

μένο σύνολο δεδομένων, κάτι που βοηθά πολύ στην απόδοση. Η μηχανική μάθηση θα γίνει με τη 

χρήση Python και πιο συγκεκριμένα με τη βιβλιοθήκη scikit-learn. Θα χρησιμοποιηθούν πολλοί 

αλγόριθμοι έτσι ώστε να γίνει σύγκριση των αποτελεσμάτων μεταξύ των αλγορίθμων για να επι-

λεγεί ο καλύτερος. Το σύνολο δεδομένων θα περιέχει φορτία τύπου SQL Injection, έτσι θα περιέχει 

κείμενο με ειδικούς χαρακτήρες, χαρακτήρες που δεν μπορούν να υποβληθούν σε επεξεργασία από 
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τους περισσότερους αλγόριθμους. Έτσι, πρέπει να γίνει εξαγωγή χαρακτηριστικών από τα δεδο-

μένα μας, κάτι που θα γίνει χρησιμοποιώντας την Python. Μόλις το μοντέλο έχει εκπαιδευτεί ε-

παρκώς και μπορεί να εντοπίσει με ακρίβεια επιθέσεις, πρέπει να δημιουργηθεί ένα σύστημα εξα-

γωγής δεδομένων για ιστότοπους WordPress. Αυτή η εξαγωγή μπορεί να γίνει χρησιμοποιώντας 

τη γλώσσα προγραμματισμού PHP, και δεδομένου ότι αυτό θα γίνει για ιστοσελίδες WordPress 

μπορεί να μετατραπεί σε πρόσθετο. Δεδομένου ότι μπορούμε να εντοπίσουμε επιθέσεις χρησιμο-

ποιώντας το εκπαιδευμένο μοντέλο μηχανικής μάθησης και ταυτόχρονα μπορούμε να εξαγάγουμε 

δεδομένα από το WordPress, μπορούμε να δημιουργήσουμε ένα πλήρως αυτοματοποιημένο σύ-

στημα ανίχνευσης εισβολής συνδυάζοντας τα δύο. Θα δημιουργηθεί ένα σύστημα από το οποίο θα 

καταγράφουμε αυτόματα τρία πράγματα, τον χρόνο, τη διεύθυνση IP και το ερώτημα. Τα δεδομένα 

που συλλέγονται θα αποσταλούν στη συνέχεια στην εφαρμογή μας, η οποία θα καθορίσει εάν έχει 

γίνει προσπάθεια επίθεσης SQL Injection. Εάν εντοπιστεί μια επίθεση, θα γίνει καταγραφεί των 

δεδομένων σε ένα αρχείο, το οποίο θα περιέχει την ώρα όπου έχει πραγματοποιηθεί η επίθεση μαζί 

με την διεύθυνση IP του εισβολέα και την επίθεση. 

 

 

Εικόνα Β'.1. 1 Ροή δεδομένων 

Β’.1.1 Μεθοδολογία 
1. Πρώτον, πρέπει να δημιουργηθεί ένα σύνολο δεδομένων. Τα κανονικά ερωτήματα πρέπει 

να συλλεχθούν και να δοθεί η ετικέτα 0 (μηδέν). Το επόμενο βήμα είναι η συλλογή φορτίων 

SQL Injection στα οποία θα δοθεί η ετικέτα 1 (ένα). Υπάρχουν τρία πράγματα που πρέπει 

να ληφθούν υπόψη κατά τη δημιουργία ενός συνόλου δεδομένων. Πρέπει να είναι αρκετά 

μεγάλο για τη επαρκή εκπαίδευση του αλγορίθμου, πρέπει να έχει δεδομένα που αντιπρο-

σωπεύουν ολοκληρωμένα τη κάθε τάξη και όλη την ποικιλομορφία της, έτσι ώστε να έχει 

υψηλή ακρίβεια σε μελλοντικές προβλέψεις και τα δεδομένα πρέπει να προέρχονται από 

ποιοτική πηγή. 

2. Το επόμενο βήμα είναι η εξαγωγή χαρακτηριστικών από το κείμενο ερωτημάτων. Υπάρ-

χουν διάφοροι τρόποι για να γίνει αυτό. Επέλεξα να το κάνω μέσω του scikit-learn Vector-

izer το οποίο μετατρέπει λέξεις σε διανύσματα. 

3. Μόλις έχουμε τα διανυσματικά δεδομένα μας, πρέπει να τα χωρίσουμε για εκπαίδευση και 

δοκιμές. Αυτό γίνεται ξανά μέσω scikit-learn. Τα δεδομένα μου κατανέμονται μεταξύ 70% 

εκπαίδευσης και 30% δοκιμών. 

4. Εκπαιδεύουμε διάφορους αλγόριθμους και στη συνέχεια τους συγκρίνουμε. Η σύγκριση 

μπορεί να γίνει χρησιμοποιώντας μετρήσεις όπως η ακρίβεια και το σφάλμα μέσου τετρα-

γώνου. Αυτό γίνεται προκειμένου να χρησιμοποιηθούν οι καλύτεροι αλγόριθμοι για την 

ανίχνευση. 
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5. Δημιουργία προσθέτου WordPress χρησιμοποιώντας PHP που θα συλλέγει όλα τα αιτή-

ματα(POST και GET) που πραγματοποιούνται στη ιστοσελίδα. Για να συλλέγει όλα τα 

ερωτήματα ο κώδικας θα πρέπει να είναι σε κάθε πιθανή τρέχουσα ή μελλοντική σελίδα 

του ιστότοπου. 

6. Δημιουργία συστήματος ανίχνευσης εισβολής. Αυτοματοποίηση της διαδικασίας ανίχνευ-

σης επιθέσεων σε ιστοσελίδες WordPress. Πρώτα πρέπει να δημιουργηθεί μια διαδικτυακή 

εφαρμογή η οποία θα περιέχει το εκπαιδευμένο μοντέλο μηχανικής εκμάθησης. Αυτή η 

εφαρμογή θα λαμβάνει ένα ερώτημα και θα επιστρέφει το προβλεπόμενο αποτέλεσμα από 

τον αλγόριθμο μηχανικής μάθησης.  

7. Τροποποίηση του ήδη υπάρχων προσθέτου που συλλέγει όλα τα αιτήματα έτσι ώστε να τα 

στέλνει στη εφαρμογή ιστού. Εάν το αποτέλεσμα από ένα ερώτημα είναι ένα(1) τότε έ-

χουμε μια επίθεση SQL Injection και έτσι το plugin θα καταγράφει τη διεύθυνση Ip, την 

ώρα και την ημερομηνία μαζί με το αίτημα. 

8. Δημιουργία διεπαφής για το πρόσθετο. Η διεπαφή θα περιλαμβάνει την επιλογή του αλγο-

ρίθμου μηχανικής μάθησης, καθώς και την επιλογή λήψης του αρχείου καταγραφείς που 

περιέχει τις εντοπισμένες επιθέσεις. 

 

Β’.1.2 Dataset 
Για να εκπαιδευτεί ένας αλγόριθμος μηχανικής μάθησης απαιτείται ένα σύνολο δεδομένων. Θα 

χρησιμοποιώ επιβλεπόμενη μάθηση και, επομένως, πρέπει να δώσω μια είσοδο και μια έξοδο. Η 

είσοδος θα είναι το ερώτημα και η έξοδος θα είναι μηδέν ή ένα. Ένας εισβολέας εκτελεί ένα SQL 

Injection μέσω τροποποίησης ενός GET ή POST ερωτήματος. Πρώτα χρειάστηκε να κάνω κανο-

νικά, μη τροποποιημένα ερωτήματα, ώστε το μοντέλο μηχανικής μάθησης να μπορεί να διακρίνει 

μεταξύ ενός τροποποιημένου αιτήματος και ενός κανονικού ερωτήματος. Ενώ συνήθως κάποιο 

τυχαίο απλό κείμενο χρησιμοποιείτε για τη δημιουργία των κανονικών ερωτημάτων, αποφάσισα 

να ακολουθήσω μια διαφορετική προσέγγιση. Βρήκα ένα σύνολο δεδομένων που περιέχει μεγάλη 

λίστα διευθύνσεων URL[52]. Το σύνολο αυτό περιέχει καλές ιστοσελίδες και ιστοσελίδες με ιούς. 

Για τη παρών εργασία το μόνο που μας ενδιαφέρει από κάθε διεύθυνση είναι το ερώτημα της. Το 

σύνολο περιέχει αληθινές ιστοσελίδες, οι οποίες περιέχουν κανονικά ερωτήματα, κάτι που είναι 

ιδανικό για να διακρίνουμε μεταξύ αληθινών πράξεων και επιθέσεων SQL Injection. Έτσι περνώ-

ντας από το κάθε καλό σύνδεσμο κράτησα μόνο το τμήμα κάθε διεύθυνσης URL που είναι μετά 

από το σύμβολο ίσων, έτσι όταν αφαιρεθεί το σύμβολο ίσων καταλήγουμε να έχουμε  μια λίστα με 

πραγματικά ερωτήματα που πραγματοποιούν πραγματικές λειτουργίες, καθώς προέρχονται από 

πραγματικές διευθύνσεις URL. Στο τέλος η λίστα ήταν τεράστια με πάνω από 70 χιλιάδες ερωτή-

ματα και έτσι μπορούσα να κάνω δοκιμές και να κρατήσω τα καλύτερα ερωτήματα για εκπαίδευση. 
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Εικόνα Β'.1. 2 Δημιουργία κανονικών ερωτημάτων 

Το τμήμα SQL του συνόλου δεδομένων μου προέρχεται από έξι διαφορετικές πηγές[53, 54, 55, 56, 

57, 58]. Δύο από τις πηγές μου προέρχονται από άλλα σύνολα δεδομένων, ενώ για τα άλλα τέσσερα 

έψαξα για λίστες με SQL Injection φορτία. Ο λόγος που χρησιμοποίησα τόσες πολλές πηγές είναι 

να δημιουργήσω ένα αρκετά μεγάλο σύνολο δεδομένων που περιλαμβάνει όλα τα είδη πιθανών 

επιθέσεων. Μόλις είχα αρκετά δεδομένα και για τις δύο κατηγορίες, δημιούργησα το σύνολο δεδο-

μένων μου. Υπάρχουν δύο ετικέτες στο σύνολο δεδομένων μου, το “QUERY” και το “TARGET”. 

Στην πρώτη ετικέτα θα εμφανίζονται τα προαναφερθέντα ερωτήματα. Στη συνέχεια, η δεύτερη 

στήλη θα έχει είτε το νούμερο ένα (1) είτε το μηδέν (0). Το νούμερο ένα θα δοθεί στα ερωτήματα 

SQL Injection ενώ ο αριθμός μηδέν θα δοθεί στα κανονικά ερωτήματα. Αποφάσισα να χρησιμο-

ποιήσω ακριβώς την ίδια ποσότητα κανονικών και μη φυσιολογικών ερωτημάτων, έτσι ώστε να 

έχω ένα πλήρως ισορροπημένο σύνολο δεδομένων. Το σύνολο δεδομένων ανήλθε σε 48220 κατα-

χωρήσεις, εκ των οποίων 24110 είναι φορτία SQL Injection και 24110 είναι κανονικά ερωτήματα. 

QUERY LABEL 

admin" or "1"="1 1 

admin" or "1"="1"-- 1 

admin" or "1"="1"# 1 

. . 

. . 

article&id=11090 0 

2&item=202 0 

authors&author=clifford_linedecker 0 

Πίνακας Β'.1. 1 Σύνολο δεδομένων για εκπαίδευση 
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Β’.1.3 Εξαγωγή Χαρακτηριστικών 
Για την εξαγωγή χαρακτηριστικών αποφάσισα να χρησιμοποιήσω τη μέθοδο διανυσματικοποίησης. 

Για να είναι σε θέση ένα μοντέλο μηχανικής εκμάθησης να επεξεργάζεται ένα κείμενο και να εξάγει 

πληροφορίες από αυτό, το εν λόγω κείμενο πρέπει να είναι σε αναγνώσιμη μορφή με αναγνώσιμα 

χαρακτηριστικά. Η διανυσματικοποίηση είναι η διαδικασία όπου τα δεδομένα κειμένου γίνονται 

“tokenized”, που σημαίνει ότι χωρίζονται σε μεμονωμένες λέξεις ή μικρότερα τμήματα και, στη 

συνέχεια, χρησιμοποιώντας παραμέτρους όπως είναι η διανομή, η καταμέτρηση λέξεων ή συχνό-

τητα λέξεων, μπορεί να δημιουργηθεί ένας πίνακας πραγματικών αριθμών. Χρησιμοποίησα το 

“CountVectorizer” για να μετατρέψω όλο το κείμενο από την πρώτη σειρά, που περιέχει τα κανο-

νικά και μη φυσιολογικά ερωτήματα, σε διανύσματα. Το CountVectorizer χρησιμοποιεί τη αρίθ-

μηση “tokens” και πιο γενικά τη συχνότητα λέξεων για τον διανυσματικοποίηση και αυτόματη 

εξαγωγή χαρακτηριστικών. Παρέχω επίσης παραμέτρους min_df και max_df, που χρησιμοποιού-

νται σε λέξεις που είτε εμφανίζονται πολύ σπάνια είτε πολύ συχνά, κάτι που δεν επηρεάζει μελλο-

ντικές προβλέψεις, αλλά βοηθά στην εκπαίδευση του μοντέλου. Η μετατροπή σε αριθμούς ήταν 

κρίσιμη λόγω του γεγονότος ότι το σύνολο δεδομένων μου περιείχε πολλούς ειδικούς χαρακτήρες, 

καθώς περιέχει επιθέσεις SQL Injection. Αυτό σημαίνει ότι οι περισσότεροι αλγόριθμοι δεν μπο-

ρούν να χειριστούν τα δεδομένα μου και συνεπώς απαιτείται η προ επεξεργασία τους. 

Εικόνα Β'.1. 3 Παράδειγμα διανυσματικοποίησης [59] 
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Β’.1.4 Μηχανική Μάθηση 
Τώρα που έχω ένα σύνολο δεδομένων όπου τα χαρακτηριστικά του έχουν εξαχθεί, μπορώ να εκ-

παιδεύσω το μοντέλο μηχανικής μάθησης. Για να το κάνω αυτό, πρέπει πρώτα να χωρίσω το σύ-

νολο δεδομένων μου σε τμήματα εκπαίδευσης και δοκιμών. Οι πίνακες εκπαίδευσης ονομάζονται 

X_train και y_train και χρησιμοποιούνται για την εκπαίδευση του αλγορίθμου μηχανικής μάθησης. 

Το X_train περιέχει τα ερωτήματά ενώ το y_train περιέχει τις ετικέτες τους. Μόλις εκπαιδευτεί ο 

αλγόριθμος τότε έχουμε X_test και y_test τα οποία θα χρησιμοποιηθούν για τον υπολογισμό της 

ακρίβειας του μοντέλου μας. Το X_test περιέχει τυχαία ερωτήματα από το σύνολο δεδομένων μας 

που δεν έχουν χρησιμοποιηθεί για τη εκπαίδευση του και εφόσον δεν υπάρχουν διπλότυπα στο 

σύνολο δεδομένων μου, γνωρίζουμε ότι το μοντέλο μας δεν τα έχει δει ξανά, ενώ το y_test περιέχει 

τις αντίστοιχες ετικέτες τους. Χρησιμοποιώντας το εκπαιδευμένο μοντέλο μας, προβλέπουμε τις 

ετικέτες των ερωτημάτων από το X_test και μέσο της σύγκρισης αυτών των ετικετών με τις πραγ-

ματικές ετικέτες τους από το y_test μπορούμε να αξιολογήσουμε το μοντέλο μας. Αποφάσισα να 

χωρίσω το σύνολο δεδομένων μου σε 70% για εκπαίδευση και 30% για δοκιμές. Κάνω χρήση του 

“random_state”, κάτι που θα κάνει πάντα το ίδιο διαχωρισμό δεδομένων έτσι ώστε έχουμε τα ίδια 

αποτελέσματα κάθε φορά που εκτελούμε το πρόγραμμά μας, κάτι που θα βοηθήσει στη αξιολόγηση 

και σύγκριση μεταξύ αλγορίθμων. 

Εικόνα Β'.1. 4 Χωρισμός συνόλου δεδομένων [60] 

Χρησιμοποιώ το scikit-learn για να εκπαιδεύσω πολλούς αλγόριθμους και να συγκρίνω τα αποτε-

λέσματα μεταξύ τους. Οι αλγόριθμοι που θα χρησιμοποιήσω είναι: Naive Bayes Bernoulli, Naive 

Bayes Gaussian, Logistic Regression, Support Vector Machine, Decision Tree Classifier, Random 

Forest και KnnClassifier. 

from sklearn.naive_bayes import BernoulliNB 

clf = BernoulliNB() 

clf.fit(X_train,y_train) 

Παράδειγμα εκπαίδευσης Bernoulli 
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Αρχικά θα ξεκινήσω συγκρίνοντας τις τιμές του Accuracy, Precision, Recall, F_score και Mean 

Squared Error. Στο σύνολο έχω 48220 ερωτήματα, για δοκιμές έχω σύνολο 14466 ερωτήματα, 7159 

κανονικά και 7307 κακόβουλα. 

 

Αλγόριθμος Accuracy Precision Recall F_Score Mean Squared error 

Naive Bayes Bernoulli 0.9726 1.0 0.9458 0.9721 0.0273 

Naive Bayes Gaussian 0.9357 0.9511 0.9199 0.9352 0.0642 

Logistic Regression 0.9908 0.9972 0.9845 0.9908 0.0091 

Support Vector Ma-

chine 

0.9890 0.9941 0.9841 0.9891 0.0109 

Decision Tree Classi-

fier 

0.9920 0.9932 0.9909 0.9921 0.0079 

Random Forest Classi-

fier 

0.9928 0.9950 0.9906 0.9928 0.0071 

Knn Classifier (n=3) 0.9879 0.9963 0.9797 0.9879 0.01202 

Πίνακας Β'.1. 2 Αποτελέσματα μηχανικής μάθησης 

‘Όλοι οι αλγόριθμοι έχουν πάρα πολύ καλά αποτελέσματα εφόσον όλοι ξεπερνούν το 90%. Ο Ran-

dom Forest φάνηκε να έχει τα καλύτερα αποτελέσματα με τους αλγόριθμους Decision Tree και 

Logistic Regression να έχουν πολύ μικρή διαφορά. Ο αλγόριθμος Gaussian φάνηκε να έχει τα χει-

ρότερα αποτελέσματα με μεγάλη διαφορά σε σχέση με τους υπόλοιπους αλγόριθμους. Όλοι οι αλ-

γόριθμοι είχαν καλό precision με τον αλγόριθμο Bernoulli να έχει είναι πλήρες 100 τοις εκατό, που 

σημαίνει ότι και τα 7159 κανονικά ερωτήματα που χρησιμοποιήθηκαν για δοκιμή ταξινομήθηκαν 

σωστά. 

 

Cross validation 

Η διασταυρούμενη επικύρωση είναι μια διαδικασία επαναληπτικής δειγματοληψίας που μας δίνει 

έναν άλλο τρόπο αξιολόγησης του μοντέλου μας. Διασφαλίζει ότι όλα τα δείγματα θα χρησιμοποι-

ηθούν τόσο στην εκπαίδευση όσο και στη φάση των δοκιμών. Η διασταυρούμενη επικύρωση χρη-

σιμοποιείται κυρίως για να διασφαλιστεί ότι το μοντέλο δεν έχει overfitting ή underfitting. Over-

fitting εμφανίζεται όταν χρησιμοποιούνται πολύ περίπλοκα δεδομένα ή πάρα πολλά χαρακτηρι-

στικά. Έτσι το μοντέλο είναι κατάλληλο μόνο για να προβλέψει ένα περιορισμένο σύνολο δεδομέ-

νων. Αυτό σημαίνει ότι όταν εισάγονται νέα διαφορετικά δεδομένα το μοντέλο θα έχει κακή από-

δοση. Underfitting συμβαίνει όταν το μοντέλο δεν βρίσκει την υποκείμενη τάση δεδομένων. Η 

διαδικασία έχει ως εξής. Τα δεδομένα ανακατεύονται τυχαία και στη συνέχεια χωρίζονται σε k 

ομάδες. Στη συνέχεια, κάθε ομάδα χρησιμοποιείται τυχαία ως δεδομένα εκπαίδευσης ή δοκιμής. 
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Στο τέλος έχουμε μια βαθμολογία αξιολόγησης. Για τα δεδομένα μου αποφάσισα να χρησιμοποι-

ήσω 10-Fold Cross-Validation. Θα το εκτελέσω στους καλύτερους αλγόριθμους, που σημαίνει Lo-

gistic Regression, Decision Tree και Random Forest. 

 

Αλγόριθμος Cross Validation Score 

Logistic Regression 0.9925 

Decision Tree Classifier 0.9932 

Random Forest Classifier 0.9943 

Πίνακας Β'.1. 3 Αποτελέσματα Cross-Validation 

Τα αποτελέσματα από τη διασταυρούμενη επικύρωση είναι πολύ καλά. Αυτό σημαίνει ότι τα μο-

ντέλα έχουν εκπαιδευτή σωστά και τα δεδομένα μας δεν έχουν underfitting ή overfitting. 

 

Confusion Matrix 

Θα παρουσιάσω τα confusion matrix των τριών καλύτερων αλγορίθμων. Η δομή των confusion 

matrix είναι η παρακάτω: 

- Predicted Normal Predicted SQLi - 

Actually 

Normal 

Κανονικό ερώτημα ταξινομή-

θηκε ως κανονικό 

Κανονικό ερώτημα ταξινο-

μήθηκε ως SQLi 

Σύνολο κανονικών ε-

ρωτημάτων 

Actual 

SQLi 

SQLi ερώτημα ταξινομήθηκε 

ως κανονικό 

SQLi ερώτημα ταξινομή-

θηκε ως SQLi 

Σύνολο  ερωτημάτων 

SQL Injection 

Πίνακας Β'.1. 4 Δομή Confusion Matrix για το συγκεκριμένο σύνολο δεδομένων 

Logistic Regression 

- Predicted Normal Predicted SQLi - 

Actually Normal 7139 20 7159 

Actual SQLi 113 7194 7307 

Πίνακας Β'.1. 5 Confusion Matrix για τον αλγόριθμο Logistic Regression 
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Decision Tree 

- Predicted Normal Predicted SQLi - 

Actually Normal 7111 48 7159 

Actual SQLi 66 7241 7307 

Πίνακας Β'.1. 6 Confusion Matrix για τον αλγόριθμο Decision Tree 

Random Forest 

- Predicted Normal Predicted SQLi - 

Actually Normal 7123 36 7159 

Actual SQLi 69 7238 7307 

Πίνακας Β'.1. 7 Confusion Matrix για τον αλγόριθμο Random Forest 

Β’.1.5 Αυτόματη εξαγωγή δεδομένων από WordPress 
Το επόμενο βήμα είναι η αυτόματη εξαγωγή δεδομένων από έναν ιστότοπο WordPress. Για να γίνει 

αυτό, δημιούργησα ένα πρόσθετο. Για τη δημιουργία πρόσθετου απλά έφτιαξα ένα νέο φάκελο 

όπου και έβαλα μέσα ένα αρχείο PHP με το κώδικα μου. Μέσο αυτού του κώδικα θα παρακολουθώ 

όλα τα ερωτήματα GET και POST που συμβαίνουν στον ιστότοπο. Χρησιμοποιώντας τις ενσωμα-

τωμένες λειτουργίες που παρέχει το WordPress, πρόσθεσα μια συνάρτηση η οποία θα βρίσκετε σε 

κάθε πιθανή σελίδα του WordPress. Αυτή η συνάρτηση παρακολουθεί έπειτα κάθε ερώτημα που 

πραγματοποιείται στη ιστοσελίδα μαζί με άλλες σημαντικές πληροφορίες όπως τη ώρα και τη δι-

εύθυνση IP και ακολούθως αποθηκεύει αυτές τις πληροφορίες μέσα σε ένα αρχείο. Στη συνέχεια, 

απλώς κατεβάζοντας αυτό το αρχείο , ο καθένας μπορεί να ελέγξει τα αιτήματα πολύ εύκολα χρη-

σιμοποιώντας το εκπαιδευμένο μοντέλο μηχανικής μάθησης και έτσι να εντοπίσει τυχόν πιθανές 

επιθέσεις SQL Injection. Αν και αυτό το πρόσθετο μαζί με το μοντέλο μηχανικής μάθησης αρκεί 

για να είναι ένας ιστότοπος αρκετά ασφαλής και ενημερωμένος για τυχόν επιθέσεις, αποφάσισα να 

δοκιμάσω μια πλήρως αυτοματοποιημένη προσέγγιση όπου όλα τα ερωτήματα σαρώνονται άμεσα 

για επιθέσεις χρησιμοποιώντας το μοντέλο μηχανικής εκμάθησης, χωρίς την ανάγκη κάποιου να 

σαρώσει τα ερωτήματα χειροκίνητα. 

 

 

 

 

 

 

Εικόνα Β'.1. 5 Αυτόματη καταγραφή ερωτημάτων 
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Β’.2 Αυτοματοποίηση 
Έχω τώρα όλα τα απαραίτητα εργαλεία για να δημιουργήσω ένα αυτοματοποιημένο σύστημα που 

ανιχνεύει οποιαδήποτε επίθεση SQL Injection. Η αυτοματοποιημένη δομή συστήματος θα παρα-

κολουθεί πρώτα όλα τα αιτήματα με τη χρήση του πρόσθετου που έχω ήδη δημιουργήσει. Στη 

συνέχεια, κάθε αίτημα θα αποστέλλεται στο εκπαιδευόμενο μοντέλο μηχανικής μάθησης, όπου και 

θα αποφασιστεί εάν το ερώτημα είναι κακόβουλο ή όχι. Δύο πιθανά αποτελέσματα θα προέλθουν 

από την εφαρμογή μηχανικής μάθησης, είτε ένα (1) είτε μηδέν (0). Σύμφωνα με το αποτέλεσμα, οι 

πληροφορίες σχετικά με τον χρήστη που εκτελεί το αίτημα θα καταγράφονται.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα Β'.2. 1 Δομή αυτόματου συστήματος εντοπισμού επιθέσεων SQL Injection 

 

Β’.2.1 Front-end 
Αρχικά δημιούργησα το Front-End. Η σελίδα ρυθμίσεων θα παρέχει αρχικά τη επιλογή αλγορίθμου 

για εύρεση των επιθέσεων SQL Injection. Εφόσον είχαν τα καλύτερα αποτελέσματα οι τρεις αλγό-

ριθμοι θα είναι ο Decision Tree, Random Forest και Logistic Regression. Εφόσον ο χρήστης επι-

λέξει πιο αλγόριθμο θέλει θα υπάρχει η επιλογή να κατεβάσει το αρχείο καταγραφών που θα πε-

ριέχει τις επιθέσεις μέσα. Τέλος θα υπάρχει ένα κουμπί με το οποίο ο χρήστης θα μπορεί να καθα-

ρίζει το αρχείο καταγραφών. Επειδή αυτό γίνεται μέσω του WordPress μπορώ να χρησιμοποιήσω 

τις ενσωματωμένες λειτουργίες του για να δημιουργήσω μια σελίδα ρυθμίσεων. Μέσα στο φάκελο 

του προσθέτου δημιουργώ ένα καινούργιο φάκελο που ονομάζατε “includes”. Μέσα στο φάκελο 

αυτό δημιουργώ το αρχείο για τη σελίδα ρυθμίσεων . Αρχικά με τη χρήση της λειτουργίας 

“add_menu_page” δημιουργώ τη σελίδα ρυθμίσεων του πρόσθετου. Μετά χρησιμοποιώ τις συναρ-

τήσεις “register_setting” και “add_settings_field” για να δημιουργήσω το μενού επιλογής αλγορίθ-

μου, το οποίο μενού δημιουργήθηκε με κώδικα html. Τέλος στη σελίδα βάζω δυο κουμπιά. Το 
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πρώτο κουμπί κατεβάζει το αρχείο που περιέχει επιθέσεις που έχουν βρεθεί. Το δεύτερο κουμπί 

καθαρίζει το αρχείο αυτό. Το τελικό αποτέλεσμα εμφανίζετε στη σελίδα του διαχειριστή. Πρώτα 

εμφανίζετε η επιλογή που έχει τη συγκεκριμένη στιγμή ο χρήστης. Μετά μπορεί να επίλεκτή ο 

αλγόριθμος που θα χρησιμοποιηθεί για τη μηχανική μάθηση. Στο τέλος είναι τα δυο κουμπιά για 

κατέβασμα και καθαρισμό του αρχείο επιθέσεων. 

 

Εικόνα Β'.2. 2 Σελίδα επιλογών για το αυτόματο σύστημα 

 

 

Β’.2.2 Back-end 
Τώρα που έγινε το Front-End, πρέπει να αυτοματοποιήσω τη διαδικασία ανίχνευσης επιθέσεων. Το 

μοντέλο μηχανικής μάθησης δημιουργήθηκε σε Python και ως εκ τούτου πρέπει να χρησιμοποιήσω 

έναν διακομιστή ιστού που να δέχεται Python. Αποφάσισα να χρησιμοποιήσω το 

“PythonAnywhere” για να δημιουργήσω μια διαδικτυακή εφαρμογή που θα χρησιμοποιεί Flask. Η 

εφαρμογή λειτουργεί λαμβάνοντας δεδομένα για ανάλυση μέσω παραμέτρων GET και επιστρέφο-

ντας είτε μηδέν (0) είτε ένα (1). Στο σύνολο θα υπάρχουν τρεις παράμετροι GET. Πρώτα το 

“web_input”, δηλαδή το αίτημα που θα προέρχεται από τη ιστοσελίδα  και το οποίο θα ελέγξουμε 

για SQL Injection χρησιμοποιώντας μηχανική μάθηση, η ετικέτα “option” η οποία θα καθορίζει το 

αλγόριθμο και στο τέλος έναν κωδικό πρόσβασης που έχω ορίσει, ώστε άλλα άτομα να μην μπο-

ρούν να κάνουν κατάχρηση του προγράμματος. Αρχικά δημιουργώ τη εφαρμογή Flask όπου και 

φτιάχνω τη λειτουργία ανίχνευσης επιθέσεων στη σελίδα “/query”. Ακολούθως παίρνω τη παρά-

μετρο “my_key” η οποία θα περιέχει το κωδικό για τη εφαρμογή και ελέγχω αν είναι η συγκεκρι-

μένη που έθεσα. Έχω θέση ένα απλό κωδικό εφόσον είναι μόνο για χρήση στις δοκιμές που κάνω 

τώρα, υπό κανονικές συνθήκες η εφαρμογή θα πρέπει να έχει πολύ καλύτερο κλειδί εφόσον θα 

υπάρχουν περισσότεροι χρήστες. 
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my_key = request.args.get('my_key') 

if(my_key=="PtixiakiDokimes"): 

 

Εφόσον είναι σωστό το κλειδί βάζω τον κώδικα της διανυσματικοποίησης που είχα δήξει πιο πάνω 

με τον οποίο εξάγω χαρακτηριστικά από το σύνολο δεδομένων μου. Εφόσον έχω τους πίνακες με 

τα  χαρακτηριστικά, ελέγχω πια επιλογή έδωσε ο χρήστης και αναλόγως επιλέγω το αλγόριθμο. 

option = request.args.get('option') 

if(option == "1"): 

  Decision Tree 

elif(option =="2"): 

  Random Forest 

else: 

  Logistic Regression 

 

Εφόσον έχουμε το εκπαιδευμένο μοντέλο παίρνουμε τη παράμετρο του ερωτήματος που έχει στα-

λεί. Τη αποδηκοποιούμε, τη μετατρέπουμε σε πίνακα και τη διανυσματοποιούμε. Τέλος περνάμε 

το ερώτημα μέσα από το αλγόριθμο και επιστρέφουμε το αποτέλεσμα, δηλαδή ένα(1) ή μηδέν(0). 

y_pred = trained_model.predict(Vectorized_input) #predict one or zero 

return '''{}'''.format(y_pred) #return result 

 

Στο τέλος η εφαρμογή αυτή λειτουργεί σαν ένα API εφόσον χρησιμοποιείται για τη επικοινωνία 

του μοντέλο μηχανικής μάθησης μου με τον ιστότοπό μου. Η πλήρης χρήση αυτής της εφαρμογής 

είναι όπως παρακάτω. Η χρήση είναι απλή. Βάζεις ένα αίτημα στη παράμετρο “web_input” και η 

εφαρμογή θα επιστρέψει μηδέν(0) ή ένα(1).  Σαν παράδειγμα έβαλα το ερώτημα “sql_query”--

where 100=100” και η εφαρμογή επιστρέφει το αριθμό 1. 

http: / /andreaspt ix .pythonanywhere.com/query?web_input=sql_query” --where  

100=100&opt ion=1&my_key=Pt ix iakiDokimes  

 

Τώρα απαιτείται να στέλνονται τα αιτήματα της ιστοσελίδας προς την εφαρμογή. Έχω ήδη δη-

μιουργήσει ένα πρόσθετο που συλλέγει όλα τα εισερχόμενα GET και POST ερωτήματα, χρειάζεται 

μόνο τροποποίηση ο κώδικας του έτσι ώστε να είναι συνδεδεμένο με τη διεπαφή ρυθμίσεων που 

δημιούργησα νωρίτερα, καθώς και να γίνετε αυτόματη αποστολή δεδομένων στην εφαρμογή Flask. 

Βάζουμε σε όλες τις σελίδες τις συναρτήσεις trackurl() και trackPostPayload(). 

add_action( 'init', 'trackurl' ); 

add_action( 'init', 'trackPostPayload' ); 
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Έπειτα δημιουργούμε τη συνάρτηση trackurl() και trackPostPayload(). Ο πιο κάτω κώδικας δη-

μιουργεί τη διεύθυνση url για τη εφαρμογή Flask με τις σωστές GET παραμέτρους. Έχουμε αρ-

χικά το ερώτημα, μετά έχουμε το αλγόριθμου που επιλέχτηκε από τη διεπαφή των ρυθμίσεων και 

τέλος το κωδικό για τη εφαρμογή. Η συνάρτηση trackPostPayload() θα κάνει τη ίδια δουλεία με 

τη διαφορά ότι θα περνά το φορτίο από ερωτήματα είδους POST.  

$url='http://andreasptix.pythonanywhere.com/query?web_input='.$_SERVER['QUERY_STRING']."&option=".$myplugin

_select_field."&my_key=PtixiakiDokimes"; 

 

Εφόσον έχουμε έτοιμη τη διεύθυνση τη τρέχουμε με τη χρήση του curl και παίρνουμε το αποτέλε-

σμα (ένα ή μηδέν). Τέλος γίνετε έλεγχος της τιμής του αποτελέσματος. Εάν η τιμή είναι ένα(1) 

σημαίνει έγινε προσπάθεια για επίθεση SQL Injection και έτσι θα καταγράψουμε τη διεύθυνση IP, 

τη ημερομηνία και ώρα αλλά επίσης και το ίδιο το ερώτημα. Ακριβώς η ίδια διαδικασία θα γίνει 

και για ερωτήματα POST με τη διαφορά ότι καταγράφουμε το ερώτημα POST. Φυσικά, αυτή η 

εφαρμογή γίνεται μόνο για να αποδείξει το θέμα αυτής της εργασίας. Σε ένα επόμενο τμήμα θα 

μιλήσω λεπτομερώς για το τι θα μπορούσε να γίνει στο μέλλον για να βελτιωθεί αυτή η εφαρμογή. 

 

 

Β’.2.3 Αποτελέσματα αυτόματου συστήματος 
Η εφαρμογή έγινε με το σκοπό να αποδείξει ότι είναι δυνατόν να αυτοματοποιηθεί πλήρως η ανί-

χνευση επιθέσεων SQL Injection μέσω της χρήσης μηχανικής μάθησης. Προκειμένου να αποδείξω 

ότι το σύστημα λειτουργεί, θα δοκιμάσω διαφορετικούς τύπους επιθέσεων SQLi και θα δείξω ότι 

το σύστημα θα τις καταγράψει. Το αρχείο καταγραφής από 10 διαφορετικές επιθέσεις SQL Injec-

tion είναι όπως κάτω: 

 

Εικόνα Β'.2. 3 Αρχείο Attacks_log.csv με 10 επιθέσεις 

 

Θα χρησιμοποιώ επίσης παλαιότερα πρόσθετα με γνωστές ευπάθειες για να αποδείξω ότι το σύ-

στημά μου λειτουργεί. Αρχικά θα πραγματοποιήσω επιθέσεις χειροκίνητα και στη συνέχεια θα 

προχωρήσω στη χρήση δύο διαφορετικών εργαλείων, το Burp Suite και το SQLmap. 
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Burp Suite 

Το Burp Suite χρησιμοποιείται για την αξιολόγηση της ασφάλειας των ιστότοπων. Θα χρησιμοποι-

ήσω τρία εργαλεία που παρέχει αυτό το πρόγραμμα, το εργαλείο Proxy, το εργαλείο Repeater και 

το εργαλείο Intruder. Καταρχάς χρησιμοποιώντας το εργαλείο Proxy μπορώ να δω και να τροπο-

ποιήσω το περιεχόμενο των αιτημάτων κατά τη μεταφορά τους. Αυτό μπορεί να μου επιτρέψει να 

διακόψω ένα αίτημα GET ή POST και να το στείλω στον Repeater. Μέσω του Repeater μπορώ να 

επαναλάβω αιτήματα χρησιμοποιώντας διαφορετικές τιμές. Δεδομένου ότι προσπαθούμε να δοκι-

μάσουμε επίθεση SQL Injection, θα διακόψω ένα αίτημα που γνωρίζω ότι περιέχει μια ευπάθεια, 

θα αλλάξω το αίτημα έτσι ώστε να περιέχει την κακόβουλη είσοδο και θα δω αν η εφαρμογή μου 

το εντοπίσει. Θα χρησιμοποιήσω επίσης το εργαλείο Intruder. Θα δώσω εισόδους τύπου SQL 

Injection σε επιλεγμένα αιτήματα που γνωρίζω ότι περιέχουν ευπάθειες και αυτό το εργαλείο θα 

εκτελέσει πολλαπλές επιθέσεις. Στη συνέχεια, μπορώ να ελέγξω και να δω αν ο ιστότοπός μου 

εντόπισε τις επιθέσεις. 

 

SQLmap 

Το SQLmap αυτοματοποιεί τη διαδικασία ανίχνευσης και εκμετάλλευσης ευπαθειών SQL Injection. 

Θα έχω ευάλωτα πρόσθετα και έτσι θα γνωρίζω ήδη τη θέση όπου βρίσκεται η κάθε ευπάθεια, έτσι 

θα μπορώ να παρέχω απευθείας στο πρόγραμμα μια ευάλωτη διεύθυνση URL. Στη συνέχεια, καθώς 

η εφαρμογή περνάει από τις προσπάθειές της, θα μπορώ να ελέγξω και να δω αν ο ιστότοπός μου 

τις εντοπίζει. 

 

 

Β’.2.3.1 Sliced Invoices: 
Το Sliced Invoices είναι ένα δωρεάν πρόσθετο που χρησιμοποιείται για την αποστολή τιμολογίων. 

Βρέθηκε μια ευπάθεια του τύπου Authenticated SQL Injection στην έκδοση 3.8.2 που έκτοτε έχει 

διορθωθεί[63]. Έχω εγκαταστήσει το πρόσθετο με την ευάλωτη έκδοση και θα εκτελέσω την επί-

θεση χειροκίνητα, χρησιμοποιώντας τη λειτουργία sleep(50) με χρονοδιακόπτη 50 δευτερολέπτων 

για να βεβαιωθώ ότι η επίθεση είναι πράγματι επιτυχής. Η επίθεση εντοπίστηκε από το αυτοματο-

ποιημένο σύστημα και καταγράφηκε το πιο κάτω στο αρχείο καταγραφών: 

 

Εικόνα Β'.2. 4 Αρχείο Attacks_log.csv από επίθεση προς “Sliced Invoices” 
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Β’.2.3.2 JoomSport: 
Το Joomsport είναι ένα πρόσθετο που χρησιμοποιείται για ιστότοπους που έχουν να κάνουν με 

αθλήματα. Προσφέρει δυνατότητες που βοηθούν στη δημιουργία, διαχείριση και προβολή πληρο-

φοριών που σχετίζονται με τον αθλητισμό, όπως ομάδες, παίκτες και σκορ. Στην έκδοση 3.3 του 

JoomSport βρέθηκε ότι υπάρχει μια ευπάθεια τύπου SQL Injection[64]. Η ευπάθεια εμφανίζεται 

σε όλα τα αιτήματα που περιέχουν την παράμετρο "sid". Θα χρησιμοποιήσω το εργαλείο proxy 

μαζί με το repeater του burp για να δείξω την επίθεση. Το πρώτο βήμα είναι η εύρεση ενός αίτη-

ματος που περιέχει την παράμετρο "sid". Στη συνέχεια, θα το διακόψω χρησιμοποιώντας την επι-

λογή interrupt. Το αίτημα είναι το παρακάτω. 

Εικόνα Β'.2. 5 Αίτημα POST από το πρόσθετο “JoomSport” 

Έγινε τροποποίηση του αιτήματος όπως παρακάτω και στάλθηκε χρησιμοποιώντας το εργαλείο 

repeater: 

 

Εικόνα Β'.2. 6 Τροποποίηση αιτήματος JoomSport 

 

Η επίθεση βρέθηκε. Καταγράφηκαν τα παρακάτω: 

Εικόνα Β'.2. 7 Αρχείο Attacks_log.csv από επίθεση προς “JoomSport” 
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Β’.2.3.3 Photo Gallery by 10web: 
Το Photo Gallery by 10web είναι ένα πρόσθετο που χρησιμοποιείται για τη δημιουργία γκαλερί 

εικόνων και άλμπουμ. Διαπιστώθηκε ότι υπάρχει ευπάθεια του τύπου Blind SQL Injection στην 

έκδοση 1.5.34[65]. Ένα αίτημα GET με την παράμετρο “album_id” διαπιστώθηκε ότι είναι ευά-

λωτο σε Time Based Blind SQL Injection. Θα χρησιμοποιήσω το εργαλείο proxy από το burp για 

να εντοπίσω το αίτημα και στη συνέχεια μέσω του εργαλείου Intruder θα στείλω πολλαπλές επιθέ-

σεις για να ελέγξω αν το σύστημά μου θα τις εντοπίσει. 

Αρχικά εντοπίζω το παρακάτω αίτημα: 

Εικόνα Β'.2. 8 Αίτημα GET από το πρόσθετο“Photo Gallery” 

 

Μετά στέλνω το αίτημα στο εργαλείο Intruder. Βάζω το φορτίο της επίθεσης και το τρέχω. Στο 

σύνολο είναι 5 επιθέσεις. 

Εικόνα Β'.2. 9 Επιθέσεις με το εργαλείο Intruder προς “Photo Gallery” 

 

Το σύστημα εντόπισε και τις 5 επιθέσεις και κατάγραψε το πιο κάτω: 

Εικόνα Β'.2. 10 Αρχείο Attacks_log.csv από επίθεση προς “Photo Gallery” 
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Β’.2.3.4 Form Maker by 10web: 
Αυτό το πρόσθετο διευκολύνει τη δημιουργία φόρμας. Στην έκδοση 5.4.1 υπάρχει μια ευπάθεια 

του τύπου Authenticated SQL Injection. Η παράμετρος "s" σε ένα συγκεκριμένο αίτημα GET είναι 

ευάλωτη[66]. Θα χρησιμοποιήσω sqlmap. Κατ 'αρχάς επειδή είναι μια επικυρωμένη επίθεση που 

σημαίνει ότι πρέπει να συνδεθώ, θα λάβω το GET αίτημα χρησιμοποιώντας το πρόγραμμα burp 

και θα το αποθηκεύσω σε ένα αρχείο κειμένου. 

Εικόνα Β'.2. 11 Αίτημα GET από το πρόσθετο“Form Maker” 

Ακολούθως θα τρέξω τη παρακάτω εντολή στο sqlmap. 

python sqlmap.py -r form_get.txt -p s 

Αυτό θα τρέξει πολλών ειδών επιθέσεων στη παράμετρο “s”. 

Εικόνα Β'.2. 12 Χρήση SQLMAP για επίθεση προς “Form Maker” 

Το σύστημα ανιχνεύει όλες τις επιθέσεις που εκτελούνται από το sqlmap. Το αποτέλεσμα έχει πάρα 

πολλές γραμμές για να φανούν σε μια εικόνα, έτσι το παρακάτω είναι ένα δείγμα του τι καταγρά-

φηκε. 

Εικόνα Β'.2. 13 Αρχείο Attacks_log.csv από επίθεση προς “Form Maker” 
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Β’.2.3.5 WordPress Gift Voucher: 
Αυτό το PLUGIN χρησιμοποιείται για εμπορικούς ιστότοπους. Μέσω αυτού, ένας ιστότοπος μπο-

ρεί να δημιουργήσει δωροκάρτες. Στην έκδοση 1.0.5 υπάρχει μια ευπάθεια SQL Injection[67]. Η 

ευπάθεια είναι σε κάθε αίτημα POST που περιέχει την παράμετρο “template_id” και είναι τύπου 

“Boolean-Based Blind”. Θα λάβω ξανά το αίτημα ανάρτησης χρησιμοποιώντας το πρόγραμμα burp. 

Εικόνα Β'.2. 14 Αίτημα POST από το πρόσθετο“Gift Voucher” 

 

Η εντολή sqlmap είναι η ακόλουθη: 

sqlmap.py -r gift.txt -p template_id 

 

Εικόνα Β'.2. 15 Χρήση SQLMAP για επίθεση προς “Gift Voucher” 

 

Ο λόγος που έκανα ένα δεύτερο πείραμα χρησιμοποιώντας το sqlmap είναι για να δείξω ότι μπορεί 

επίσης να ανιχνεύσει επιθέσεις που προέρχονται από sqlmap και είναι αιτήματα POST. Το σύστημα 

εντόπισε και αυτές τις επιθέσεις. Ακολουθεί ένα δείγμα του αρχείου καταγραφής. 

 

Εικόνα Β'.2. 16 Αρχείο Attacks_log.csv από επίθεση προς “Gift Voucher” 
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Β’.2.4 Μελλοντικές χρήσεις 
Αυτό το σύστημα μπορεί να χρησιμοποιηθεί για να επεκτείνει την ασφάλεια ενός ιστότοπου και να 

μειώσει το κόστος του. Μπορεί να επεκταθεί για να ανιχνεύσει όχι μόνο επιθέσεις SQL Injection 

αλλά και άλλες επιθέσεις όπως το XSS (Cross-site Scripting) και το Command Injection, αυτό 

μπορεί να γίνει με την επέκταση του συνόλου δεδομένων έτσι ώστε να περιλαμβάνει αυτούς τους 

τύπους αιτημάτων. Μπορεί επίσης να βελτιωθεί στο μέλλον με την προσθήκη διαφορετικών τύπων 

συστημάτων ειδοποίησης, όπως email, τηλέφωνο και ακόμη και εφαρμογή για κινητά. Σε βέλτιστες 

συνθήκες, μια εταιρεία βελτιστοποιεί ένα σύστημα όπως αυτό και μέσω μηχανικής μάθησης όχι 

μόνο ανιχνεύει επιθέσεις SQL Injection αλλά και σε πραγματικό χρόνο σταματά την πρόσβαση 

στον εισβολέα. Η ασφάλεια αυτής της εφαρμογής μπορεί επίσης να βελτιωθεί. Παραδοσιακές τε-

χνικές άμυνας μπορούν επίσης να χρησιμοποιηθούν για να κάνουν αυτήν την εφαρμογή ασφαλή. 

Για παράδειγμα, η επικύρωση εισόδου μπορεί να χρησιμοποιηθεί για την προστασία δεδομένων με 

κωδικοποίηση και κρυπτογράφηση. Αυτό μπορεί να βοηθήσει στην προστασία των αρχείων κατα-

γραφής, καθώς αποτρέπει επιθέσεις όπως "Log Injection". Ανάλογα με την κλίμακα του ιστότοπου 

που χρησιμοποιεί αυτήν την εφαρμογή μπορούν να εφαρμοστούν και άλλες τεχνικές. Όσον αφορά 

τα τρέχοντα προβλήματα, υπάρχει μόνο ένα. Επί του παρόντος, αυτό το πρόβλημα είναι η απόδοσή 

του. Αυτό οφείλεται στο γεγονός ότι η εφαρμογή Flask βρίσκεται σε έναν δωρεάν διακομιστή κάτι 

που μπορεί εύκολα να διορθωθεί μέσω της χρήσης ενός πολύ καλύτερου κεντρικού υπολογιστή.  
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Κεφάλαιο Γ΄ 

Γ’.1 Τελικό αποτέλεσμα 
Έχω δημιουργήσει επιτυχώς ένα πλήρως αυτοματοποιημένο σύστημα ανίχνευσης επιθέσεων SQL 

Injection. Το σύνολο δεδομένων αποτελείτο από 48220 καταχωρήσεις δεδομένων και δύο κλάσεις. 

Οι δύο κλάσεις είναι κανονικά ερωτήματα και ερωτήματα SQL Injection και αντιπροσωπεύονται 

με την ετικέτα μηδέν (0) και ένα (1). Το σύνολο δεδομένων κατανέμεται εξίσου μεταξύ των δύο 

κατηγοριών, καθένα με 24110 καταχωρήσεις, καθιστώντας το πλήρως ισορροπημένο. Τα κανονικά 

ερωτήματα αποκτήθηκαν λαμβάνοντας ερωτήματα από διευθύνσεις URL, μια νέα προσέγγιση που 

σκέφτηκα, που λειτούργησε πολύ καλά.. Τα ερωτήματα SQL Injection προήλθαν από έξι διαφορε-

τικές πηγές. Αυτό γίνεται για να έχουμε ένα αρκετά μεγάλο σύνολο δεδομένων που αντιπροσωπεύει 

πλήρως την ποικιλία των διαφορετικών τύπων επιθέσεων SQL Injection που μπορούν να συμβούν. 

Το σύνολο δεδομένων περιείχε δεδομένα κειμένου, οπότε χρειάστηκε να γίνει κάποια εξαγωγή 

χαρακτηριστικών προκειμένου οι αλγόριθμοι μηχανικής μάθησης να μπορούν να λαμβάνουν τα 

δεδομένα. Για να το κάνω αυτό, επέλεξα τη μέθοδο διανυσματοποίησης χρησιμοποιώντας το 

CountVectorizer του scikit-learn, το οποίο τη συχνότητα για τη μετατροπή κειμένου σε διανύσματα. 

Το σύνολο δεδομένων χωρίστηκε σε 70% για εκπαίδευση και 30% για δοκιμές. Χρησιμοποιήθηκαν 

εννέα αλγόριθμοι για πειράματα, Naive Bayes Bernoulli, Naive Bayes Gaussian, Logistic Regres-

sion, Support Vector Machine, Decision Tree Classifier, Random Forest Classifier και Knn classi-

fier. Όλα έχουν εξαιρετικά αποτελέσματα με ακρίβεια πάνω από 90% το καθένα. Οι καλύτεροι 

αλγόριθμοι ήταν το Random Forest με 99,28% ακρίβεια, το Decision Tree Classifier με 99,20% 

ακρίβεια και η Logistic Regression με 99,08% ακρίβεια. Πραγματοποίησα 10-Fold Cross 

Validation σε αυτούς τους 3 κορυφαίους αλγόριθμους με τα αποτελέσματα να είναι 0.9925 για 

Logistic Regression, 0.9932 για Decision Tree και 0.9943 για Random Forest.  

Προκειμένου να έχω ένα πλήρως αυτοματοποιημένο σύστημα, πρέπει τα ερωτήματα να εξά-

γονται αυτόματα από έναν ιστότοπο. Αυτό έγινε χρησιμοποιώντας PHP. Το μοντέλο μηχανικής 

μάθησης εκτελείται χρησιμοποιώντας Python, οπότε απαιτείται ένας διαδικτυακός διακομιστής για 

να στεγάσει τον κώδικα. Αυτό έγινε χρησιμοποιώντας μια διαδικτυακή υπηρεσία που παρέχει δω-

ρεάν διακομιστές που υποστηρίζουν εφαρμογές ιστού Python. Χρησιμοποιώντας αυτήν την υπη-

ρεσία δημιούργησα μια εφαρμογή Flask. Αυτή η εφαρμογή λαμβάνει ερωτήματα και μέσω του 

μοντέλου μηχανικής εκμάθησης επιστρέφει είτε μηδέν (0) είτε ένα (1). Στη συνέχεια, δημιούργησα 

ένα πρόσθετο που χρησιμοποιώντας τον προαναφερθέντα κώδικα PHP εξάγει όλα τα πιθανά αιτή-

ματα από έναν ιστότοπο και το στέλνει στην εφαρμογή Flask. Εάν η εφαρμογή επιστρέψει 1 ση-

μαίνει ότι το ερώτημα είναι επίθεση και καταγράφει τα στοιχεία του εισβολέα. Δημιούργησα επίσης 

μια διεπαφή για το πρόσθετο όπου επιλέγεται ο αλγόριθμος μηχανικής μάθησης και δίνεται η δυ-

νατότητα λήψης του αρχείου επιθέσεων. Στο τέλος για δοκιμή του συστήματος έγιναν επιθέσεις σε 

παλιά ευάλωτα πρόσθετα χρησιμοποιώντας το πρόγραμμα Burp Suite και SQLmap. Το σύστημα 

λειτούργησε άψογα και κατάφερε να εντοπίσει και να καταγράψει τις εισερχόμενες επιθέσεις SQL 

Injection χωρίς προβλήματα. 
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Γ’.2 Διαφορετικές προσεγγίσεις 
Ενώ τα αποτελέσματα ήταν εξαιρετικά καλά, ο πειραματισμός με διαφορετικές προσεγγίσεις ή δια-

φορετική μεθοδολογία μπορεί να βοηθήσει στην εξαγωγή καλύτερων συμπερασμάτων. Πρώτα θα 

μπορούσε κάποιος να δοκιμάσει να αλλάξει το σύνολο δεδομένων για εκπαίδευση. Τα κανονικά 

ερωτήματα μπορούν να αλλάξουν έτσι ώστε να είναι πιο διαφορετικά και συγκεκριμένα. Για πα-

ράδειγμα, ένας μεγάλος ιστότοπος μπορεί να δημιουργήσει ένα σύνολο δεδομένων μόνο από τα 

δικά του συγκεκριμένα αιτήματα, καθιστώντας το μοντέλο μηχανικής μάθησης ιδιαίτερα καλό για 

τη ιστοσελίδα του. Όσον αφορά την εξαγωγή χαρακτηριστικών, μπορεί να χρησιμοποιηθεί η σε 

βάθος μάθηση η οποία παρομοίως με το CountVectorizer είναι πλήρως αυτοματοποιημένη. Για το 

μοντέλο μηχανικής μάθησης μπορεί επίσης να χρησιμοποιηθεί η σε βάθος μάθηση αντί των παρα-

δοσιακών αλγορίθμων. Εφόσον έχω ήδη δημιουργήσει ένα μεγάλο σύνολο δεδομένων, η εφαρμογή 

βαθιάς μάθησης είναι πολύ εύκολη. Τέλος, όταν πρόκειται για αυτοματοποίηση της ανίχνευσης, 

μπορούν να χρησιμοποιηθούν επαναλαμβανόμενες εργασίες. Αντί για τον εντοπισμό όλων των ει-

σερχόμενων αιτημάτων σε πραγματικό χρόνο που έχω κάνει. κάποιος θα μπορούσε να συλλέξει 

όλα τα αιτήματα σε ένα αρχείο και να ορίσει έναν καθορισμένο χρόνο στον οποίο θα πραγματο-

ποιείτε καθημερινός σάρωση από το μοντέλο μηχανικής εκμάθησης. 

 

Γ’.3 Συμπεράσματα 
Η SQL Injection είναι μία από τις πιο σοβαρές επιθέσεις αφού μπορεί να δώσει στον εισβολέα 

πλήρη έλεγχο σημαντικών δεδομένων προκαλώντας εξαιρετικά αρνητικό αντίκτυπο στις οργανώ-

σεις. Έτσι, είναι πολύ επωφελές για τις οργανώσεις να επενδύσουν στην προστασία των συστημά-

των τους, καθώς οι επιθέσεις μπορεί να καταλήξουν πολύ δαπανηρές. Ενώ οι παραδοσιακές τεχνι-

κές άμυνας είναι σίγουρα απαραίτητες, απαιτούνται νέοι πιο αποτελεσματικοί και καλύτεροι τρό-

ποι προστασίας. Η μηχανική μάθηση μπορεί να βοηθήσει στη βελτίωση των αμυντικών τεχνικών, 

καθώς μπορεί να αυτοματοποιήσει εργασίες και να καταστήσει τις μεθόδους πολύ πιο αποτελεσμα-

τικές. Ένα από τα μεγαλύτερα οφέλη του είναι το γεγονός ότι μπορεί να βοηθήσει με άγνωστες 

νέες επιθέσεις, όπως οι επιθέσεις zero day. Σε αυτήν την εργασία χρησιμοποίησα μηχανική μάθηση 

για τον εντοπισμό επιθέσεων SQL Injection σε ιστότοπους WordPress. Χρησιμοποιήθηκαν επτά 

αλγόριθμοι και όλοι είχαν εξαιρετικά υψηλή ακρίβεια. Μέσα από αυτά τα αποτελέσματα μπορούμε 

να καταλήξουμε στο συμπέρασμα ότι όχι μόνο η μηχανική μάθηση μπορεί να βοηθήσει στην ανί-

χνευση επιθέσεων SQL Injection αλλά είναι επίσης εξαιρετικά αποτελεσματική σε αυτό. Σε αυτήν 

την εργασία δημιουργήθηκε επίσης ένα αυτόματο σύστημα ανίχνευσης επιθέσεων SQL Injection 

με τη χρήση μηχανικής μάθησης για ιστοσελίδες WordPress. Διάφορες επιθέσεις SQL Injection 

έγιναν τότε προς στο σύστημα και τις εντόπισε όλες με επιτυχία. Αυτό αποδεικνύει ότι η μηχανική 

μάθηση μπορεί να χρησιμοποιηθεί αποτελεσματικά για την αυτοματοποίηση της ανίχνευσης εισβο-

λέων. Εφόσον η μηχανική μάθηση χρησιμοποιήθηκε για τον εντοπισμό επιθέσεων τύπου SQL In-

jection, η ίδια μεθοδολογία μπορεί να εφαρμοστεί σε διαφορετικούς τύπους επιθέσεων, όπως 

Cross-Site Scriptping (XSS) και Command Injection. Είναι ασφαλές να υποθέσουμε ότι στο εγγύς 

μέλλον η χρήση της μηχανικής μάθησης για αμυντικούς σκοπούς θα γίνει πολύ πιο συνηθισμένη. 
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