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ΠΕΡΙΛΗΨΗ 

Το raspberry pi 4 Model B αποτελεί ένα από τα τελευταία μοντέλα της σειράς. Το 

μέγεθός του είναι μεγέθους πιστωτικής κάρτας και η υπολογιστική του ισχύς είναι 

αρκετά καλή και συγκρίνοντάς το με άλλους υπολογιστές μπορεί να φανεί 

ανταγωνιστικό. Το λειτουργικό σύστημα που είναι πάνω στο raspberry pi 4 Model B 

είναι το Kali-Linux 20.1, το οποίο διαθέτει αρκετά εργαλεία και μερικά από αυτά θα 

χρησιμοποιηθούν στην συγκεκριμένη εργασία. Στόχος είναι να γίνουν επιθέσεις Wi-Fi 

και πιο συγκεκριμένα, διάφορες επιθέσεις, οι οποίες σχετίζονται με το σπάσιμο του 

πρωτοκόλλου WPA/WPA2 με διάφορα εργαλεία όπως το Aircrack-ng, Reaven και 

Wifite2 για να ανακτηθεί ο κωδικός του ασύρματου δικτύου. Επιπλέον, εκτελείται η 

επίθεση «το δίδυμο του διαβόλου» (Evil twin AP) με τα εργαλεία dnsmasq και hostapd 

δημιουργώντας ένα ψεύτικο σημείο πρόσβασης, που στόχο έχει ο επιτιθέμενος να 

συγκεντρώνει πληροφορίες για το εκάστοτε θύμα. Τέλος, γίνεται η χρήση διάφορων 

βοηθητικών εργαλείων, τα οποία χρησιμοποιούνται από τον εκάστοτε επιτιθέμενο ή 

από την μεριά του χρήστη που θέλει να κάνει “Penetration testing” για τη διασφάλιση 

του δικτύου, ώστε να αποκτήσει πληροφορίες από το ασύρματο δίκτυο, όπως είναι το 

Nmap για την αναγνώριση και εξερεύνηση του δικτύου, το Tcpdump για την 

καταγραφή και παρακολούθηση πακέτων στο δίκτυο,  το Wireshark για την ανάλυση 

πακέτων του δικτύου, το kismet για ανίχνευση Wi-Fi συσκευών και για το σπάσιμο 

κωδικών του πρωτοκόλλου SSH με τα προγράμματα: Hydra, Medusa και John the 

Ripper.  
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ΠΡΟΛΟΓΟΣ 

Στο πρώτο κεφάλαιο γίνεται η αναφορά σε βασικούς όρους πάνω στο θέμα της 

εργασίας. Πιο συγκεκριμένα γίνεται η αναφορά στο τι είναι το raspberry pi 4 Model B 

και στα τεχνικά χαρακτηριστικά που έχει. Επίσης, γίνεται μία ιστορική αναδρομή 

εξέλιξής του στο πέρασμα των χρόνων και η εφαρμογή του σε διάφορα πρότζεκτς. 

Ακόμη, γίνεται αναφορά στο υπόβαθρο του ασύρματου δικτύου και στις δυνατότητές 

του σχετικά με το εύρος του, τα πρωτόκολλά του και τα πλαίσια διαχείρισης. Επιπλέον, 

γίνεται περιγραφή στις ευπάθειες των ασύρματων δικτύων και δίνεται ο ορισμός του 

“penetration testing” μαζί με τη μεθοδολογία που πρέπει να ακολουθηθεί, τα βήματα 

του “wireless penetration testing” και γίνεται περιγραφή των τεχνικών και της 

μεθοδολογίας για “wireless” επιθέσεις. Στο δεύτερο κεφάλαιο περιγράφεται η 

προετοιμασία που γίνεται στο raspberry pi 4 Model B σχετικά με την τοποθέτησή του 

σε ειδική θήκη και με την εγκατάσταση του λειτουργικού Kali Linux σε αυτό και 

αναλύεται η υλοποίηση των “wireless” επιθέσεων που ακολούθησα  καθώς και τα 

εργαλεία που χρησιμοποίησα για να υλοποιήσω τις επιθέσεις αυτές. Επίσης, γίνεται 

αναφορά σε διάφορα άλλα βοηθητικά προγράμματα που εκτέλεσα και σχετίζονται με 

την απόκτηση διάφορων πληροφοριών σε διάφορα ασύρματα δίκτυα. Τέλος, στο τρίτο 

κεφάλαιο παραθέτω τα συμπεράσματα της εργασίας καθώς επίσης και τη βιβλιογραφία 

που χρησιμοποίησα για να επιτευχθεί η συγκεκριμένη εργασία.    
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 1 

Κεφάλαιο Α'  
 

ΕΙΣΑΓΩΓΗ 
 

Τα τελευταία χρόνια παρατηρείται ότι όλο και περισσότεροι χρήστες να στρέφονται 

προς τα raspberry pi. Κυρίως παρατηρείται μία αυξανόμενη ζήτηση σε ηλικίες όπως σε 

ομάδες φοιτητών και μαθητών που ασχολούνται με το πεδίο της πληροφορικής και του 

προγραμματισμού. Η χαμηλή τιμή του και σε συνδυασμό με το μικρό του μέγεθος και 

η ανταγωνιστική του επεξεργαστική ισχύ σε σχέση με τους άλλους υπολογιστές της 

αγοράς έδωσαν το κίνητρο σε αυτές τις ηλικιακές ομάδες να ασχοληθούν με το 

raspberry pi. Οι φοιτητές κυρίως το χρησιμοποιούν πάνω σε διάφορα πρότζεκτ 

ρομποτικής και στην εκπαίδευσή τους πάνω στον προγραμματισμό. Εκτός όμως από 

τον εκπαιδευτικό χαρακτήρα του έχει και το ψυχαγωγικό, που οι χρήστες είτε μπορούν 

να παίξουν διάφορα ρετρό παιχνίδια είτε να το χρησιμοποιήσουν σαν “media center”. 

Η απόδοση του δεν έχει να ζηλέψει σε τίποτα με άλλους υπολογιστές της αγοράς καθώς 

με το πέρασμα των χρόνων όλο και περισσότερη υποστήριξη σε προγράμματα και 

λειτουργικά συστήματα παρατηρείται να χρησιμοποιούνται σε συνδυασμό με τα 

νεότερα μοντέλα raspberry pi, όπως το raspberry pi 4 Model B. Έτσι λοιπόν, εκτός από 

το επίσημο λειτουργικό σύστημα που είναι Raspberry pi OS και με το οποίο 

κυκλοφορούν τα τελευταία μοντέλα είναι πιθανό να βάλουμε σε ένα raspberry pi και 

άλλες εκδόσεις Linux όπως για παράδειγμα Kali-Linux. Με τη χρήση του λειτουργικού 

συστήματος του Kali-Linux, το raspberry pi αυτόματα μετατρέπεται σε ένα πολύτιμο 

εργαλείο εκτέλεσης επιθέσεων σε ένα ασύρματο δίκτυο ή αντίθετα ένα εργαλείο όπου 

θα χρησιμοποιείται για “Penetration testing” για τη διασφάλιση των δικτύων σε μικρές 

έως πολύ μεγάλες εταιρίες. Οι μικρές διαστάσεις του επιτρέπει στο χρήστη να έχει μία 

ιδανική φορητότητα και να τοποθετείται στο εσωτερικό του δικτύου στόχος για να γίνει 

η επίθεση στο εκάστοτε δίκτυο ελέγχοντάς το απομακρυσμένα. Αποτελεί ένα πολύτιμο 

εργαλείο στα χέρια των “penetration testers” καθώς η τεχνολογία εξελίσσεται και η 

ασφάλεια μεγάλων κυρίως εταιριών απειλείται και η πρόληψη και τα αντίμετρα των 

δικτύων τους είναι απαραίτητη. Η χρήση και η φορητότητά του είναι πολύ εύκολη 

καθώς το μέγεθος του είναι πολύ μικρό σε βαθμό που μπορεί να πει κάποιος ότι είναι 

κυριολεκτικά ένας υπολογιστής τσέπης που μπορεί να μεταφερθεί σε οποιοδήποτε 

σημείο επιθυμεί ο κάθε χρήστης είτε είναι αρχάριος είτε είναι επαγγελματίας. Όσο 

αναφορά η χρήση του είναι εντελώς απλή καθώς ο εκάστοτε χρήστης μπορεί να το 

συνδέσει με μία οθόνη, ένα ποντίκι και ένα πληκτρολόγιο και συνεπώς να έχει ένα 

επιτραπέζιο υπολογιστή. Από την άλλη μεριά μπορεί ο χρήστης να χειρίζεται 

απομακρυσμένα με το πρωτόκολλο SSH μέσω ενός φορητού υπολογιστή 

χρησιμοποιώντας το λειτουργικό Linux ή κάποιο macOS και να κάνει τις επιθέσεις που 

επιθυμεί ή να κάνει “penetration testing”. Τα τελευταία χρόνια από την εξέλιξη που 

φαίνεται να υπάρχει στα raspberry pi έχουν ξεκινήσει να κυκλοφορούν πολλά 

εξαρτήματα που σχετίζονται με τη μείωση της θερμοκρασίας του συνδυάζοντας το 

παράλληλα με κάποια ειδική θήκη για το εκάστοτε μοντέλο που θέλει να 

χρησιμοποιήσει ο χρήστης δημιουργώντας μία παθητική ή ενεργητική ψύξη. Ακόμη 

κυκλοφορούν συμβατά εξαρτήματα με το raspberry pi που έχουν να κάνουν με τις 

περιβαλλοντικές επιστήμες χρησιμοποιώντας για παράδειγμα κάποιο μετεωρολογικό 

σταθμό κάνοντας τις απαραίτητες μετρήσεις που απαιτούνται για να εξαχθούν τα 

επιθυμητά αποτελέσματα. Επιπλέον, υπάρχουν κάμερες παρακολούθησης, οι οποίες 

είναι συμβατές με τα raspberry pi και σε συνδυασμό με το πρόγραμμα “MotionEye” το 

οποίο είναι συμβατό με το λειτουργικό σύστημα Raspberry pi OS. Τέλος, θα μπορούσε 
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να πει κάποιος ότι τα raspberry pi είναι ένα εργαλείο όπου μπορεί κάποιος να τα 

χρησιμοποιήσει σε επίπεδο επαγγελματικό και να φέρει σε πέρας οποιοδήποτε 

πρότζεκτ και να του ανατεθεί σε αρκετά επιστημονικά πεδία.    
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Α'.1 Raspberry Pi 4 Model B - Τεχνικά Χαρακτηριστικά 
 

Το raspberry Pi είναι ένας υπολογιστής τσέπης με μέγεθος πιστωτικής κάρτας και με 

χαμηλό κόστος [1]. Παρόλο που το μέγεθός του είναι μικρό, το raspberry Pi 4 Model 

B το οποίο θα χρησιμοποιηθεί σε αυτή την πτυχιακή εργασία, διαθέτει έναν 

τετραπύρηνο 64bit επεξεργαστή, 4 GB RAM, υποστήριξη δύο micro-HDMI θύρες για 

υποστήριξη διπλής οθόνης έως 4Κ ανάλυσης, Διπλής ζώνης (dual-band) 2.4 - 5.0 GHz 

ασύρματο LAN, Bluetooth 5.0, 1 Gigabit Ethernet, 2 Usb 3.0, 2 Usb 2.0 και δυνατότητα 

PoE. Στην παρακάτω εικόνα και τον παρακάτω πίνακα απεικονίζονται αναλυτικά τα 

χαρακτηριστικά του Raspberry Pi 4 Model B. [2] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Επεξεργαστής: Broadcom BCM2711quad-core Cortex A-72 (ARM v8) 64-bit SoC @ 1.5 GHz 

 

Μνήμη: 4 GB 

 

Συνδεσιμότητα: 2.0 GHz και 5.0 GHz IEEE 802.11b/g/n/ac wireless 

LAN, Bluetooth 5.0, BLE 

Gigabit Ethernet 

2 x USB 2.0 θύρες 

2 x USB 3.0 θύρες 

 

GPIO: 

 
Standard 40-pin GPIO header  

 

Video & Ήχος: 

 
2 x micro-HDMI θύρες (μέχρι 4Kp60) 

2-lane MIPI DSI display θύρα 

2-lane MIPI CSI camera θύρα 

4-pole stereo audio και composite video θύρα 

 

 

Υποστήριξη SD κάρτας: Θύρα micro SD κάρτα για φόρτωση του OS και για αποθήκευση δεδομένων 

 

Πολυμέσα:  Η.265 (4Kp60 decode) 

H.264 (1080p60 decode, 1080p30 encode) 

OpenGL ES, 3.0 graphics 

  

 

 

Αναλυτικά χαρακτηριστικά του raspberry pi 4 Model B [2] 

 
Αναλυτικά χαρακτηριστικά του raspberry pi 4 Model B 

 
Αναλυτικά χαρακτηριστικά του raspberry pi 4 Model B 

 
Αναλυτικά χαρακτηριστικά του raspberry pi 4 Model B 

Εικόνα Α. 1 Raspberry Pi Generation 4 Model B [3] 
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Α'.2 Ιστορική αναδρομή του Raspberry Pi 
 
Η δημιουργία του raspberry pi ξεκίνησε για πρώτη φορά το 2006 από το εργαστήριο 

Υπολογιστών του πανεπιστημίου του Cambridge σχεδιάζοντας αρχικά μερικά 

πρωτότυπα. Μία ομάδα εργαζομένων του εργαστηρίου θέλοντας να δώσει κίνητρο 

στους φοιτητές λόγω του μειωμένου ενδιαφέρον τους στις γνώσεις των υπολογιστών 

αποφάσισε να φτιάξει αυτόν τον μικροσκοπικό υπολογιστή που θα είχε καθαρά 

εκπαιδευτικό χαρακτήρα δίνοντας την ευκαιρία τόσο σε φοιτητές όσο και σε μαθητές 

να αποκτήσουν γνώσεις προγραμματισμού και ρομποτικής. To 2008 δημιουργήθηκε 

το φιλανθρωπικό ίδρυμα “Raspberry Pi Foundation” και τρία χρόνια αργότερα 

κυκλοφόρησε το πρώτο raspberry pi με τα μοντέλα: Model A, Model A+ και Model B. 

Τα μοντέλα αυτά διέθεταν επεξεργαστή ARMv6k στα 700 ΜΗz, 256 RAM, κάρτα 

γραφικών Broadcom VideoCore και κατανάλωση από 1 έως 3.5 Watt και η 

αποθήκευση των δεδομένων γινόταν σε κάρτες SD, SDHC και micro SD. Από αυτά τα 

μοντέλα που βγήκαν και μέσα σε διάστημα 2 ετών πουλήθηκαν πάνω από 2 

εκατομμύρια κομμάτια του raspberry pi Model B. Στη συνέχεια κυκλοφόρησαν οι 

εκδόσεις Model B rev 2 και Model B+ με 512 ΜΒ RAM, όπου οι πωλήσεις τον 

Οκτώβριο του 2014 εκτοξεύτηκαν στα 4 εκατομμύρια κομμάτια. Τον Φεβρουάριο του 

2015 κυκλοφόρησε το Raspberry Pi Generation 2 Model B, όπου ανέβασε τη RAM στο 

1 GB και εξαπλασίασε την ταχύτητα του επεξεργαστή με τη χρήση του τετραπύρηνου 

επεξεργαστή Cortex-A7 (ARMv7) ενώ παράλληλα έχει και  διπύρηνη κάρτα γραφικών 

Broadcom VideoCore. Στη συνέχεια, τον Νοέμβριο του 2015 κυκλοφόρησε το 

Raspberry Pi zero έχοντας μέγεθος το μισό από το Raspberry Pi και έχοντας παράλληλα 

RAM 512 MB και επεξεργαστή ARM1176JZF-S στα 1000 MHz. Η επόμενη 

κυκλοφορία είναι το Φεβρουάριο του 2016 με την κυκλοφορία του Raspberry Pi 

Generation 3 Model B, όπου έχει RAM 1 GB και επεξεργαστή τον ARM Cortex-A53 

στα 1200 MHz και με κάρτα γραφικών και κάρτα γραφικών Broadcom VideoCore 

χρονισμένη στα 250 MHz.  Τέλος, τον Ιούνιο του 2019 εισέρχεται στην αγορά το 

Raspberry Pi Generation 4 Model B σε διάφορες εκδόσεις με RAM 1/2/4 GB και ένα 

χρόνο αργότερα και σε 8 GB RAM. [4] 

 

Α'.3 Απλές Εφαρμογές του Raspberry Pi 
 
Αρχικά, συνδέοντας το Raspberry Pi με μία οθόνη, ένα πληκτρολόγιο και ένα ποντίκι 

επιτυγχάνεται ο χρήστης να έχει έναν ολοκληρωμένο υπολογιστή που υποστηρίζει 

διάφορες διανομές Linux. Μερικές από αυτές είναι οι εξής: [4] 

• Raspbian 

• Raspberry Pi OS 

• Ubuntu Mate 

• Ubuntu 

• Kali-Linux 

• Twisted OS 

 

Μία πρακτική εφαρμογή του Raspberry Pi είναι η χρήση του ως “Media center” για να 

παίζουμε ταινίες στην τηλεόρασή μας, χάρη στο OSMC που είναι βασισμένο στο Kodi. 

Ακόμη, μπορεί να χρησιμοποιηθεί ως παιχνιδομηχανή για ρετρό παιχνίδια, όπου 

φορτώνοντας “emulators” μπορεί ο χρήστης να έχει αμέτρητα παιχνίδια από NES, 

SNES, Megadrive ή Arcade. Άλλη μία πρακτική εφαρμογή που μπορεί να 
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χρησιμοποιηθεί το Raspberry Pi είναι να γίνει η σύνδεση του με έναν εξωτερικό 

σκληρό όπου σε αυτόν θα κατεβαίνουν διάφορα “torrents” κατά τη διάρκεια όλου του 

εικοσιτετράωρου χωρίς να σπαταλάμε πόρους στον υπολογιστή μας και χωρίς να 

καταναλώνουμε ρεύμα καθώς το Raspberry Pi καταναλώνει 4 Watt. Μπορούμε επίσης 

στον εξωτερικό σκληρό που έχουμε συνδέσει στο Raspberry Pi να στήσουμε ένα 

προσωπικό “cloud service”, ώστε να έχουμε πρόσβαση στα αρχεία μας από 

οποιοδήποτε μέρος του κόσμου και αν βρισκόμαστε μέσω Ίντερνετ, χωρίς να 

χρειαζόμαστε άλλες υπηρεσίες όπως Google drive ή Dropbox. Επίσης είναι εφικτή η 

δημιουργία να στήσουμε ένα οικιακό “web server” για να μπορέσουμε να ανεβάσουμε 

ιστοσελίδες μέσα από το δικό μας “hosting” σε επίπεδο πειραματισμού περισσότερο 

και σε μικρότερο επίπεδο επαγγελματισμού. [4] 
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Α'.4 Υπόβαθρο Wi-Fi 
 
Το ασύρματο δίκτυο χρησιμοποιεί ένα τμήμα του ραδιοφάσματος, ώστε τα σήματα να 

είναι διαθέσιμα σε οποιονδήποτε διαθέτει μία λειτουργική κεραία εντός εμβέλειας ενός 

υπολογιστή. Οι ασύρματοι αυτοί υπολογιστές είναι πολύ εκτεθειμένοι και η απαίτηση 

μέτρων είναι επιβεβλημένη μεταξύ ενός υπολογιστή, που ονομάζεται πελάτης και ενός 

ασύρματου σταθμού βάσης ή ενός σημείου πρόσβασης. Όλες αυτές οι επικοινωνίες 

λειτουργούν σε προκαθορισμένες ραδιοσυχνότητες και ένας επιτιθέμενος που στόχο 

έχει να υποκλέψει θα προσπαθήσει να παρακολουθήσει και να μιμηθεί. Το Wi-Fi 

χρησιμοποιεί συχνότητες ραδιοφάσματος ως μέσο μετάδοσης των δεδομένων. Αυτό 

εκθέτει το επίπεδο ένα και δύο της εμβέλειας του δικτύου Wi-Fi. Τα δίκτυα WLANs 

λειτουργούν σε ένα εύρος δύο συχνοτήτων, οι οποίες είναι 2.4 GHz και 5.0 GHz σε 

πρωτόκολλο 802.11a/b/g/n έχοντας παράλληλα η κάθε ζώνη πολλαπλά κανάλια. Η 

επικοινωνία των WLANs συμβαίνει σε “frames”, όπου υπάρχουν τρείς διαφορετικοί 

τύποι του 802.11 “MAC frames”: τα δεδομένα, ο έλεγχος και η διαχείριση. Η 

πλειονότητα των επιθέσεων Wi-Fi στοχεύουν στη διαχείριση των “frames” επειδή είναι 

υπεύθυνα για την αυθεντικοποίηση, την σύνδεση, την αποσύνδεση, το “beacon” και 

την αίτηση/απάντηση. Οι επιθέσεις Wi-Fi όπως DoS (Denial of Service) και man-in-

the-middle εφαρμόζονται σε 802.11 “frames” και δεν μπορούν να ανιχνευτούν στα τρία 

τελευταία επίπεδα του σημείου πρόσβασης (access point). Σε αντίθεση με τα 

παραδοσιακά συστήματα ανίχνευσης εισβολής σε ενσύρματο δίκτυο, η ανίχνευση 

επιθέσεων σε δίκτυο Wi-Fi γίνεται στο επίπεδο δύο. [5] 

 

Α'.5 Πρωτόκολλα 802.11 
 
Τα πρωτόκολλα 802.11 περιγράφουν τον τρόπο επικοινωνίας μεταξύ των συσκευών 

στη ζώνη ραδιοσημάτων 2,4 GHz που διατίθεται στα δίκτυα Wi-Fi. Η ζώνη διακρίνεται 

σε 14 κανάλια και αυτά τα κανάλια επικαλύπτονται για να αποφευχθεί η παρεμβολή με 

κοντινές συσκευές. Οι συσκευές που χρησιμοποιούν Wi-Fi, έχουν σχεδιαστεί για να 

χρησιμοποιούν μόνο μερικά κανάλια, τα οποία και είναι το ένα, το πέντε και το έντεκα. 

Γενικότερα τα ασύρματα σήματα μπορούν να μεταδίδονται σε απόσταση έως και 100 

μέτρα αλλά η ποιότητα του σήματος μειώνεται με την απόσταση καθώς επίσης και αν 

παρεμβάλλονται αντικείμενα, όπως τοίχοι και δέντρα, τα οποία επηρεάζουν την 

επικοινωνία. Μία λύση στο παραπάνω πρόβλημα αποτελούν οι επαναλήπτες που κύριο 

στόχο έχουν να ενισχύσουν τα ασύρματα σήματα χρησιμοποιώντας το πρωτόκολλο 

802.11n, το οποίο βελτιώνει την εμβέλεια του σήματος. Ένα ασύρματο δίκτυο 

αποτελείται από έναν δρομολογητή ή ένα σημείο πρόσβασης που λαμβάνει, προωθεί 

και μεταδίδει δεδομένα προς μία ή περισσότερες συσκευές  (σταθμοί), όπως 

υπολογιστές ή εκτυπωτές. Κάθε μία από τις συσκευές του ασύρματου δικτύου πρέπει 

να διαθέτει μία κάρτα διασύνδεσης δικτύου ή NIC (Network Interface Card), η οποία 

επικοινωνεί με ραδιοσήματα με το σημείο πρόσβασης. Τέλος, η κάρτα διασύνδεσης 

δικτύου αναγνωρίζεται από μία μοναδική διεύθυνση υλικού 48 ή 64 bit που ονομάζεται 

κώδικας πρόσβασης μέσου ή MAC (Medium Access Code). [5] 
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Α'.6 Εύρος Πρόσβασης Wi-Fi 
 
Η απόσταση είναι ο κυριότερος παράγοντας στα δίκτυα Wi-Fi καθώς βάση αυτής 

καθορίζεται αν το σήμα είναι ισχυρό ή ασθενές ενώ παράλληλα τα εμπόδια που 

υπάρχουν παίζουν σημαντικό ρόλο και αυτά στην ισχύ του ασύρματου σήματος, όπως 

οι τοίχοι, τα δέντρα και τα μηχανήματα. [5] 

Ένας άλλος παράγοντας που μπορεί να διαδραματίσει σημαντικό ρόλο για ένα ισχυρό 

σήμα ή μεγαλύτερης εμβέλειάς του είναι η χρήση κατάλληλης κεραίας, όπου η 

εκάστοτε κεραία μπορεί να συντονιστεί με τη συχνότητα της ασύρματης επικοινωνίας 

ενώ παράλληλα η εστίαση απευθείας στην πηγή μπορεί να βελτιώσει το σήμα. Αυτό 

καταδεικνύεται σε πειράματα με τη χρήση του πρωτοκόλλου 802.11n και έχει σαν 

αποτέλεσμα τη δυνατότητα λήψης  σε αποστάσεις περίπου 1600 μέτρων σε ιδανικές 

συνθήκες. Τέλος, οι περισσότεροι υπολογιστές που υποστηρίζουν Wi-Fi επικοινωνούν 

με το πρωτόκολλο 802.11n, ώστε να μπορέσουν να καλύψουν τις ανάγκες του χρήστη 

για ένα όσο το δυνατόν μεγαλύτερο εύρος σήματος το οποίο μπορεί να είναι σε επίπεδο 

σπιτιού έως το δρόμο ή και κάποιων σπιτιών παραπέρα. [5] 

 

Α'.7 Πλαίσια Wi-Fi (Frames) 
 
Η κάθε μονάδα δεδομένων Wi-Fi ονομάζεται πλαίσιο και περιέχει τρία πεδία: μία 

κεφαλίδα MAC, ένα ωφέλιμο φορτίο και μία ακολουθία ελέγχου πλαισίου ή FCS 

(Frame Check sequense). Η κεφαλίδα MAC περιέχει πεδία σταθερού μεγέθους 

συμπεριλαμβανομένων των παρακάτω: [5] 

• του τύπου πλαισίου: ελέγχου, διαχείρισης ή δεδομένων. 

• των ToDS, FromDS: κατεύθυνση αυτού του πλαισίου: προς ή από το σημείο 

πρόσβασης. 

• των bit κατακερματισμού και ελέγχου εντολών. 

• του WEP (wired equivalent privacy) ή ενός bit κρυπτογράφησης.   

• μέχρι τεσσάρων διευθύνσεων MAC: διευθύνσεις αποστολέα και δέκτη και δύο 

προαιρετικές διευθύνσεις για σημεία φιλτραρίσματος κυκλοφορίας.  

 

Το ωφέλιμο φορτίο είναι τα πραγματικά δεδομένα που μεταδίδονται, τα 0-2304 bytes 

των οποίων η δομή εξαρτάται από την εφαρμογή που χειρίζεται τα δεδομένα. Η 

ακολουθία ελέγχου πλαισίου είναι ένας έλεγχος ακεραιότητας για να διασφαλίσουμε 

την ακριβή μετάδοση ολόκληρου του πλαισίου. [5] 

 

 
 

Πρωτόκολλο Σύνηθες Εύρος Σήματος 

802.11a 35m 

802.11b 100m 

802.11g 100m 

802.11n 350m 

Τυπικό Φάσμα Πρόσβασης Πρωτοκόλλων 802.11 [4] 

 
Τυπικό Φάσμα Πρόσβασης Πρωτοκόλλων 802.11 

 
Τυπικό Φάσμα Πρόσβασης Πρωτοκόλλων 802.11 

 
Τυπικό Φάσμα Πρόσβασης Πρωτοκόλλων 802.11 
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Α'.8 Πλαίσια Διαχείρισης 
 
Τα πλαίσια διαχείρισης είναι τα πιο σημαντικά διότι ελέγχουν την εγκατάσταση και το 

χειρισμό μιας σειράς ροών δεδομένων. Οι πιο σημαντικοί τύποι πλαισίων διαχείρισης 

είναι οι εξής: [5] 

• Beacon (ραδιοπομπός): κάθε σημείο πρόσβασης αποστέλλει περιοδικά ένα 

πλαίσιο beacon για να δηλώσει με αυτόν τρόπο την παρουσία του και να 

μεταδώσει πληροφορίες, όπως η χρονική σήμανση, το αναγνωριστικό και άλλα 

στοιχεία που σχετίζονται με το σημείο πρόσβασης. Όταν για παράδειγμα 

γίνεται η σύνδεση σε μία υπηρεσία Wi-Fi, όπως σε μία καφετέρια τότε ο 

υπολογιστής που θα συνδεθεί θα λάβει το σήμα beacon για να μπορέσει να 

ξεκινήσει τις επικοινωνίες. 

• Αυθεντικοποίηση: η κάθε συσκευή που διαθέτει μία κάρτα διασύνδεσης 

δημιουργεί ένα αίτημα αλληλεπίδρασης με ένα σημείο πρόσβασης 

αποστέλλοντας την ταυτότητά του σε ένα πλαίσιο ελέγχου ταυτότητας. Το 

σημείο πρόσβασης μπορεί να ζητήσει επιπρόσθετα δεδομένα ελέγχου 

ταυτότητας και τέλος να αποδεχτεί ή να απορρίψει την αίτηση. 

• Αίτηση συσχέτισης και απάντησης: μετά την επαλήθευση ταυτότητας, μία 

κάρτα διασύνδεσης δικτύου (NIC) ζητά από ένα σημείο πρόσβασης να 

δημιουργήσει μία συνεδρία, όπου η κάρτα διασύνδεσης δικτύου και το σημείο 

πρόσβασης θα ανταλλάξουν πληροφορίες σχετικά με τις δυνατότητές τους και 

θα συμφωνήσουν σε παραμέτρους της αλληλεπίδρασής τους. Τέλος, ένα 

σημαντικό μέρος έναρξης της συσχέτισης είναι η συμφωνία στην 

κρυπτογράφηση που θα χρησιμοποιηθεί από κοινού και από τις δύο πλευρές. 

 

Α'.9 SSID 
 
Μία άλλη σημαντική τιμή δεδομένων στην Wi-Fi επικοινωνία είναι ο προσδιορισμός 

ενός σημείου πρόσβασης, έτσι ώστε μία ασύρματη συσκευή να μπορεί να διακρίνει 

μεταξύ των σημείων πρόσβασης σε περίπτωση που υπάρχουν περισσότερα από ένα 

διαθέσιμα σήματα. Ένα Αναγνωριστικό Συνόλου Υπηρεσιών ή SSID (Service Set 

Identifier) είναι ο προσδιορισμός ενός σημείου πρόσβασης. Είναι μία σειρά έως και 32 

χαρακτήρων που επιλέγεται από τον διαχειριστή του σημείου πρόσβασης. Το SSID 

είναι το αναγνωριστικό που μεταδίδει το σημείο πρόσβασης στο “beacon” του και η 

ενεργή σύνδεση αναθέτει τις επικοινωνίες της συσχετισμένης NIC στο συγκεκριμένο 

σημείο πρόσβασης. Τα τελευταία χρόνια παρατηρείται ότι οι περισσότερες 

εργοστασιακές προεπιλογές είναι ένας σειριακός μοναδικός αριθμός για τη συσκευή. 

[5] 

 

Α'.10 Ευπάθειες στα Ασύρματα Δίκτυα 
 
Τα ασύρματα δίκτυα υπόκεινται σε απειλές κατά της εμπιστευτικότητας, της 

ακεραιότητας και της διαθεσιμότητας, όπως και άλλες εφαρμογές και τεχνολογίες 

υπολογιστών. Ο επιτιθέμενος έχει τη δυνατότητα να εισχωρήσει στο δίκτυο στόχο και 

να συμμετάσχει σε ανταλλαγές δεδομένων ή απλώς να παρατηρήσει την κίνηση του 

δικτύου ως παρευρισκόμενος. [5] 
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Α'.10.1 Εμπιστευτικότητα 

Από τη στιγμή που τα σήματα δεδομένων μεταδίδονται ανοιχτά τότε οι παραλήπτες 

μπορούν να λάβουν τα δεδομένα. Οι τιμές των δεδομένων αποτελούν τις πιο 

ευαίσθητες πληροφορίες αλλά μπορεί και η επικοινωνία του Α με το σημείο πρόσβασης 

Β ή η διάρκεια ή ο όγκος της επικοινωνίας να είναι επίσης ευαίσθητες πληροφορίες. Η 

φύση της κίνησης του δικτύου και πιο συγκεκριμένα είτε η πρόσβαση σε ιστοσελίδες, 

η δικτύωση μεταξύ ομότιμων χρηστών, η διεύθυνση ηλεκτρονικού ταχυδρομείου ή η 

διαχείριση δικτύου, μπορεί επίσης να είναι εμπιστευτική. Τέλος, ο τρόπος με τον οποίο 

δύο μονάδες επικοινωνούν μεταξύ τους, δηλαδή αν είναι κρυπτογραφημένος ή όχι και 

με ποιόν αλγόριθμο, τότε αυτή η πληροφορία θα μπορούσε να είναι ευαίσθητη. [5] 

 

Α'.10.2 Ακεραιότητα 

Η ακεραιότητα μπορεί να αναφερθεί τόσο στις κακόβουλες όσο και στις μη 

κακόβουλες πηγές προβλημάτων. Πολλές μη κακόβουλες πηγές βλάβης 

περιλαμβάνουν παρεμβολές από άλλες συσκευές, απώλεια ή φθορά σήματος λόγω 

αποστάσεων ή αντικειμένων που παρεμβάλλονται, προβλήματα λήψης που 

προκαλούνται από καιρικές συνθήκες και σποραδικές αποτυχίες επικοινωνίας εντός 

του υλικού και του λογισμικού που υλοποιεί την επικοινωνία του πρωτοκόλλου. Από 

την άλλη πλευρά, η πιο ενδιαφέρουσα κατηγορία παραβιάσεων προκαλείται από 

άμεσες, κακόβουλες επιθέσεις με σκοπό να αλλάξουν το περιεχόμενο μιας 

επικοινωνίας. Για τις μη κρυπτογραφημένες επικοινωνίες, ο επιτιθέμενος μπορεί να 

προσπαθήσει να παράξει δεδομένα που εμφανίζονται σαν να προέρχονται από τον 

εξυπηρετητή ή τον πελάτη. Επειδή ο πελάτης και ο διακομιστής μπορούν να 

λαμβάνουν ο ένας τα μηνύματα του άλλου, ο εισβολέας δεν μπορεί να παραλάβει 

εύκολα κάτι από τον πελάτη, να το τροποποιήσει και να μεταδώσει την τροποποιημένη 

έκδοση πριν το αρχικό σήμα του πελάτη φτάσει στον διακομιστή. Ωστόσο, ο 

επιτιθέμενος μπορεί να προσπαθήσει να αναλάβει μία ροή επικοινωνίας με τη βία. [5] 

 

Α'.10.3 Διαθεσιμότητα 

Η διαθεσιμότητα περιλαμβάνει τρία πιθανά προβλήματα. Το πρώτο πρόβλημα 

αναφέρεται όταν ένα στοιχείο μιας ασύρματης επικοινωνίας σταματήσει να λειτουργεί 

επειδή το υλικό αποτυγχάνει με αποτέλεσμα η ισχύς να χάνεται ή να προκαλείται 

κάποια άλλη καταστροφή. Ένα δεύτερο πρόβλημα διαθεσιμότητας είναι η απώλεια 

μέρους αλλά όχι όλης της πρόσβασης, η οποία παρουσιάζεται ως αργή ή 

υποβαθμισμένη υπηρεσία,  λόγω παρεμβολών ή η ζήτηση για υπηρεσία υπερβαίνει την 

χωρητικότητα του λήπτη. Τέλος, ένα τρίτο πρόβλημα της ασύρματης επικοινωνίας 

είναι η πιθανότητα σύνδεσης απατηλού δικτύου. Ορισμένα σημεία πρόσβασης Wi-Fi 

είναι γνωστά ως δημόσια “hot spots” και είναι διαθέσιμα σε όποιον θέλει να συνδεθεί. 

Από την άλλη μεριά όμως υπάρχουν και άλλοι ιδιωτικοί ιδιοκτήτες που δεν θέλουν να 

μοιραστούν την πρόσβασή τους με άλλους της περιοχής. Ένας χρήστης ο οποίος 

επιθυμεί ελεύθερη πρόσβαση στο Ίντερνετ μπορεί να την αποκτήσει απλά βρίσκοντας 

ένα ασύρματο LAN που προσφέρει υπηρεσία DHCP. Η λέξη ελεύθερη δεν σημαίνει 

ότι υπάρχει και πάντα ασφάλεια δηλαδή παρόλο που η υπηρεσία είναι διαθέσιμη τότε 

η ασφάλεια αυτή της υπηρεσίας μπορεί να είναι περιορισμένη. [5] 

 

Α'.11 Μη εξουσιοδοτημένη πρόσβαση Wi-Fi 
 
Ο κάθε χρήστης μπορεί να επιχειρήσει μία μη εξουσιοδοτημένη σύνδεση με ένα σημείο 

πρόσβασης. Αρχικά, το σημείο πρόσβασης εκπέμπει τη διαθεσιμότητα στέλνοντας ένα 
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“beacon” για να γίνει η σύνδεση των συσκευών. Από τη στιγμή λοιπόν που εκπέμπεται 

ένα “beacon” μπορεί να γίνει η λήψη από τον καθένα και να απαντήσει παράλληλα σε 

αυτό. Στη συνέχεια, η κάρτα διασύνδεσης δικτύου (NIC) μιας συσκευής 

ανταποκρίνεται με ένα αίτημα για έλεγχο ταυτότητας, όπου και γίνεται δεκτό από το 

σημείο πρόσβασης. Στη συγκεκριμένη περίπτωση ο έλεγχος ταυτότητας δεν είναι 

αυστηρός καθώς σε βασική λειτουργία το Wi-Fi από το σημείο πρόσβασης δέχεται 

οποιαδήποτε συσκευή. Τέλος, η κάρτα διασύνδεσης δικτύου (NIC) μιας συσκευής 

αιτείται την επίτευξη σύνδεσης, την οποία διαπραγματεύεται και αποδέχεται το σημείο 

πρόσβασης. Στην προκείμενη περίπτωση, οποιοδήποτε σημείο πρόσβασης μπορεί να 

αποδεχθεί μία σύνδεση με οποιαδήποτε συσκευή. [5]  
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Α'.12 Penetration testing 
 
Τα δίκτυα Wi-Fi έχουν θέματα με την ασφάλειά τους, τα οποία είναι ευπαθή σε 

διάφορες επιθέσεις. Με τη  χρήση των ηλεκτρομαγνητικών κυμάτων για την μετάδοση 

των δεδομένων, ο επιτιθέμενος μπορεί να παρακάμψει το τείχος προστασίας του 

εκάστοτε δικτύου, να υποκλέψει διάφορες πληροφορίες, να αναχαιτιστούν πακέτα και 

τέλος να σταλούν κακόβουλα πακέτα. Ο έλεγχος ασφαλείας και το “Penetration 

testing” αναμένεται να εξασφαλίσουν την ασφάλεια του Wi-Fi. Η συνεισφορά αυτής 

της εργασίας μπορεί να αναλύσει την ευπάθεια και τον τύπο της επίθεσης σχετικά με 

το ΙΕΕΕ 802.11 wlan εκτελώντας μία σειρά επιθέσεων στο εργαστήριο για τη 

διεξαγωγή “Penetration testing” για τη διαβεβαίωση αν το δίκτυο Wi-Fi μας μπορεί να 

«χακαριστεί» ή όχι. Ένα αρχικό βήμα είναι η αναγνώριση ενός δικτύου, η οποία είναι 

και τυπικά χρονοβόρα αλλά αποτελεί ένα σημαντικό βήμα για την πραγματοποίηση 

ενός “Penetration testing”. Το μόνο που γνωρίζει κάποιος για τον στόχο είναι ότι 

πιθανόν θα βρεθεί το πιο σύντομο μονοπάτι και ταυτόχρονα και το πιο εύκολο για να 

υπάρξει επιτυχία. Η καλύτερη πρακτική για να ξεκινήσει κάποιος είναι η μέθοδος της 

αναγνώρισης, που δεν απαιτεί την διάδραση με τον στόχο, ωστόσο τελικώς έρχεται σε 

επαφή με αυτόν. Από τη στιγμή που έχει γίνει επαφή με τον στόχο, τότε ο επιτιθέμενος 

θα αναγνωρίσει τα ανοιχτά “ports” του συστήματος του στόχου. Άπαξ και γίνει μία 

φορά παραβίαση του συστήματος τότε σίγουρα υπάρχουν και άλλα δίκτυα που μπορεί 

να έχει βαθύτερη πρόσβαση σε αυτά, τα οποία αποτελούν τα δίκτυα «στόχος». Ένα 

τεράστιο πλεονέκτημα του raspberry pi 4 είναι το μικρό μέγεθός του και η φορητότητά 

του και σε συνδυασμό με την υποστήριξη του λειτουργικού συστήματος Kali linux 

μπορεί να χρησιμοποιηθεί ως ένα σύστημα επίθεσης, το οποίο είναι εσωτερικά του 

δικτύου «στόχος» χρησιμοποιώντας εργαλεία όπως Pwnie experts [6]. Αυτό δίνει τη 

δυνατότητα στον επιτιθέμενο να παρακάμψει την αμυντική περίμετρο ενώ εκτελείται 

ταυτόχρονα αναγνώριση του δικτύου «στόχος» εσωτερικά. Αυτή η προσέγγιση φέρνει 

προφανώς και κάποια ρίσκα με τη φυσική παρουσία του raspberry pi 4 στο δίκτυο, 

όπου γίνεται η επίθεση αλλά δημιουργείται και ένας τρόπος επικοινωνίας με αυτό 

απομακρυσμένα χωρίς να γίνει αντιληπτό. Ένας ορισμός που θα μπορούσε να δοθεί για 

το τι είναι “Penetration testing” είναι ο εξής: μία σειρά από ενέργειες που λαμβάνουν 

χώρα για να αναγνωρίσουν και να εκμεταλλευτούν ευπάθειες. Αυτό βοηθά την 

επιβεβαίωση της αποτελεσματικότητας ή της αναποτελεσματικότητας από μία σειρά 

μέτρων ασφαλείας που έχουν εφαρμοστεί στο συγκεκριμένο δίκτυο. Η μεθοδολογία 

του “penetration test” περιλαμβάνει τρείς φάσεις: “test penetration”, ”test” και ”test 

analysis”. Η φάση του «τεστ» περιέχει τα παρακάτω βήματα: συλλογή πληροφοριών, 

ανάλυση ευπάθειας και εκμετάλλευση ευπάθειας. Η ασφάλεια είναι ένα από τα 

σημαντικότερα θέματα των πληροφοριακών συστημάτων. Η αναπτυσσόμενη 

συνδεσιμότητα των υπολογιστών μέσω του ίντερνετ, η αυξανόμενη επεκτασιμότητα 

των συστημάτων και η ανεξέλεγκτη ανάπτυξη του μεγέθους και η πολυπλοκότητα των 

συστημάτων, δημιούργησαν στο λογισμικό ασφαλείας ένα μεγαλύτερο πρόβλημα 

συγκριτικά με το παρελθόν. Ακόμη, είναι επιτακτική ανάγκη μίας εταιρίας να 

προστατευτεί επαρκώς σχετικά με τις πληροφορίες της ακολουθώντας μία περιεκτική 

και δομημένη προσέγγιση για την παροχή προστασίας από τα ενδεχόμενα ρίσκα που 

μπορεί να αντιμετωπίσει η εταιρία. Σε μία προσπάθεια για να λυθεί το πρόβλημα 

ασφάλειας και συμμόρφωσης με τους υποχρεωτικούς κανονισμούς ασφαλείας, οι 

ειδικοί ασφαλείας ανέπτυξαν μία γκάμα διαβεβαίωσης των μεθόδων ασφαλείας 

περιλαμβάνοντας μία απόδειξη ορθότητας, σχεδιασμού σε στρώσεις, περιβάλλοντα 

μηχανικής λογισμικού και “penetration testing”. Πιο συγκεκριμένα, “penetration 

testing” είναι μία περιεκτική μέθοδος, η οποία είναι πλήρης, ενσωματωμένη,  
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επιχειρησιακή και με έμπιστη υπολογιστική βάση, όπου αποτελείται από hardware, 

software και ανθρώπινο δυναμικό. Η διαδικασία αυτή περιλαμβάνει μία ενεργή 

ανάλυση του συστήματος για οποιαδήποτε ενδεχόμενη ευπάθεια, όπου υπάρχουν 

ελλιπείς και ακατάλληλες ρυθμίσεις του συστήματος, στο hardware, ελαττώματα 

λογισμικού και επιχειρησιακές αδυναμίες στη διαδικασία ή των τεχνικών αντιμέτρων. 

Το “penetration testing” είναι διαφορετικό από το λειτουργικό τεστ ασφαλείας και η 

σωστή συμπεριφορά ελέγχου του συστήματος ασφαλείας καθορίζει τη δυσκολία για 

κάποιον ώστε να πετύχει διείσδυση στην ασφάλεια του οργανισμού σε μη 

αυθεντικοποιημένη πρόσβαση σε πληροφορίες και πληροφοριακά συστήματα. 

Συνεπώς, για να γίνει η εκτίμηση κάποιας ευπάθειας, πρέπει πρώτα να γίνει η 

αναγνώριση ασφαλείας των ευπαθειών σε υπό έλεγχο καταστάσεις, ώστε να μπορέσει 

να εξαλειφθεί πριν γίνει κάποια μη εξουσιοδοτημένη εκμετάλλευση. Από 

επιχειρησιακής πλευράς το “penetration testing” είναι γρήγορο και ακριβές για 

αναγνώριση ευπαθειών. Ενεργεί προληπτικά στα αναγνωρισμένα ρίσκα και μπορεί να 

γίνει εφαρμογή διορθωτικών μέτρων και βελτιστοποίηση της ΙΤ γνώσης. [7] 

Υπάρχουν τρία πεδία στα οποία μπορεί να εφαρμοστεί το “penetration testing”: στη 

φυσική δομή συστήματος, στη λογική δομή συστήματος και στην ανταπόκριση του 

συστήματος. Αυτά τα τρία πεδία ορίζουν τον σκοπό και τον τύπο του “penetration 

testing” και πιο συγκεκριμένα αναφέρονται στα δίκτυα, τις εφαρμογές και την 

κοινωνική μηχανική.  Το “penetration testing” δικτύου είναι ένας ασφαλές και ηθικός 

τρόπος να αναγνωριστούν κενά ασφαλείας ή ελαττώματα στον σχεδιασμό, στην 

εφαρμογή ή τη λειτουργία του εταιρικού δικτύου. Οι ειδικοί εκτελούν ανάλυση και 

εκμετάλλευση για να εκτιμήσουν αν τα modems, η απομακρυσμένη πρόσβαση σε 

συσκευές και οι συνδέσεις συντήρησης μπορούν να χρησιμοποιηθούν για να 

διεισδύσουν στο δίκτυο-στόχο.  Ακόμη, το “penetration testing” εφαρμογής είναι μία 

επίθεση προσομοίωσης που προορίζεται να εκθέσει την αποτελεσματικότητα της 

ασφάλειας μίας εφαρμογής επισημαίνοντας τα ρίσκα και θέτοντας πραγματικές 

εκμεταλλεύσιμες ευπάθειες. Παρόλο που οι εταιρίες χρησιμοποιούν “firewall” και 

συστήματα παρακολούθησης για προστασία της πληροφορίας, παρατηρείται πολλές 

φορές ότι η ασφάλεια του δικτύου μπορεί να εκτεθεί μόνο και από την κίνηση που 

επιτρέπεται από το “firewall”. Τέλος, η κοινωνική μηχανική ωθεί το ανθρώπινο 

δυναμικό στη διάδραση για να μπορέσει να αποκτήσει ή να διακινδυνεύσει την 

πληροφορία ενός οργανισμού και των υπολογιστικών συστημάτων της. Στο πλαίσιο 

ενός οργανισμού, συνηθίζεται να ορίζονται κάποιες διαβαθμίσεις ασφαλείας μεταξύ 

των υπαλλήλων της. Αυτό είναι πολύ χρήσιμο για να γίνει ένα τεστ σχετικά με την 

ικανότητα του οργανισμού να εμποδίσει μη εξουσιοδοτημένη πρόσβαση στις 

πληροφορίες του και των άλλων συστημάτων πληροφορίας. [7] 

 

Α'.12.1 Μεθοδολογία του “Wireless penetration testing” 

Το “wireless penetration test” έχει σχεδιαστεί με βάση αποδεδειγμένα βιομηχανικά 

πρότυπα. Υπάρχουν συνολικά έξι βήματα που πρέπει να ακολουθηθούν ώστε να 

υπάρξει η επίτευξη του “wireless penetration test”: [8] 

1. Αναγνώριση (Reconnaissance) 

2. Επιθέσεις και διείσδυση (Attacks and penetration) 

3. Επιθέσεις από τη μεριά του χρήστη (Client-side attacks)  

4. Εισχωρώντας στο δίκτυο (Entering the network) 

5. Αξιολόγηση της ευπάθειας (Vulnerability assessment) 

6. Εκμετάλλευση και καταγραφή δεδομένων (Exploitation and data capture) 
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Αυτά τα έξι βήματα είναι πολύ γνωστά και συνίστανται από τους ειδικούς για να 

επιτευχθεί το “penetration testing”. Επίσης, αυτά τα βήματα είναι γνωστά και ως PTES, 

NIST 800-115 και OSSTMM. Μπορεί κάποιος να εκτελέσει αυτές τις ενέργειες σε ένα 

εικονικό περιβάλλον για να δοκιμάσει τις εκμεταλλεύσεις των ευπαθειών πριν λάβουν 

δράση σε ένα παραγωγικό δίκτυο. Μπορούν επίσης να βοηθήσουν στην αναγνώριση 

της βασικής αιτίας για ένα ζήτημα. Όπως προανέφερα, τα ασύρματα σημεία πρόσβασης 

προσφέρουν εύκολη πρόσβαση στις επικοινωνίες χωρίς να χρειάζεται κάποιο καλώδιο. 

Αυτό ταυτόχρονα παρέχει στους «χάκερς» εύκολη πρόσβαση για να επιτύχουν 

επιθέσεις και να αποκτήσουν πρόσβαση στο εσωτερικό του δικτύου. Από την 

εσωτερική πλευρά του δικτύου μπορεί να προκληθεί μεγάλη ζημιά και να εκτεθούν 

ευαίσθητες εταιρικές πληροφορίες των πελατών. Έτσι λοιπόν ακολουθώντας την 

μεθοδολογία του “Wireless penetration testing” επιτυγχάνεται η αναγνώριση των 

ευπαθειών και προσφέρονται λύσεις για παρεμπόδιση και αποκατάσταση. [8] 

 

Α'.12.2 Βήματα για το “Wireless penetration testing” 

Πιο αναλυτικά, τα βήματα που λαμβάνουν χώρα κατά τη διάρκεια του “Wireless 

penetration testing” αναφέρονται παρακάτω: [8] 

 

1. Αναγνώριση (Reconnaissance): 

• «σκανάρει» ασύρματα σημεία πρόσβασης (εύρεση του σημείου 

πρόσβασης στόχου). 

• Αναγνωρίζει SSID και τη διεύθυνση του MAC (Identifying SSID and 

MAC address) 

o Όνομα μετάδοσης (Broadcast name) 

o Διεύθυνση Wi-Fi Mac του AP (Wi-Fi Mac address of 

AP) 

• Συγκέντρωση πληροφοριών στην κρυπτογραφία και στην 

κρυπτογράφηση (Gathering information on encryption and ciphers) 

o WEP, WPA, WPA2 

o PSK, AES, TPK 

• Επαφή με τα ασύρματα δίκτυα (Sniffing wireless networks) 

o Συγκέντρωση της κίνησης του ασύρματου δικτύου 

(Gathering network traffic over Wi-Fi) 

• Παραμονή μη ανίχνευσης 

o Πλαστογράφηση της IP ή περιστρέφοντας τη σύνδεση 

(Spoofing IP or pivoting connection) 

o Παραμονή ενός χαμηλού προφίλ για να μην δοθεί κάποια 

επιπλέον γνώση (Keeping a low profile to not raise any 

awareness) 

 

2. Επίθεση και διείσδυση (Attacking and penetrating): 

• Παράκαμψη ή επίθεση ασφαλείας ελέγχων (Bypassing or attacking 

security controls) 

o Αρπαγή “banner” (Banner grabbing) 

o Εύρεση κωδικών και σπάσιμο (Password guessing and 

cracking) 

o Έγχυση SQL (SQL injection) 

o Απόκτηση πρόσβασης μέσω HTTP, HTTPS, SSH και 

“Telnet” πρωτόκολλα (Gaining access via HTTP, 

HTTPS, SSH and Telnet protocols) 
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• Επαφή με τη διεύθυνση MAC (Spoofing MAC address) 

o Χρησιμοποιώντας εργαλεία όπως “macchanger” 

• Σπάσιμο των αλγορίθμων της ασύρματης κρυπτογράφησης (Cracking 

wireless encryption algorithms) 

o Aircrack-ng, Reaver 

 

3. Επιθέσεις από την πλευρά του χρήστη (Client-side attacks): 

• Τοπικές και απομακρυσμένες επιθέσεις (Local and remote attacks) 

o Τους κοινούς χρησιμοποιούμενους κωδικούς (Commonly used 

passwords) 

o Πρόσβαση σε αρχεία μέσω Linux χωρίς να γίνει “login” 

(Accessing files via Linux without a login) 

o Χειραγώγηση του λειτουργικού συστήματος για να 

δημιουργηθεί η «πίσω πόρτα» (Manipulating the operating 

system to create the backdoor) 

• Απόκτηση και σπάσιμο των διαπιστευτηρίων (Capturing and cracking 

credentials) 

o Wireshark 

o Ettercap NG 

 

4. «Σκανάρισμα» δικτύου: 

• Αναγνώριση οικοδεσπότη (Identifying hosts) 

o Nmap scanner 

• Καθορισμός του μεγέθους του δικτύου (Determining the network size) 

o Zenmap scanner 

 

5. Αξιολόγηση ευπάθειας (Vulnerability assessment): 

• Τρέξιμο αυτοματοποιημένων ή χειροκίνητων «σκάνερ» για ευπάθειες 

(Running automated or manual vulnerability scans) 

o Nessus Vulnerability Scanner 

• Εξαγωγή αναφορών από τις ευπάθειες (Generating vulnerability 

reports) 

o Εξαγωγή αναφορών μέσω Nessus Vulnerability Scanner 

 

6. Εκμετάλλευση και απόκτηση δεδομένων (Exploitation and data capture): 

• Διείσδυση (Penetration) 

o Εκμετάλλευση του ασύρματου δρομολογητή και του σημείου 

πρόσβασης του δικτύου για να αποκτηθεί πρόσβαση 

• Έκθεση (Compromising) 

o Απόκτηση «φουλ» πρόσβασης σε επίπεδο δικαιωμάτων 

διαχειριστή σε εργαστήρια και “servers” 

• Ανάλυση δεδομένων (Data analysis) 

• Αναφορά (Reporting) 
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Α'.12.3 Τεχνικές Επιθέσεων Wireless και μέθοδοι (Wireless attacking techniques and 

methods) 

 

Α'.12.3.1 Πρόσβαση επιθέσεων ελέγχου (Access control attacks) 

Οι συγκεκριμένες επιθέσεις προσπαθούν να διεισδύσουν στο δίκτυο χρησιμοποιώντας 

“wireless” ή αποφεύγοντας τα μέτρα ελέγχου πρόσβασης του “WLAN” όπως είναι το 

“AP MAC filters” και την 802.11 θύρα πρόσβασης ελέγχου. Μερικές επιθέσεις 

πρόσβασης ελέγχου είναι οι παρακάτω: [8] 

 

Οδήγηση πολέμου (War driving): σημαίνει ότι εξερευνώντας διάφορα wireless LANs 

ακούγοντας στα “beacons” ή με την αποστολή διερευνητικών αιτημάτων παρέχοντας 

ένα σημείο λανσαρίσματος για επιπλέον επιθέσεις. Εργαλεία, όπως Airmon-ng, 

DStumbler, KisMAC και NetStumbler μπορούν να εκτελέσουν αυτή την επίθεση. Η 

συγκεκριμένη επίθεση πραγματοποιείται συνήθως από δύο άτομα, ένας οδηγεί το 

αυτοκίνητο και ο άλλος «σκανάρει» και εξερευνάει τα “wireless” δίκτυα της εκάστοτε 

περιοχής. Με το κατάλληλο λογισμικό και τις κατάλληλες εφαρμογές μπορούν να 

εγκαταστήσουν διάφορες ρυθμίσεις από ένα “GPS” και να σημειώσουν τα ακριβή 

σημεία που θα επιτεθούν σε διαφορετικό χρόνο. 

 

Σημεία πρόσβασης απατεώνων (Rogue access points): αφήνοντας ένα σημείο 

πρόσβασης μη ασφαλές στο δίκτυο μίας εταιρίας μπορεί να δημιουργηθεί μία ανοιχτή 

«πίσω πόρτα» , όπου ο χρήστης μπορεί απομακρυσμένα να διαχειριστεί “servers” ή να 

έχει πρόσβαση στον εξοπλισμό του δικτύου όπως “firewalls”, “switches” και 

δρομολογητές.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(Ad hoc associations): συνδέονται απευθείας σε ένα μη ασφαλές “wireless” ενός 

σημείου πρόσβασης για να εξαπατήσει την ασφάλεια του σημείου πρόσβασης ή για να 

επιτεθεί σε κάποιο άλλο. Είναι μία πολύ κοινή επίθεση, όπου ο επιτιθέμενος μπορεί να 

αλλάξει το SSID σε ένα όνομα που ο ίδιος επιθυμεί, να αλλάξει τις ρυθμίσεις 

Εικόνα Α. 2 Σχηματική αναπαράσταση Rogue access points [8] 
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ασφαλείας του “wireless” ενός σημείου πρόσβασης ή ακόμα να αλλάξει και τον κωδικό 

του χρήστη με αποτέλεσμα ο ιδιοκτήτης του να μην μπορεί να συνδεθεί σε αυτό. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Πλαστογράφηση MAC (MAC spoofing): είναι ένας όρος που χρησιμοποιείται όταν ο 

επιτιθέμενος αναδιαμορφώνει την διεύθυνση MAC του και την τοποθετεί ως μία 

εξουσιοδοτημένη σε ένα σημείο πρόσβασης. Αυτό δίνει στον επιτιθέμενο πλήρη 

πρόσβαση στο δίκτυο μέσω του “wireless” ενός σημείου πρόσβασης. Αυτή η επίθεση 

είναι πολύ κοινή και χρησιμοποιείται σε πληρωμένα “hotspots” από διάφορες περιοχές, 

όπως είναι ξενοδοχεία, αεροδρόμια, καφετέριες κτλ.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Σπάσιμο 802.11 (802.11 RADIUS cracking): δεν είναι μία επίθεση, η οποία 

συναντιέται πολύ συχνά αλλά αποτελεί ένα σημαντικό θέμα, ώστε να καλυφθεί στην 

συγκεκριμένη εργασία. Πιο συγκεκριμένα είναι μία επίθεση, όπου ο επιτιθέμενος 

ανακτά μία “Remote Authentication Dial In User Service (RADIUS)” μυστικά 

εκτελώντας “brute force” με αίτημα πρόσβασης από 802.11για κακόβουλη χρήση. 

Οποιοδήποτε εργαλείο απόκτησης πακέτων σε ένα δίκτυο LAN ανάμεσα σε ένα σημείο 

Εικόνα Α. 3 Σχηματική αναπαράσταση Ad hoc associations [8] 

Εικόνα Α. 4 Σχηματική αναπαράσταση MAC spoofing [8] 
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πρόσβασης και ένα “server” RADIUS θα δουλέψει. Είναι πολύ επικίνδυνο επειδή 

αρκετά σημεία πρόσβασης, “servers” και άλλο υλικό υπηρεσιών ζητούν για RADIUS 

σύνδεση. Αν το RADIUS εκτεθεί τότε ο επιτιθέμενος μπορεί να αποκτήσει πρόσβαση 

σε οτιδήποτε χρησιμοποιεί το RADIUS και το οποίο αυτό θεωρεί ως εξουσιοδοτημένο.    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Α'.12.3.2 Επιθέσεις Εμπιστευτικότητας (Confidential attacks) 

Αυτές οι επιθέσεις προσπαθούν να αναχαιτίσουν ιδιωτικές πληροφορίες που 

στέλνονται μέσω δικτύων “wireless” είτε αυτές στέλνονται σε καθαρό κείμενο είτε 

αυτές είναι κρυπτογραφημένες από 802.11 ή σε υψηλότερου επιπέδου πρωτόκολλο. 

Παρακάτω αναφέρονται μερικές επιθέσεις εμπιστευτικότητας: 

 

Υποκλοπή (Eavesdropping): στο χώρο της ασφάλειας υπολογιστών είναι γνωστό ως 

απόκτηση δεδομένων, αποκωδικοποίηση αυτών και μετά η τελική απόκτηση αυτών 

των ευαίσθητων πληροφοριών. Είναι ακριβώς το ίδιο με την υποκλοπή μίας 

τηλεφωνικής κλήσης. Ακούς, καταγράφεις και μετά πιθανόν να πιάσεις τις ευαίσθητες 

αυτές πληροφορίες από την τηλεφωνική συνομιλία. Εργαλεία όπως Ettercap, Kismet 

και Wireshark μπορούν να κάνουν όλη αυτή τη δουλειά.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα Α. 5 Σχηματική αναπαράσταση 802.11 RADIUS cracking [8] 

Εικόνα Α. 6 Σχηματική αναπαράσταση Eavesdropping [8] 
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Σπάσιμο του κλειδιού WEP (WEP key cracking): απόκτηση δεδομένων σχετικά με την 

ανάκτηση κλειδιών από WEP χρησιμοποιώντας παθητικές ή ενεργητικές μεθόδους. Με 

τις σημερινές βελτιώσεις που έχει επιτευχθεί στο υλικό των υπολογιστών, η 

κρυπτογράφηση του WEP μπορεί να «σπάσει» σε λιγότερο από 5 λεπτά. 

Κρυπτογράφηση WEP πρέπει να χρησιμοποιείται σε περιπτώσεις όπου το υλικό των 

υπολογιστών είναι παλιό αλλιώς πρέπει να χρησιμοποιείται κρυπτογράφηση WPA2. 

Εργαλεία όπως Aircrack-ng, AirSnort, Airoway, chopchop και dwepcrack μπορούν να 

εκτελέσουν του ανωτέρου είδους τις επιθέσεις.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

Δίδυμο του διαβόλου σημείου πρόσβασης (Evil twin AP): είναι ίδια όπως στις 

επιθέσεις «σημεία πρόσβασης απατεώνων (Rogue access points)». Ο επιτιθέμενος 

δημιουργεί ένα ψεύτικο “wireless” ενός σημείου πρόσβασης για να παρασύρει τους 

χρήστες να συνδεθούν σε αυτό νομίζοντας ότι είναι ένα αξιόπιστο δίκτυο. Ένας τρόπος 

για να κάνει τους χρήστες να συνδεθούν είναι να αυξηθεί το σήμα ώστε να συνδεθούν 

αυτόματα επειδή τα “beacons” είναι γρηγορότερα και πιο κοντά στο εύρος του 

σήματος. Εργαλεία όπως Honeypot, CqureAP, D-Link G200, HermesAP, Rogue 

Squadron και WiFiBSD μπορούν να εκτελέσουν τις ανωτέρω επιθέσεις. 

 

Ηλεκτρονικό ψάρεμα ( AP Phishing): ο επιτιθέμενος τρέχει μία ψεύτικη “web θύρα” ή 

“web server” σε ένα ψεύτικο σημείο πρόσβασης με σκοπό να του κάνουν «phishing» 

τα στοιχεία των τραπεζικών λογαριασμών και άλλων πιστωτικών καρτών. Η 

συγκεκριμένη επίθεση αποτελεί μακράν από τις πιο επικίνδυνες και τρομακτικές που 

υπάρχουν καθώς ο μέσος χρήστης δεν έχει καταλάβει τι έχει συμβεί. Εργαλεία όπως το 

Airpwn, Airsnarf, Hotspotter, Karma και RGIueAP μπορούν να εκτελέσουν αυτές τις 

επιθέσεις.   

 

Επίθεση στη μέση (The man-in-the-middle attack): είναι μία επίθεση όπου ο 

επιτιθέμενος παρεμποδίζει την «κίνηση» του δικτύου ανάμεσα σε εσένα και κάποιου 

άλλου στόχου. Ο επιτιθέμενος θα μπορούσε να κάνει τη συγκεκριμένη επίθεση τόσο 

σε ένα δίκτυο με καλώδια όσο και σε “wireless” για να αποκτήσει ονόματα χρηστών, 

Εικόνα Α. 7 Περιβάλλον του Aircrack-ng [8] 
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κωδικούς, να δει emails, να δει συνεδρίες HTTP των ιστοσελίδων και άλλα πολλά. 

Εργαλεία όπως dsniff, Ettercap-NG και sshmitm μπορούν να εκτελέσουν αυτές τις 

επιθέσεις.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Α'.12.3.3 Επιθέσεις διαπιστευτηρίων (Credential attacks) 

Σε αυτή την περίπτωση ανήκουν οι επιθέσεις όπου έχουν εκτεθεί οι “online” 

λογαριασμοί χρηστών. Το θύμα δηλαδή μιας τέτοιας επίθεσης έχει υποστεί κλοπή που 

σχετίζεται με τα διαπιστευτήρια σύνδεσης ενός λογαριασμού του. Αυτό μπορεί να 

συμβεί μέσω του “web server” ή ενός λογισμικού όπως “Social Engineering Toolkit 

(SET)”. Ο επιτιθέμενος μπορεί να δημιουργήσει ένα κλώνο από ένα “website”, το 

οποίο θα φαίνεται αυθεντικό και νόμιμο με στόχο το θύμα να κάνει τη σύνδεση του 

λογαριασμό του στο ψεύτικο “website”. Παρακάτω παραθέτω δύο επιθέσεις που 

υπάγονται σε αυτή την κατηγορία: 

 

Θερισμός διαπιστευτηρίων (Credential harvester): η συγκεκριμένη επίθεση ξεκινάει 

από έναν “Apache server” στο σύστημα του επιτιθέμενου για να δημιουργήσει έναν 

κλώνο ενός “website” και να φαίνεται ίδιο με το νόμιμο “website”. Ο επιτιθέμενος θα 

μπορούσε να συνδέσει ένα “wireless” σημείο πρόσβασης και DNS-απάτη για αιτήματα 

HTTP για το ψεύτικο “website”. Το ψεύτικο “website” θα φαίνεται ακριβώς ίδιο με το 

πραγματικό, όπου ο χρήστης θα προσπαθεί να συνδεθεί στο λογαριασμό του δίνοντας 

με αυτόν τον τρόπο το όνομα χρήστη και τον αντίστοιχο κωδικό καθώς επίσης ορατή 

θα είναι και η διεύθυνση IP του χρήστη. Από εδώ ο επιτιθέμενος θα μπορούσε να 

συνεχίσει να συλλέγει του κωδικούς και να τους αποθηκεύει εξάγοντας μία αναφορά. 

Αποτελεί μία ουσιώδη επίθεση, αυτή της κοινωνικής μηχανικής όπου εκτελώντας τη 

μπορεί να διαπιστώσει αν το προσωπικό ενός οργανισμού ακολούθησε όλες τις 

διεργασίες και τις πολιτικές ασφαλείας.  

 

Ηλεκτρονικό ψάρεμα (Phishing): είναι μία δόλια προσπάθεια ο επιτιθέμενος να 

συγκεντρώσει ευαίσθητες πληροφορίες όπως όνομα χρήστη, κωδικούς, αριθμούς 

τηλεφώνων και πιστωτικές κάρτες. Αυτές οι επιθέσεις αναγνωρίζονται μέσω email που 

παροτρύνει τον χρήστη να επισκεφτεί μία ιστοσελίδα για να κάνει αναβάθμιση των 

στοιχείων του, όπως αλλαγή του κωδικού ή άλλων πληροφοριών επιβεβαίωσης.  

Εικόνα Α. 8 Σχηματική αναπαράσταση επίθεσης Man-in-the-Middle [8] 
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Α'.12.3.4 Επιθέσεις αυθεντικοποίησης (Authentication attacks) 

Οι επιτιθέμενοι χρησιμοποιούν τις ανωτέρω επιθέσεις για να κλέψουν από τον νόμιμο 

χρήστη ταυτοποιήσεις και διαπιστευτήρια για την πρόσβαση τους σε ιδιωτικά δίκτυα 

και υπηρεσίες. Παρακάτω αναφέρονται μερικές από το συγκεκριμένο είδος επιθέσεις: 

 

Εύρεση κοινόχρηστου κλειδιού (Shared key guessing): ο επιτιθέμενος μπορεί να 

μαντέψει το κοινόχρηστο κλειδί 802.11 αυθεντικοποίησης χρησιμοποιώντας τα 

προεπιλεγμένα διαπιστευτήρια προμηθευτή ή τους παραγωγούς κοινόχρηστων 

κλειδιών. Όλα τα κοινόχρηστα κλειδιά θα πρέπει να αλλάζονται και να μην αφήνονται 

ίδια όπως είχαν οριστεί ως προεπιλογή. Αυτή την επίθεση μπορεί να την εκτελέσει το 

εργαλείο Aircrack-ng.  

 

Σπάσιμο PSK (PSK cracking): η συγκεκριμένη επίθεση ανακτά WPA/WPA2 PSK 

κλειδιά χρησιμοποιώντας ένα εργαλείο «λεξικό» από την «χειραψία» που έχει 

πραγματοποιηθεί των «πλαισίων». Αυτή η επίθεση εξαρτάται κατά πολύ από την 

κρυπτογράφηση κλειδιού WPA/WPA2. Αν το κλειδί είναι πραγματικά δυνατό τότε θα 

μπορούσε να πάρει εβδομάδες για το σπάσιμο, το οποίο θα αποτελούσε ένα πρόβλημα 

για τον «χάκερ». Κάθε προσωπικός κωδικός πρέπει να είναι ένας συνδυασμός από 

γράμματα και αριθμούς και όσο το δυνατόν πιο μακρύς γίνεται. Εργαλεία που 

χρησιμοποιούνται για αυτή την επίθεση είναι coWPAtty, genpmk, KisMAC και 

wpa_crack.  

 

Επαφή με τα διαπιστευτήρια εφαρμογής (Sniffing application credentials): ο 

επιτιθέμενος στη συγκεκριμένη επίθεση αποκτά τα διαπιστευτήρια του χρήστη όπως 

είναι η διεύθυνση email και τους κωδικούς από πρωτόκολλα εφαρμογών καθαρού 

κειμένου. Τώρα περισσότερο από ποτέ “websites” χρησιμοποιούν HTTPS και αυτό 

είναι δυσάρεστο να συμβαίνει σε δημοφιλή σάιτ. Όταν γίνεται η σύνδεση σε κάποιο 

“wireless” δρομολογητή ή σημείο πρόσβασης τότε αυτό που συμβαίνει συνήθως είναι 

ότι το HTTP που χρησιμοποιείται είναι μη κρυπτογραφημένο καθαρό κείμενο, οπότε ο 

επιτιθέμενος μπορεί εύκολα να βρει το όνομα χρήστη και κωδικό χρησιμοποιώντας 

εργαλεία όπως Sniffer, dsniff, PHoss και Win Sniffer. 

 

Σπάσιμο λογαριασμών τομέων (Cracking domain accounts): ο επιτιθέμενος ανακτά τα 

διαπιστευτήρια του χρήστη τα οποία μπορεί να είναι η σύνδεση χρήστη των Windows 

και ο κωδικός των Windows σπάζοντας τον κωδικό “NetBIOS” με εργαλεία επιθέσεων  

“brute force” και «λεξικών». Υπάρχουν επίσης κάποια εργαλεία τα οποία είναι 

διαθέσιμα και τα οποία θα απαιτούν έναν περιηγητή αποθήκευσης κωδικών από 

Firefox και Google Chrome. Από τη στιγμή που ο επιτιθέμενος πιάσει τα 

διαπιστευτήρια τότε θα μπορούσε να αποκτήσει πρόσβαση στην ανταλλαγή emails και 

γενικότερα να εκτεθεί ολόκληρος ο λογαριασμός του τομέα. Μερικά από αυτά τα 

εργαλεία που χρησιμοποιούνται στην παραπάνω επίθεση είναι John the Ripper, Cain 

και L0phtCrack. 
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Σπάσιμο σύνδεσης VPN (VPN login cracking): ο επιτιθέμενος ανακτά τα 

διαπιστευτήρια του χρήστη όπως κωδικοί PPTP ή IPsec τρέχοντας επίθεση “brute 

force” στα πρωτόκολλα αυθεντικοποίησης του VPN. Χρησιμοποιούνται εργαλεία 

όπως  ΙΚΕcrack, anger και THC-pptp-bruter για να εκτελεστεί η παραπάνω επίθεση. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

802.11 κλοπή ταυτότητας (802.11 identify theft): ο επιτιθέμενος αποκτά προφίλ 

χρηστών από καθαρό κείμενο μέσω “wireless” 802.11. Η κρυπτογράφηση είναι το 

κλειδί για να είναι κανείς σίγουρος ότι δεν θα υπάρχει διαρροή δεδομένων. 

Χρησιμοποιώντας τα πρωτόκολλα HTTPS και VPN μπορούν να βοηθήσουν ώστε να 

υπάρχει προστασία από τέτοιες επιθέσεις σύνδεσης στο δίκτυο Wi-Fi.  Τέτοια εργαλεία 

είναι το Wireshark ή το Ettercap-NG. 

 

802.11 εύρεση κωδικού (802.11 password guessing): ο επιτιθέμενος χρησιμοποιεί μία 

ταυτότητα η οποία έχει αποκτηθεί και χρησιμοποιώντας αυτή προσπαθεί συνεχιζόμενα 

να βρει τον κωδικό χρήστη της αυθεντικοποίησης 802.11. Εργαλεία για να 

πραγματοποιηθεί η παραπάνω επίθεση είναι John the Ripper και THC Hydra.  

 

802.11 σπάσιμο LEAP (802.11 LEAP cracking): ο επιτιθέμενος ανακτά τα 

διαπιστευτήρια του χρήστη από αποκτηθέντα πακέτα 802.11 LEAP χρησιμοποιώντας 

ένα εργαλείο επίθεσης «λεξικού» για να σπάσει το ΝΤ κωδικού hash. Αυτό εξαρτάται 

κατά πόσο δυνατός είναι ο κωδικός, δηλαδή αν είναι πολύ δυνατός τότε είναι δύσκολο 

να σπάσει και για αυτό το λόγο προτιμάται να υπάρχει μία μίξη γραμμάτων και 

αριθμών, ώστε να προληφθεί η κάθε είδους επίθεση «λεξικού». Εργαλεία όπως 

Anwrap, Asleap και THC-LEAPcracker μπορούν να χρησιμοποιηθούν για την 

παραπάνω επίθεση.   

 

802.11 EAP επίθεση υποβάθμιση (802.11 EAP downgrade attack): η συγκεκριμένη 

επίθεση στέλνει μηνύματα ανάμεσα στο χρήστη που συνδέεται και στην 

αυθεντικοποίηση. Αν ο επιτιθέμενος μπορεί να πάρει θέση μεταξύ του πελάτη και της 

αυθεντικοποίησης τότε η σύνδεση του χρήστη συνδέεται στο δίκτυο. Ο επιτιθέμενος 

επιχειρεί σε ένα “wireless” δίκτυο μίας συσκευής ή ενός “server” για να προσφέρει 

ενός είδους  πιο αδύναμης αυθεντικοποίησης χρησιμοποιώντας ένα πλαστό σύστημα 

Εικόνα Α. 9 Σχηματική αναπαράσταση επίθεσης VPN login cracking [8] 
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πακέτων “EAP-Response/NAK”. Από τη στιγμή που η αυθεντικοποίηση είναι αδύναμη 

παίρνει μόνο λίγα λεπτά για έναν επιτιθέμενο να αποκτήσει πρόσβαση. Μερικά 

εργαλεία που χρησιμοποιούνται για την συγκεκριμένη επίθεση είναι File2air και 

libradiate. 

 

Α'.12.3.5 Κατέβασμα (Downloading)     

Το «κατέβασμα» είναι ένα από τα μεγαλύτερα χαρακτηριστικά του Διαδικτύου. Ένας 

χρήστης μπορεί πολύ εύκολα και γρήγορα να κατεβάσει μουσική, βίντεο, ηλεκτρονικά 

βιβλία και πολλά άλλα. Αν ο χρήστης κατεβάζει από άγνωστες πηγές τότε θα μπορούσε 

να θέσει τον υπολογιστή του υπό σοβαρές απειλές και γενικότερα να θέσει σε κίνδυνο 

και το δίκτυο στο οποίο είναι συνδεδεμένο. Το κατέβασμα αρχείων από το Διαδίκτυο 

είναι ένα επικίνδυνο θέμα επειδή τα περισσότερα από τα κατεβασμένα αρχεία δεν 

απαιτούν τα δικαιώματα του χρήστη. Εδώ είναι που έρχεται το “malware”. Αν ο 

χρήστης ανοίξει τα email του και πατήσει πάνω σε έναν υπερσύνδεσμο τότε τον 

καθοδηγεί συνήθως σε έναν “malware” όπου και κατεβαίνει στον υπολογιστή του 

χρήστη και εκτελείται.   
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Κεφάλαιο Β' 
 

Β'.1 Μεθοδολογία υλοποίησης επιθέσεων Wi-Fi 
 

Για την υλοποίηση των επιθέσεων χρησιμοποιήθηκε ένα raspberry pi 4 Model B 

χρησιμοποιώντας παράλληλα μία SD κάρτα (χωρητικότητας 32 GB) με εγκατεστημένο 

το λειτουργικό σύστημα Kali Linux 21.1. Επιλέχθηκε να χρησιμοποιηθεί το Kali Linux 

λόγω των πολλών εργαλείων που διαθέτει πράγμα το οποίο θα βοηθούσε στην 

διεκπεραίωση της εργασίας αυτής. Το raspberry pi 4 Model B είναι τοποθετημένο σε 

ειδική θήκη αλουμινίου τοποθετώντας θερμο-αγώγιμη πάστα σε ειδική υποδοχή που 

θα ακουμπούσε πάνω στον επεξεργαστή, δημιουργώντας με αυτό τον τρόπο ένα 

παθητικό σύστημα ψύξης του raspberry pi 4 Model B. Με αυτόν τον τρόπο οι 

θερμοκρασίες του κυμαίνονται μεταξύ 40-50 βαθμούς κελσίου. Επίσης, 

χρησιμοποιήθηκε μία οθόνη που συνδέθηκε στο raspberry pi 4 Model B σε μία θύρα 

micro-HDMI. Επιπλέον, συνδέθηκε ένα ασύρματο ποντίκι και ένα ασύρματο 

πληκτρολόγιο για τον χειρισμό του. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Η διαδικασία που ακολουθήθηκε για να χτιστεί το raspberry pi 4 Model B, ώστε να 

έχει την τελική του μορφή είναι η εξής: αρχικά καθαρίστηκε ο επεξεργαστής του 

raspberry pi 4 Model B με καθαρό οινόπνευμα και με ταυτόχρονη χρήση χαρτιού με 

προσεχτικές κινήσεις στην επιφάνεια του. Αφού αφήσαμε 5 λεπτά να στεγνώσει η 

επιφάνεια του raspberry pi 4 Model B, χρησιμοποιήθηκε η θερμο-αγώγιμη πάστα της 

εικόνας. Η ποσότητα που χρησιμοποιήθηκε ήταν πολύ μικρή, δηλαδή σε μέγεθος μίας 

μικρής μπίλιας στο κέντρο της επιφάνειας του επεξεργαστή, ώστε να μην ξεχειλίσει 

εκτός επιφάνειας του επεξεργαστή. Το επόμενο βήμα ήταν να καθαριστεί το εξόγκωμα 

Εικόνα Β. 1 Κύρια μέρη και συστατικά που χρησιμοποιήθηκαν 
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της αλουμινένιας θήκης, που θα ακουμπήσει τον επεξεργαστή με την θερμο-αγώγιμη 

πάστα, με το οινόπνευμα και με τη χρήση επίσης χαρτιού.  Στη συνέχεια περιμέναμε 5 

5 λεπτά να στεγνώσει η επιφάνεια του αλουμινίου. Αμέσως μετά, έγινε η τοποθέτηση 

του raspberry pi 4 Model B μέσα στη θήκη με στόχο να ακουμπήσει το εξόγκωμα της 

αλουμινένιας θήκης πάνω στον επεξεργαστή με την θερμο-αγώγιμη πάστα. Στη 

συνέχεια τοποθέτησα τις τέσσερις βίδες, ώστε να σταθεροποιηθεί η πλαστική βάση της 

θήκης και να εγκλωβιστεί παράλληλα το raspberry pi 4 Model B μέσα στη θήκη και να 

μην υπάρχει κίνδυνος να φύγει από αυτή. Τέλος, τοποθέτησα τη micro-SD κάρτα στην 

ειδική υποδοχή που διαθέτει η θήκη και το raspberry pi 4 Model B. Μετά την όλη αυτή 

τη διαδικασία είναι έτοιμο προς χρήση τροφοδοτώντας το με ρεύμα και 

χρησιμοποιώντας άλλες συσκευές για το χειρισμό του. Η τελική μορφή του φαίνεται 

στην παρακάτω εικόνα.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Η διαδικασία που ακολουθήθηκε για να γίνει η εγκατάσταση του λειτουργικού 

συστήματος Kali Linux 21.1 ήταν αρχικά να βρεθεί στο διαδίκτυο σε μορφή που να 

είναι συμβατή με το raspberry pi 4 Model B το παραπάνω λειτουργικό σύστημα, 

δηλαδή σε μορφή «εικόνας» “.img”. Το επόμενο βήμα ήταν να γίνει η χρήση του 

προγράμματος “balenaEtcher” για να βάλω την εικόνα του Kali Linux 21.1 στην κάρτα 

SD και από εκεί να κάνω εγκατάσταση του παραπάνω λειτουργικού συστήματος, όπως 

φαίνεται και στην παρακάτω εικόνα. 

  

Εικόνα Β. 2 Raspberry pi 4 Model B    Raspberry pi 4 Model B σε αλουμινένια θήκη 

Εικόνα Β. 3 Δημιουργία SD κάρτας με Kali-Linux 21.1 με balenaEtcher 
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To τελικό αποτέλεσμα όλης της παραπάνω διαδικασίας στησίματος του raspberry pi 4 

Model B τόσο σε επίπεδο διαδικασίας τοποθέτησης στην ειδική αλουμινένια θήκη όσο 

και στην εγκατάσταση του λειτουργικού συστήματος του Kali Linux 20.1 

αποτυπώνεται στην παρακάτω εικόνα, όπου υπάρχει το περιβάλλον του Kali Linux 

20.1 και μερικά από τα εργαλεία που διαθέτει το συγκεκριμένο λειτουργικό σύστημα. 

 

 

  

Εικόνα Β. 4 Περιβάλλον του Kali Linux 20.1 στο raspberry pi 4 Model B [20] 
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Β'.1.1 Σπάσιμο WPA/WPA2 

 

Β'.1.1.1 Aircrack-ng 

Ένα συνηθισμένο πρωτόκολλο ασφαλείας ενός ασύρματου δικτύου είναι το WPA 

(Protected Access), το οποίο αργότερα αντικαταστάθηκε με το WPA2, όπου και θα 

είναι και το πρωτόκολλο που θα αντιμετωπίσει κάποιος πραγματοποιώντας ασύρματο 

“penetration testing”. Tα WPA και WPA2 μπορούν να αντιμετωπιστούν σπάζοντάς τα 

με το “Aircrack”. Η συγκεκριμένη εφαρμογή συμπεριλαμβάνεται στο Kali Linux και η 

οποία είναι η πιο δημοφιλής σχετικά με το σπάσιμο της ασύρματης ασφάλειας. Η 

παραπάνω εφαρμογή λειτουργεί συγκεντρώνοντας πακέτα σε μία ασύρματη σύνδεση 

αναλύοντας μαθηματικά τα δεδομένα με στόχο να σπάσουν τα αδύναμα αυτά 

πρωτόκολλα όπως το WEP (Wired Equivalent Privacy) ή μπορεί να γίνει “brute force” 

για να λάβει τα δεδομένα με μία “wordlist”. Η πραγματοποίηση του σπασίματος του 

WPA και WPA2 επιτυγχάνεται λόγω αδυναμίας σε “4-way” χειραψία μεταξύ “client” 

και “access point”. Ένας “client” θα αυθεντικοποιήσει ένα “access point” και γίνεται 

μέσω διαδικασίας τεσσάρων βημάτων. Αρχικά, είναι ο χρόνος όπου ο επιτιθέμενος 

μπορεί να πιάσει τον κωδικό και με τη χρήση της “brute force” να κάνει αναγνώριση 

του κωδικού. Η χρονοτριβή αυτή βασίζεται στο πόσο μοναδικός είναι ο κωδικός του 

δικτύου, στο πόσο εκτεταμένη είναι η “wordlist” που θα χρησιμοποιηθεί στη “brute 

force” ενάντια στον κωδικό και την επεξεργαστική ισχύ του συστήματος. Δυστυχώς τo   

raspberry pi 4 Model B δεν έχει την επεξεργαστική ισχύ που έχει ένα laptop ή ένα PC 

παρόλαυτα αποτελεί ένα αξιοπρεπές σύστημα για να πραγματοποιηθούν διάφορες 

επιθέσεις. Ένα άλλο πρόβλημα που θα μπορούσε να διαπιστώσει κάποιος είναι η μη 

ύπαρξη σκληρού δίσκου και αυτό δημιουργεί πρόβλημα μεταφοράς και αποθήκευσης 

μεγάλων αρχείων σε αυτό.  [6] 

Παρακάτω λοιπόν περιγράφεται η διαδικασία του σπασίματος του WPA2 στο 

ασύρματο ρούτερ του ΟΤΕ με ένα raspberry pi 4, όπου και ο χρόνος που απαιτείται 

είναι μεγάλος αλλά η διαδικασία είναι η εξής: Το πρώτο βήμα είναι να 

χρησιμοποιήσουμε το “aircrack” γράφοντας στο τέρμιναλ του raspberry pi 4 “airmon-

ng” για να ξεκινήσουμε να τρέχει το συγκεκριμένο πρόγραμμα. 

  

 

 

 

 

 

Το δεύτερο βήμα είναι να επιλέξουμε το επιθυμητό “interface” που θέλουμε να 

κάνουμε την επίθεση και στην προκειμένη περίπτωση είναι το “wlan1”, που είναι και 

ο εξωτερικός Wi-Fi αντάπτορας.  

 

 

 

 

 

 

 

 

 

 

 

Εικόνα Β. 5 sudo airmon-ng 

Εικόνα Β. 6 sudo airmon-ng start wlan1 
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Πριν συνεχιστεί η διαδικασία συνίσταται να κρύψει ο επιτιθέμενος τη διεύθυνση του 

“MAC” ενώ πραγματοποιεί μία επίθεση σε ένα εξωτερικό δίκτυο Wi-Fi. Αυτό θα 

πραγματοποιηθεί με το πρόγραμμα “macchanger”, το οποίο συμπεριλαμβάνεται στο 

Kali-Linux 21.1. Πρέπει αρχικά να σταματήσουμε το “interface”, που θέλουμε δηλαδή 

να κάνουμε επίθεση που είναι “wlan1” και επιτυγχάνεται με τις παρακάτω εντολές: 

airmon-ng stop wlan1 και ifconfig wlan1 down. Στη συνέχεια χρησιμοποιείται η εντολή 

macchanger -r wlan1 για να δοθεί μία νέα “MAC” διεύθυνση και να κρυφτεί η 

πραγματική. Αφού λοιπόν κρύψαμε την “MAC” διεύθυνση μπορούμε τώρα να 

εντοπίσουμε τα διαθέσιμα Wi-Fi δίκτυα τα οποία είναι υποψήφια για να επιτεθούμε. 

Αυτό θα επιτευχθεί με την παρακάτω εντολή airodump-ng wlan1mon, όπως φαίνεται 

και στην παρακάτω εικόνα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Στην παραπάνω εικόνα βλέπουμε ότι υπάρχουν τρία διαθέσιμα Wi-Fi δίκτυα μαζί με 

κάποιες άλλες πληροφορίες, όπως το κανάλι τους, την ονομασία τους (ESSID), το 

BSSID, STATION κτλ. Το επόμενο βήμα είναι να γίνει η χρήση του airodump με την 

αντίστοιχη διεύθυνση  “MAC” που θέλουμε να κάνουμε επίθεση, το αντίστοιχο κανάλι 

και να δώσουμε ένα όνομα στο αρχείο που θα αποθηκευτούν τα δεδομένα μας. Γίνεται 

η χρήση της παρακάτω εντολής: sudo airodump-ng -c 12 -w hack1 –bssid “…” 

wlan1mon και παίρνουμε τα δεδομένα μας σε αρχείο “hack1” αφού πρώτα γίνει μία 

«χειραψία» και το αποτέλεσμα στο τέρμιναλ εμφανίζονται στην παρακάτω εικόνα. 

 

 

 

 

 

 

 

 

 

 

 

 

Το επόμενο βήμα είναι χρησιμοποιήσουμε το “aireplay” και πιο συγκεκριμένα την 

παρακάτω εντολή: sudo aireplay-ng –deauth 12 -a [bssid στόχου] -c [raspberrypi4 

bssid] wlan1mon. Τέλος, χρησιμοποιείται το “aircrack” για τα δεδομένα που 

αποκτήσαμε για να σπάσουμε το κλειδί WPA2 και πιο συγκεκριμένα γίνεται η χρήση 

του “-w” για να καθορίσουμε την τοποθεσία της “wordlist”, η οποία θα χρησιμοποιηθεί 

για τα δεδομένα τα οποία έχουν ανακτηθεί στο εξωτερικό αρχείο “hack1” που 

Εικόνα Β. 7 sudo airodump-ng wlan1mon 

Εικόνα Β. 8 sudo airodump-ng -c 12 -w hack1 –bssid “στόχου” wlan1mon 
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δημιουργήσαμε και έχει την κατάληξη “.cap”. Στην συγκεκριμένη περίπτωση 

χρησιμοποιήθηκε η “wordlist” η οποία διατίθεται στο Kali-Linux 2021.1 και έχει την 

ονομασία “rockyou.txt”. Πιο συγκεκριμένα χρησιμοποιήθηκε η παρακάτω εντολή: 

sudo aircrack-ng hack-01.cap -w /home/kali/Desktop/rockyou.txt και το αποτέλεσμα 

αυτής φαίνεται στην παρακάτω εικόνα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Όταν δοθεί η παραπάνω εντολή εκτελείται το “aircrack” και εμφανίζεται το παραπάνω 

περιεχόμενο της εικόνας.  Το “aircrack” προσπαθεί να σπάσει τον κωδικό σύμφωνα με 

τα δεδομένα που υπάρχουν στο αρχείο που δημιουργήσαμε. Η διαδικασία φαίνεται ότι 

διαρκεί αρκετά καθώς εξαρτάται από την πολυπλοκότητα του κωδικού που πρόκειται 

να σπάσει, την εκάστοτε “wordlist” που χρησιμοποιείται δηλαδή του αριθμού των 

λέξεων της λίστας και τέλος το πόσο γρήγορο είναι το raspberry pi 4. Ένας άλλος 

τρόπος για να δημιουργήσει κανείς μία “wordlist” είναι να χρησιμοποιήσει το εργαλείο 

“Custom Wordlist Generator” (CeWL), το οποίο επιτρέπει να δημιουργήσει κάποιος 

την προσωπική λίστα λέξεων που επιθυμεί. Είναι εξαιρετικά χρήσιμo εάν κάποιος 

στοχεύει σε blogs, LinkedIn ή άλλα websites που χρησιμοποιούν κοινές λέξεις. Για να 

το εγκαταστήσει κανείς πρέπει να χρησιμοποιήσει την εντολή: sudo apt-get install 

cewl. Έτσι λοιπόν χρησιμοποιώντας το ανωτέρω πρόγραμμα και ένα site όπως 

www.drchaos.com, στο οποίο μπορεί να βρει κάποιος κωδικούς μπορεί πολύ εύκολα 

να δημιουργηθεί μία “wordlist”. Η εντολή για να δημιουργηθεί είναι: cewl 

www.drchaos.com -w drchaos.txt. [6] 

 

Β'.1.1.2 Reaver 

Ένα άλλο εργαλείο για να σπάει το WPA/WPA2 είναι το Reaver. Είναι ένα ελεύθερο 

ανοιχτού κώδικα πρόγραμμα που στόχο έχει να εκμεταλλεύεται το WPA/WPA2 

κρυπτογραφημένου δικτύου “wireless”. Επίσης έχει σχεδιαστεί για να εκτελεί 

επιθέσεις “brute-force” σε ενεργοποιημένο WPS του “wireless” για το εκάστοτε σημείο 

πρόσβασης. Το ανωτέρω πρόγραμμα έχει ένα χαρακτηριστικό το οποίο αποτελεί 

πλεονέκτημα έναντι άλλων καθώς εκμεταλλεύεται το “WPS” από τις “wireless” 

συσκευές. Πιο συγκεκριμένα παράγει ένα “PIN” το οποίο είναι “hard coded” στην 

εκάστοτε συσκευή. Τέλος εκμεταλλεύεται τα ελαττώματα των “PINs” για να 

αποκαλύψει τους κωδικούς WPA/WPA2. Η διαδικασία που ακολουθήθηκε στο 

παράδειγμα που παραθέτω είναι η εξής: [8] 

1. sudo airmon-ng  

 

Εικόνα Β. 9 sudo aircrack-ng hack-01.cap -w /home/kali/Desktop/rockyou.txt 

http://www.drchaos.com/
http://www.drchaos.com/
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2. sudo airmon-ng start wlan0 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. sudo airodump-ng wlan0mon 

 

 

 

 

 

 

 

 

 

 

 

 

4. sudo reaver -i wlan0mon -b D8:29:18:AD:8B:44 -c 6 -vv 

 

 

Εικόνα Β. 10 sudo airmon-ng 

Εικόνα Β. 11 sudo airmon-ng start wlan0 

Εικόνα Β. 12 sudo airodump-ng wlan0mon 

Εικόνα Β. 13 sudo reaver -i wlan0mon -b D8:29:18:AD:8B:44 -c 6 -vv 
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Το αποτέλεσμα εκτέλεσης του προγράμματος “reaver” απεικονίζεται παραπάνω και 

βλέποντας την εντολή εκτέλεσης όπου -i = “wireless interface”, -c = αριθμός καναλιού, 

-b = “η διεύθυνση MAC του στόχου”, -vv = αυξάνει το “verbosity” και εμφανίζει το 

κάθε “pin”. Σχετικά με το αποτέλεσμα του προγράμματος, όπως μπορούμε να δούμε 

το “WPS” είναι απενεργοποιημένο στη συγκεκριμένη συσκευή του ρούτερ με 

αποτέλεσμα το συγκεκριμένο πρόγραμμα να σταματάει και να μην εκτελείται μέχρι 

τέλους. 

 

Β'.1.1.3 Wifite2 

Η χρήση του συγκεκριμένου προγράμματος έγινε για να σπάσει το WP2 του δικτύου. 

Αρχικά, έτρεξα το πρόγραμμα ώστε να βρει τα διαθέσιμα ασύρματα δίκτυα που 

υπάρχουν σε κοντινή απόσταση και αφού βρήκα το δίκτυο στόχο πάτησα το Ctrl + C 

για να σταματήσει το «σκανάρισμα» των διαθέσιμων ασύρματων δικτύων. Αμέσως 

μετά, επιλέγω το αντίστοιχο ασύρματο δίκτυο που θέλω να επιτεθώ και στην 

προκείμενη περίπτωση πάτησα το ένα για να επιλέξω το επιθυμητό δίκτυο. Αμέσως 

μετά συνέδεσα μία συσκευή και πιο συγκεκριμένα το κινητό μου ώστε να γίνει η 

«χειραψία». Με αυτό τον τρόπο έγινε η προσπάθεια να σπάσει ο κωδικός 

χρησιμοποιώντας μία προεπιλεγμένη «λίστα λέξεων» από το ανωτέρω πρόγραμμα 

όπως φαίνεται και στις παρακάτω εικόνες. [9] 

  

Εικόνα Β. 14 sudo wifite 
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Όπως φαίνεται στις παραπάνω εικόνες, το πρόγραμμα έτρεξε και το αποτέλεσμα δεν 

ήταν επιτυχές καθώς η προεπιλεγμένη λίστα λέξεων “wordlist-probable.txt” από το 

πρόγραμμα δεν περιείχε τον χρησιμοποιούμενο κωδικό του ασύρματου δικτύου. 

Επίσης, υπάρχει και η πιθανότητα ο συνδυασμός των χαρακτήρων και των αριθμών να 

είναι αρκετά περίπλοκη ώστε να βρεθεί από το συγκεκριμένο πρόγραμμα με την 

συγκεκριμένη «λίστα λέξεων». 

 

 

Β'.1.1.4 Προστασία από τις ανωτέρου τύπου επιθέσεις [8] 

 

• Πιο δυνατή κρυπτογράφηση θα ελαττώσουν το ρίσκο αυτής της επίθεσης.  

• Το φιλτράρισμα του MAC μπορεί να βοηθήσει στη μείωση του ρίσκου.  

• Η μόνη χρήση του WEP να γίνεται μόνο σε περίπτωση που η συσκευή δεν είναι 

συμβατή με WPA/WP2.  

• Δημιουργία μίας ξεχωριστής VLAN για επαγγελματική χρήση ώστε να υπάρχει 

περιορισμένη πρόσβαση. 

• Απενεργοποίηση ή κλείσιμο των ρυθμίσεων του WEP. 

• Δημιουργία ενός δυνατού και περίπλοκου κωδικού. 

• Αλλαγή του κωδικού κάθε 3 ή 4 μήνες. 

• Να μην γίνεται η χρήση των προεπιλεγμένων κωδικών των συσκευών. 

• Χρησιμοποίηση EAP παρά του PSK. 

• Αλλαγή του ονόματος του SSID. 

 

 

 

 

 

 

 

 

Εικόνα Β. 15 Πραγματοποίηση «χειραψίας» και χρήση προεπιλεγμένης «λίστας λέξεων» 

Εικόνα Β. 16 Αποτέλεσμα προγράμματος wifite 
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Β'.1.2 Το «δίδυμο του διαβόλου» (Evil twin AP) 

Για την πραγματοποίηση της συγκεκριμένης επίθεσης χρησιμοποιήθηκαν κυρίως δύο 

εργαλεία και πιο συγκεκριμένα το dnsmasq και hostapd, τα οποία έρχονται 

προεγκατεστημένα στο λειτουργικό Kali-Linux 20.1. Η συγκεκριμένου τύπου επίθεση 

σχεδιάζεται από εγκληματίες χρησιμοποιώντας ένα ψεύτικο σημείο πρόσβασης με 

τέτοιο τρόπο ώστε να συγκεντρώνουν πληροφορίες. Για την εγκατάσταση του 

ψεύτικου σημείου πρόσβασης συνηθίζεται να δίνεται ένα όνομα, το οποίο φαίνεται να 

είναι αβλαβές όπως για παράδειγμα “Free Public Wifi” και “Free Railway Internet” 

κτλ.. Δηλαδή διάφορα ονόματα τα οποία είναι διάσημα ή περιλαμβάνουν γνωστές 

τοποθεσίες όπου χρησιμοποιούνται για να ξεγελάσουν τα υποψήφια θύματα. Η 

διαδικασία που ακολουθήθηκε για να στηθεί ένα ψεύτικο σημείο πρόσβασης είναι η 

εξής: Αρχικά, χρησιμοποιήθηκε ένας wifi αντάπτορας για να ενισχύσει το σήμα του 

wifi του raspberry pi 4 Model B, όπως φαίνεται και παρακάτω στις εικόνες. [10] &[11] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Εικόνα Β. 17 Wifi USB αντάπτορας για ενίσχυση του σήματος 

Εικόνα Β. 18 Wifi USB αντάπτορας στο raspberry pi 4 Model B 
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Το επόμενο βήμα ήταν να  εξακριβωθεί  ποιο είναι το “wireless network interface” του 

raspberry pi 4 Model B και αυτό επιτεύχθηκε με την εντολή: iwconfig και το 

αποτέλεσμα φαίνεται στην παρακάτω εικόνα.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Από το παραπάνω αποτέλεσμα φαίνεται ότι το “wireless network interface” είναι το 

wlan1 και με βάση αυτό θα χρειαστεί να βάλουμε το “wireless interface” σε κατάσταση 

“monitor mode” γράφοντας τις παρακάτω εντολές: [10] 

 

• ifconfig wlan1 down 

• iwconfig wlan1 mode monitor 

• ifconfig wlan1 up  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Για να προχωρήσουμε στο επόμενο βήμα πρέπει να δημιουργήσουμε έναν κατάλογο 

με όνομα “accesspoint” μέσα στον κατάλογο “root”, όπου θα βάλουμε όλα τα 

απαραίτητα αρχεία για να γίνει η εγκατάσταση και πιο συγκεκριμένα θα 

δημιουργήσουμε ένα αρχείο “hostapd.conf” για να γίνουν όλες οι απαραίτητες 

ρυθμίσεις, ώστε να στηθεί το ψεύτικο σημείο πρόσβασης. Παρακάτω φαίνονται αυτές 

οι ρυθμίσεις που απαιτούνται. 

Εικόνα Β. 19 iwconfig 

Εικόνα Β. 20 Εντολές για “monitor mode” 
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interface = wlan1 

driver = nl80211 

ssid = Home-basic  

hw_mode = g 

channel = 1 

macaddr_acl = 0 

ignore_broadcast_ssid = 0_ 

auth_algs = 1 

wpa = 2 

wpa_passphrase = vgalini_Chris4 

wpa_key_mgmt = WPA-PSK 

wpa_pairwise = CCMP 

wpa_group_rekey = 86400 

ieee80211n = 1 

wme_enabled =1 

 

 

interface = η ασύρματη διεπαφή για να φιλοξενήσει το σημείο πρόσβασης  

driver = nl80211  

ssid = όνομα του ασύρματου δικτύου 

hw_mode = g 

channel = το κανάλι όπου θα επιχειρεί το hostapd (1-13) 

macaddr_acl = χρησιμοποιείται για φιλτράρισμα του mac 

ignore_broadcast_ssid = χρησιμοποιείται για να δημιουργηθεί ένα κρυφό σημείο 

πρόσβασης 

auth_algs = ορίζει τον αλγόριθμο αυθεντικοποίησης 

wpa_passphrase = περιέχει τον κωδικό του ασύρματου δικτύου 

 

 

  

Εικόνα Β. 21 Ρυθμίσεις του hostapd.conf [10] 
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Για να γίνει η αρχικοποίηση του σημείου πρόσβασης χρησιμοποιείται η εντολή: 

hostapd hostapd.conf  και παίρνουμε το αποτέλεσμα που φαίνεται παρακάτω. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Όπως φαίνεται και στην παραπάνω εικόνα το “hostapd” τρέχει επιτυχώς με wlan1 “AP-

ENABLED” και το νέο “hwaddr” παίρνει νέα ανάθεση με dc:a6:32:65:25:c6 με ssid 

“Home-basic”. 

 

Το επόμενο βήμα είναι να γίνουν οι ρυθμίσεις στη δρομολόγηση του δικτύου με το 

εργαλείο dnsmasq ώστε να ξεκινήσει η κίνηση ανάμεσα στους κόμβους δικτύου και σε 

ένα μονοπάτι που θα μπορούσαν να σταλούν τα δεδομένα. Γίνεται η δημιουργία ενός 

αρχείου ρυθμίσεων το οποίο θα τοποθετηθεί στον κατάλογο “accesspoint” του root και 

με όνομα dnsmasq.conf γράφοντας τις παρακάτω οδηγίες. [10] 

 

 

interface = wlan1 

dhcp-range = 192.168.1.2, 192.168.1.130, 255.255.255.0, 12h 

dhcp-option = 3,192.168.1.1  

dhcp-option = 6, 192.168.1.1 

server = 8.8.8.8  

log-queries 

log-dhcp 

listen-address = 127.0.0.1 

 

Εικόνα Β. 22 Εντολή hostapd hostapd.conf 

Εικόνα Β. 23 Ρυθμίσεις dnsmasq.conf [10] 
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Στη συνέχεια γίνεται η ανάθεση του “gateway” του δικτύου και του “netmask” στη 

διεπαφή του wlan1 και να προσθέσει τη δρομολόγηση του πίνακα όπως φαίνεται 

παρακάτω με τις εντολές: [10] 

 

• ifconfig wlan1 up 192.168.1.1 netmask 255.255.255.0 

• route add -net 192.168.1.0 netmask 255.255.255.0 gw 192.168.1.1   

 

Μετά χρειάζεται να ξεκινήσει το “dnsmasq service” με τη ρύθμιση όπου 

δημιουργήθηκε στο παραπάνω βήμα. Η εντολή που χρησιμοποιείται είναι: dnsmasq -

C dnsmasq.conf -d. Το αποτέλεσμα της ανωτέρω εντολής φαίνεται παρακάτω.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Από τη στιγμή λοιπόν που κάποια συσκευή συνδεθεί στο ψεύτικο αυτό ασύρματο 

δίκτυο τότε μπορούμε να το δούμε από τη στιγμή που θα γίνει αυτή η «χειραψία» 

βλέποντας παράλληλα το διεύθυνση mac της κάθε συσκευής, όπως φαίνεται και στη 

παρακάτω εικόνα. 

 

 

 

 

 

 

 

 

 

 

 

 

  

Εικόνα Β. 24 Εντολή dnsmasq -C dnsmasq.conf -d 

Εικόνα Β. 25 Δημιουργία «χειραψίας» 
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Για να δοθεί πρόσβαση στο διαδίκτυο στα υποψήφια θύματα, σε συνέχεια των 

παραπάνω βημάτων, πρέπει να γίνει ρύθμιση των “iptables”, ώστε ο χρήστης να έρθει 

σε επαφή με όλα τα δεδομένα και να εκτελέσει από ένα πλήθος από επιπλέον επιθέσεις 

όπως MITM, DNS Spoofing, ARP Spoofing κτλ. Οι εντολές που χρησιμοποιήθηκαν, 

ώστε να επιτευχθεί ο ανωτέρω στόχος είναι οι παρακάτω: [10] & [12] 

 

• iptables –table –append POSTROUTING -out-interface eth0 -j MASQUERADE 

• iptables –append FORWARD –in-interface wlan1 -j ACCEPT  

 

Tο τελικό βήμα είναι να γίνει η ενεργοποίηση του IP γράφοντας την παρακάτω εντολή: 

echo 1 > /proc/sys/net/ipv4/ip_forward.  

Εικόνα Β. 26 Η κυκλοφορία του θύματος περνάει μέσω του ψεύτικου σημείου πρόσβασης 
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Στην παραπάνω εικόνα φαίνονται πληροφορίες σχετικά με την συσκευή, η οποία 

συνδέθηκε στο ψεύτικο σημείο πρόσβασης. Αρχικά, μπορεί να διαπιστώσει κανείς ότι 

η συσκευή αυτή είναι μία apple συσκευή με ip 192.168.1.11. Επίσης μπορεί να 

διαπιστώσει κανείς ότι η συσκευή αυτή έκανε μία σύνδεση με την ιστοσελίδα του 

facebook. Τέλος, η συσκευή αυτή παρατηρείται ότι συνδέθηκε στην ιστοσελίδα του 

instagram.  Από τα παραπάνω μπορεί να διαπιστώσει κανείς ότι ο χρήστης που 

χειρίζεται το ψεύτικο σημείο πρόσβασης μπορεί πολύ εύκολα να συγκεντρώσει 

διάφορες πληροφορίες σχετικά με τις κινήσεις του θύματος στο διαδίκτυο.   

 

 

Β'.1.2.1 Προστασία εναντίον ψεύτικων Σημείων Πρόσβασης  

Δεν υπάρχουν πολλοί τρόποι για να αμυνθεί κάποιος χρήστης ενάντια σε αυτή του 

τύπου την επίθεση. Θα μπορούσε κάποιος να θεωρήσει ως πρόληψη την 

κρυπτογράφηση του ασύρματου δικτύου για να αντιμετωπίσει αυτή την επίθεση, αλλά 

όμως δεν είναι αποτελεσματική ώστε να την αποτρέψει διότι το Wi-Fi Protected Access 

(WPA) δεν κρυπτογραφεί τα δεδομένα του χρήστη παρά μόνο αφού έχει ήδη 

καθοριστεί η συσχέτιση μεταξύ στο δίκτυο της συσκευής του θύματος και του σημείου 

πρόσβασης. Έτσι λοιπόν ένα προτεινόμενος τρόπος ενάντια στην επίθεση του «δίδυμου 

του διαβόλου» είναι το Virtual Private Network (VPN), όπου χρησιμοποιώντας το 

κρυπτογραφημένο παρεχόμενο τούνελ του VPN βοηθάει να διασφαλιστεί όλη η 

«κυκλοφορία» ανάμεσα στη συσκευή που χρησιμοποιεί το VPN και το VPN server. 

[10] 
 

  

Εικόνα Β. 27 συνέχεια εντολή dnsmasq -C dnsmasq.conf -d 
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Β'.1.2.2 Παράδειγμα υλοποίησης του «δίδυμου του διαβόλου» (Evil twin AP) 

 

Παρακάτω παραθέτω ένα παράδειγμα το οποίο περιλαμβάνει δύο παράθυρα του 

τέρμιναλ με την επίθεση του «δίδυμου του διαβόλου» όπου στο πρώτο φαίνεται αρχικά 

ότι το ψεύτικο σημείο πρόσβασης ενεργοποιήθηκε καθώς επίσης και οι συσκευές που 

συνδέθηκαν στο ψεύτικο αυτό σημείο πρόσβασης. Μπορεί να διακρίνει κάποιος ότι 

υπάρχουν δύο διαφορετικές διευθύνσεις mac που σημαίνει ότι συνδέθηκαν  δύο 

διαφορετικές συσκευές. Ακόμη εμφανίζεται η συνεδρία της κάθε σύνδεσης της κάθε 

συσκευής καθώς η μία από τις δύο συσκευές συνδέεται και αποσυνδέεται στο ψεύτικο 

σημείο πρόσβασης παραπάνω από μία φορά. Για κάθε συσκευή που συνδέθηκε στο 

ψεύτικο σημείο πρόσβασης εμφανίζεται ότι η «χειραψία» ολοκληρώθηκε. Η μία 

συσκευή έχει διεύθυνση mac 2e:fa:53:3b:03:66 και η άλλη f8:ff:c2:54:4f:3e. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Σε συνέχεια του παραδείγματος, η παρακάτω εικόνα δείχνει την κυκλοφορία που 

υπάρχει για τις δύο αυτές συσκευές μέσω του ψεύτικου σημείου πρόσβασης. 

Διακρίνεται επίσης ότι η διεύθυνση ip της κάθε συσκευής και πιο συγκεκριμένα είναι 

192.168.1.10 και 192.168.1.11. Επίσης από τα πακέτα που στέλνονται φαίνεται ότι οι 

δύο συσκευές που έχουν συνδεθεί στο ψεύτικο σημείο πρόσβασης είναι της εταιρίας 

apple. Τέλος, φαίνεται ότι υπάρχει σύνδεση της μίας συσκευής στο facebook και στο 

Instagram.   

Εικόνα Β. 28 Το “hostapd” τρέχει επιτυχώς με wlan1 
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Εικόνα Β. 29 Αποτέλεσμα  εντολής dnsmasq -C dnsmasq.conf -d 
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Β'.1.3 Βοηθητικά προγράμματα 

 

Β'.1.3.1 Nmap 

Χρησιμοποιείται από τους επιτιθέμενους για να αποκτήσουν μία εικόνα από το δίκτυο, 

που θέλουν διεισδύσουν σχετικά με τις συσκευές που είναι συνδεμένες σε αυτό και 

γενικότερα αποτελεί ένα δημοφιλές εργαλείο ανοιχτού κώδικα για να ανιχνεύει “hosts” 

και “services”. Παράλληλα, μπορεί να ανιχνεύει διάφορες εφαρμογές που τρέχουν στο 

σύστημα. Είναι πολύ αποτελεσματικό αλλά μπορεί εύκολα να ανιχνευτεί και για αυτό 

το λόγο συνίσταται σε πολύ εξειδικευμένες καταστάσεις, ώστε να μπορέσει να 

αποφύγει το αμυντικό σύστημα του δικτύου [6]. Αρχικά, χρησιμοποίησα την εντολή: 

nmap 192.168.1.11, όπως φαίνεται και στην παρακάτω εικόνα και αντίστοιχα 

φαίνονται τα αποτελέσματα, όπου η συγκεκριμένη διεύθυνση ip αποτελεί τη διεύθυνση 

«στόχο». 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Παρατηρούμε ότι εκτελώντας την συγκεκριμένη εντολή στο τέρμιναλ παίρνουμε την 

πληροφορία ότι την συγκεκριμένη διεύθυνση ip την χρησιμοποιεί η συσκευή “air-

chrestos”, όπου ο “host” είναι «πάνω» με “latency” 0.013 δευτερόλεπτα. Ακόμη, 

παρατηρείται ότι τα “ports” 80 και 8080 είναι ανοιχτά με τα αντίστοιχα “service” http 

και http-proxy. Τέλος, υπάρχει η ένδειξη που αναφέρει ότι η συγκεκριμένη διεύθυνση 

είναι “ip address” και η διαδικασία αναγνώρισης ολοκληρώθηκε σε 4.04 δευτερόλεπτα. 

Η επόμενη εντολή που χρησιμοποιήθηκε είναι: nmap 192.168.1.0/24, όπως φαίνεται 

και στην παρακάτω εικόνα και παρατηρείται ότι γίνεται η αναγνώριση ολόκληρης της 

κατηγορίας “C”. 

 

  

Εικόνα Β. 30 nmap [ip address]  
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Παρατηρούμε ότι εκτελώντας τη συγκεκριμένη εντολή παίρνουμε την πληροφορία του 

αριθμού των συσκευών που υπάρχουν στο δίκτυο, καθώς επίσης και του δρομολογητή 

που χρησιμοποιείται μαζί με τον πάροχό του, δηλαδή τον ΟΤΕ. Στην “ip address” 

192.168.1.1 βρίσκεται ο δρομολογητής, όπου έχει ανοιχτά τα εξής “ports”: 53, 80, 443 

και 52869 με τα αντίστοιχα “service” domain, http, https και unknown. Τέλος, φαίνεται 

ότι ο “host” είναι «πάνω» με “latency” 0.027 δευτερόλεπτα και 996 “ports” κλειστά. 

Αντίστοιχα, φαίνονται και τα υπόλοιπα “ip address” και ονόματα (όπου είναι 

διαθέσιμα) των υπόλοιπων συσκευών που υπάρχουν στο συγκεκριμένο οικιακό δίκτυο 

με τα ανοιχτά “ports” της κάθε συσκευής, τα κλειστά “ports”, τα αντίστοιχα “service” 

και τέλος το “latency”. 

 

 

 

 

Εικόνα Β. 31 nmap 192.168.1.0/24  
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Ακόμη, χρησιμοποίησα την εντολή: sudo nmap -sS 192.168.1.1, όπου μέσω αυτής 

εκτελείται μία μη ανιχνεύσιμη αναγνώριση των TCP SYN. [6] 

 

 

 

 

 

 

 

 

 

 

 

 

Παρατηρούμε ότι εκτελώντας την συγκεκριμένη εντολή γίνεται η εμφάνιση των 

ανοικτών “ports” και των αντίστοιχων υπηρεσιών, καθώς επίσης και το φιλτράρισμα 

μίας MAC διεύθυνσης μίας συσκευής του οικιακού δικτύου. Επίσης, εμφανίζεται ότι ο 

“host” είναι «πάνω» και η διεύθυνση του ρούτερ του δικτύου, όπου ο πάροχος είναι ο 

ΟΤΕ. Το αποτέλεσμα εμφανίζεται σε 1.06 δευτερόλεπτα.  Τέλος, χρησιμοποίησα την 

εντολή: sudo nmap -sV 192.168.1.1, όπου μέσω αυτής γίνεται η ανίχνευση του αριθμού 

και της αντίστοιχης έκδοσης των απομακρυσμένων υπηρεσιών. 

 

 

 

 

 

 

 

 

 

 

 

 

Παρατηρούμε ότι εκτελώντας την συγκεκριμένη εντολή εκτός από τα ανοικτά “ports” 

που υπάρχουν και τις αντίστοιχες υπηρεσίες φαίνεται ότι γίνεται η χρήση του “mini 

web server 1.0” και του “portable sdk for UPnp devices”. Τέλος, μπορεί να γίνει 

ανάκτηση πληροφοριών σχετικά με το λειτουργικό (στην προκειμένη περίπτωση 

διάφορες εκδόσεις linux)που εκτελούν οι συσκευές του δικτύου, καθώς επίσης και για 

το ρούτερ. Επίσης, εμφανίζεται ότι ο “host” είναι «πάνω» και η διεύθυνση του ρούτερ 

του δικτύου, όπου ο πάροχος είναι ο ΟΤΕ. Το αποτέλεσμα εμφανίζεται σε 145.41 

δευτερόλεπτα. Εκτός από την αναγνώριση του δικτύου, που εφαρμόζεται για την 

στρατηγική που θα ακολουθήσει ο επιτιθέμενος για ένα LAN δίκτυο, το raspberry pi 4 

Model B μπορεί να χρησιμοποιηθεί και για επιθέσεις που στοχεύουν σε συσκευές που 

υποστηρίζουν wireless και πιο συγκεκριμένα σε tablets και laptops. Η διαδικασία που 

ακολουθείται σε αυτή την περίπτωση είναι να γίνει έλεγχος ώστε να βρεθεί αν κάποιο 

δίκτυο wireless είναι διαθέσιμο και γίνεται η σύνδεση σε αυτό με παρόμοιο τρόπο με 

αυτόν που χρησιμοποιείται στα LAN. Στη συγκεκριμένη περίπτωση όμως για να γίνει 

η σύνδεση στα wireless δίκτυα απαιτείται ένας κωδικός αποκρυπτογράφησης, ο οποίος 

θεωρείται ως ένας αναγνωριστής του wireless δικτύου και είναι γνωστός ως “Service 

Set Identifier (SSID) ”. Αυτός δεν μεταδίδεται αλλά υπάρχει η δυνατότητα να γίνει 

Εικόνα Β. 32 sudo nmap -sS 192.168.1.1  

Εικόνα Β. 33 sudo nmap -sV 192.168.1.1  
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ορατός εάν γίνει η χρήση του σωστού εργαλείου. Η παραπάνω διαδικασία αναφέρεται 

στο πώς παραβιάζεται ένα ασύρματο δίκτυο και να έχει πρόσβαση σε αυτό ο 

επιτιθέμενος, όπου πάνω στον τρόπο αυτό της επίθεσης εκτελείται το “penetration 

test”. Χρησιμοποιώντας λοιπόν ένα raspberry pi 4 Model B με λειτουργικό Kali Linux 

υπάρχει η δυνατότητα ο επιτιθέμενος να το κρύψει κάπου εντός εμβέλειας του 

ασύρματου δικτύου και να έχει πρόσβαση απομακρυσμένα στο raspberry pi 4 Model 

B και μέσω από αυτό πρόσβαση στο ασύρματο δίκτυο. 
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Β'.1.3.2 Σπάσιμο λογαριασμών τομέων (Cracking domain accounts) 

 

Β'.1.3.2.1 Hydra 

 

Ένα εργαλείο που χρησιμοποιείται για να επιτευχθεί η παραπάνω επίθεση είναι το 

“Hydra”. Είναι ένα παραλληλισμένο “login cracker” δικτύου και το οποίο 

υποστηρίζεται από πολλά λειτουργικά, όπως το Kali-Linux και από άλλα περιβάλλοντα 

“penetration testing”. Το παραπάνω πρόγραμμα λειτουργεί χρησιμοποιώντας 

διαφορετικές προσεγγίσεις για να εκτελέσει επιθέσεις “brute force” για να μαντέψει το 

σωστό “username” και “password”. Χρησιμοποιείται ευρέως από τους “penetration 

testers” σε συνδυασμό με κάποια “wordlist”. Στο παρακάτω παράδειγμα 

χρησιμοποιείται το λειτουργικό Kali-Linux από το raspberry pi 4 Model B και 

κάνοντας επίθεση “brute force” μέσω του προγράμματος “Hydra” σε έναν άλλον 

υπολογιστή με λειτουργικό “Ubuntu 20.04” γίνεται η εύρεση του “password” του ssh, 

από τη στιγμή που γνωρίζουμε την διεύθυνση ip και το “username”. Στην περίπτωση 

που δεν γνωρίζαμε το “username” μπορούσαμε να χρησιμοποιήσουμε μία “wordlist” 

για να γίνει η εύρεση του “username”. Επίσης, με τη χρήση του εργαλείου nmap θα 

μπορούσε να βρεθεί αν δεν ήταν γνωστό αν είναι ή όχι ανοιχτή θύρα του ssh καθώς και 

την διεύθυνση ip του υπολογιστή που θέλουμε να κάνουμε επίθεση. Εκτελώντας την 

εντολή: sudo hydra -l christos -P rockyou.txt 192.168.1.13 ssh και το αποτέλεσμα 

αυτής φαίνεται στην παρακάτω εικόνα.  [13] 

 

 

 

 

 

 

 

 

 

 

Στην παραπάνω εικόνα φαίνεται ότι ο κωδικός του ssh έχει σπάσει επιτυχώς. Επίσης, 

είναι διακριτό το όνομα χρήστη που είναι “christos” με διεύθυνση ip 192.168.1.13. Για 

να σπάσει ο κωδικός του ssh χρησιμοποιήθηκε η λίστα λέξεων του “rockyou.txt” από 

το Kali-linux. 

 

Β'.1.3.2.2  Medusa 

 

Άλλο ένα εργαλείο, το οποίο χρησιμοποιείται σε αυτές του τύπου επιθέσεις είναι το 

πρόγραμμα “medusa”. Είναι ένας γρήγορος παραλληλισμένος “login brute forcer”.  Ο 

σκοπός του συγκεκριμένου προγράμματος είναι να σπάσει τα διαπιστευτήρια με 

“brute-force” σε όσο το δυνατόν περισσότερα πρωτόκολλα που τελικά οδηγούν σε 

απομακρυσμένη εκτέλεση κώδικα. Περιλαμβάνει πάνω από 21 μοντέλα μερικά τα 

οποία είναι: CSV, FTP, HTTP, IMAP, MS-SQL, MYSQL, TELΝET, SMTP, SMB, 

SSHV2, VNC κτλ. Όπως στο προηγούμενο παράδειγμα έτσι και σε αυτό 

χρησιμοποιείται το raspberry pi με Kali-Linux και ένας υπολογιστής με Ubuntu 20.04. 

Στην συγκεκριμένη περίπτωση χρησιμοποιήθηκε η εντολή: sudo medusa -h 

192.168.1.3 -u christos -P rockyou.txt -M ssh και το αποτέλεσμα αυτής φαίνεται στην 

παρακάτω εικόνα. [14]  

Εικόνα Β. 34 sudo hydra -l christos -P rockyou.txt 192.168.1.13 ssh 
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Στην παραπάνω εικόνα φαίνεται το πρόγραμμα να ψάχνει τον σωστό συνδυασμό για 

τον κωδικό ssh κάνοντας τη χρήση της “wordlist” του “rockyou” από το Kali-Linux. 

Επίσης, χρησιμοποιείται ως γνωστό το όνομα χρήστη και τη διεύθυνση ip του 

υπολογιστή. Το πρόβλημα στην προκειμένη περίπτωση εστιάζεται ότι η λίστα λέξεων 

που χρησιμοποιείται είναι πολύ  μεγάλη και σε συνδυασμό με την επεξεργαστική ισχύ 

του raspberry pi 4 Model B, που δεν είναι τόσο ισχυρή όσο ένας κανονικός 

υπολογιστής, είναι ότι το αποτέλεσμα εύρεσης του κωδικού μπορεί να διαρκέσει μέρες. 

Σαν λύση στο πρόβλημα αυτό ήταν να χρησιμοποιήσω μία πολύ μικρότερη λίστα 

λέξεων, ώστε να έχω το επιθυμητό αποτέλεσμα που είναι η εύρεση του κωδικού ssh. 

Έτσι λοιπόν χρησιμοποιώντας την εντολή: sudo medusa -h 192.168.1.3 -u christos -P 

pas.txt -M ssh παίρνουμε το παρακάτω αποτέλεσμα που φαίνεται στην εικόνα. 

 

 

 

 

 

 

 

 

Όπως φαίνεται στην παραπάνω εικόνα, η εύρεση του κωδικού ssh είναι επιτυχής με 

όνομα χρήστη “christos” και διεύθυνση ip 192.168.1.3. 

 

 

Β'.1.3.2.3 John the Ripper 

 

Είναι ένα ελεύθερο λογισμικό για «σπάσιμο» κωδικών. Αναπτύχθηκε κυρίως για 

λειτουργικά συστήματα Unix και μπορεί να τρέξει σε δεκαπέντε διαφορετικές 

πλατφόρμες εκ των οποίων οι έντεκα είναι για ειδικές εκδόσεις αρχιτεκτονικής Unix, 

DOS, Win32, BeOS και OpenVMS. Αποτελεί ένα από τα πιο διαδεδομένα και συχνά 

προγράμματα για «τεστάρισμα» κωδικών και «σπασίματος» κωδικών, καθώς 

συνδυάζει έναν αριθμό από “crackers” κωδικών μέσα σε ένα πακέτο. Επίσης, 

αναγνωρίζει αυτόματα κωδικούς τύπου “hash” και περιλαμβάνει έναν προσαρμόσιμο 

“cracker”, ο οποίος θα χρησιμοποιηθεί για να σπάσει ο κωδικούς. Επιπλέον, μπορεί να 

τρέξει ενάντια σε ένα μεγάλο εύρος «φορμάτ» κρυπτογραφημένων κωδικών 

περιλαμβάνοντας διάφορους τύπους “hash” κωδικών (DES, MD5, ή Blowfish) που 

μπορούν να βρεθούν σε διάφορες  εκδόσεις Unix. Ακόμη, μία από τις λειτουργίες του 

Εικόνα Β. 35 sudo medusa -h 192.168.1.3 -u christos -P rockyou.txt  -Μ ssh 

Εικόνα Β. 36 sudo medusa -h 192.168.1.3 -u christos -P pas.txt  -Μ ssh 
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συγκεκριμένου προγράμματος είναι η επίθεση «λεξικού», που αποτελεί ένα ξεχωριστό 

αρχείο περιέχοντας λέξεις ή άλλους πραγματικούς κωδικούς που είχαν «σπάσει» στο 

παρελθόν. Τέλος, το ανωτέρω πρόγραμμα προσφέρει λειτουργία επίθεσης “brute 

force” [15]. Σε αυτού του τύπου της επίθεσης, το συγκεκριμένο πρόγραμμα λειτουργεί 

χρησιμοποιώντας όλα τα πιθανά κείμενα αφού πρώτα είναι σε μορφή “hash” και 

συγκρίνοντας αυτά με τα εισαγόμενα σε μορφή “hash” κωδικούς που θέλει ο χρήστης 

να σπάσει. Στο συγκεκριμένο παράδειγμα, δημιούργησα αρχικά, έναν νέο χρήστη στο 

Kali-Linux, το οποίο είναι εγκατεστημένο στο raspberry pi με όνομα “chris1” και 

δίνοντας τον αντίστοιχο κωδικό. Το επόμενο βήμα ήταν να βρω το “hash” του κωδικού 

του συγκεκριμένου χρήστη γράφοντας την παρακάτω εντολή: cat /etc/shadow και από 

εκεί το πήρα και το μετέτρεψα σε “MD5 Hash” μέσω του “MD5 Hash Generator”. 

Αμέσως μετά το έβαλα σε αρχείο με όνομα “hash6.txt”. Επιπλέον, χρησιμοποίησα το 

ιδιωτικό κλειδί του “openssh” γράφοντας την παρακάτω εντολή: sudo cat 

/etc/ssh/ssh_host_rsa_key, όπου και το αντέγραψα στο “MD5 Hash Generator” για την 

μετατροπή του σε “MD5 Hash”, όπου και το αντέγραψα στο αρχείο “hash6.txt”. Στόχος 

λοιπόν είναι σπάσει ο κωδικός του ssh μέσω του  raspberry pi για έναν άλλον 

υπολογιστή με λειτουργικό σύστημα Ubuntu 20.04, όπου χρησιμοποιεί αυτόν τον 

κωδικό για να πραγματοποιηθεί η σύνδεση των δύο συστημάτων. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

MD5 Hash Generator 

 

Το “MD5 Hash Generator” είναι ένα χρήσιμο εργαλείο για να κωδικοποιεί κωδικούς, 

αριθμούς πιστωτικών καρτών και άλλων ευαίσθητων πληροφοριών στην MySQL, 

Postgress ή σε άλλες βάσεις δεδομένων. Η κωδικοποίηση “MD5 Hash” δημιουργείται 

παίρνοντας ένα “string” οποιοδήποτε μήκους και έχοντας παράλληλα την ικανότητα 

να  κωδικοποιούν σε 128-bit. Αυτό το εργαλείο παρέχει έναν γρήγορο και εύκολο 

τρόπο για να κωδικοποιήσει ένα “MD5 Hash” από ένα απλό “string” μήκους έως 256 

χαρακτήρων. Τέλος, τα “MD5 Hashes” χρησιμοποιούνται για να σιγουρέψουν την 

ενσωμάτωση των δεδομένων στα αρχεία. Επειδή ο αλγόριθμος του “MD5 Hash” 

παράγει πάντα την ίδια έξοδο για την ίδια δοθέν είσοδο, τότε οι χρήστες μπορούν να 

συγκρίνουν το “hash” της πηγής του αρχείου με τη δημιουργία ενός νεότερου “hash” 

του αρχείου προορισμού για να ελέγξει ότι είναι άθικτο και μη τροποποιημένο. [16]  

  

Εικόνα Β. 37 cat/etc/shadow 
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Βλέποντας την παραπάνω εικόνα φαίνεται ότι έχουν σπάσει δύο κωδικοί και πιο 

συγκεκριμένα οι κωδικοί “MD5 Hash” που βρίσκονται στο αρχείο “hash6.txt” και 

χρησιμοποιώντας την λίστα λέξεων “pas.txt”. Οι κωδικοί αυτοί είναι του χρήστη 

“chris1” του Kali-Linux και ο κωδικός ssh του υπολογιστή “christos” με Ubuntu 20.04.  

Η εντολή που χρησιμοποιήθηκε φαίνεται παραπάνω και είναι η εξής: sudo john –

format=Raw-MD5 –show /home/kali/pas.txt hash6.txt. 
 

Εικόνα Β. 38 sudo cat /etc/ssh/ssh_host_rsa_key 

Εικόνα Β. 39 sudo john –format=Raw-MD5 –show /home/kali/pas.txt hash6.txt 
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Β'.1.3.3 Tcpdump 

 

Μετά την πρόσβαση σε ένα δίκτυο, το επόμενο βήμα είναι η παρακολούθηση των 

δεδομένων αυτών του δικτύου. Για να επιτευχθεί αυτό χρειάζεται μία μέθοδο 

καταγραφής και παρακολούθησης των πακέτων του δικτύου μέσω του raspberry pi 4, 

όπου ενεργοποιώντας το μπορεί να έχει κάποιος απομακρυσμένη πρόσβαση στο 

εκάστοτε δίκτυο. Ένα εργαλείο λοιπόν που μπορεί να χρησιμοποιηθεί είναι το 

“Tcpdump”, το οποίο χρησιμοποιείται στο τέρμιναλ ως αναλυτής πακέτων. Μπορεί να 

χρησιμοποιηθεί στη σύλληψη και την εμφάνιση TCP/IP και άλλων πακέτων, τα οποία 

μεταδίδονται και φαίνονται επισυναπτόμενα από το σύστημα. Αυτό σημαίνει ότι το 

raspberry pi 4 πρέπει να έχει πρόσβαση στο δίκτυο και να διατίθεται σε αυτό το 

συγκεκριμένο πρόγραμμα, το οποίο και είναι προεγκατεστημένο στο λειτουργικό 

σύστημα, το οποίο βρίσκεται στο raspberry pi 4 και είναι το Kali-Linux 2021.1. Στην 

παρακάτω εικόνα φαίνεται το αποτέλεσμα εκτέλεσης της εντολής: sudo tcpdump, όπου 

και φαίνεται η κίνηση που υπάρχει στο δρομολογητή που είναι συνδεδεμένο το 

raspberry pi 4 και δείχνει να έχουν καταγραφεί συνολικά 261 πακέτα. [6] 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Β'.1.3.4 Wireshark 

 

Το “Wireshark” είναι ένα από τα πιο δημοφιλή προγράμματα σχετικά με την ανάλυση 

πακέτων που υπάρχουν σήμερα και το οποίο είναι ανοικτού κώδικα. Μπορεί να 

χρησιμοποιηθεί για την επίλυση προβλημάτων του δικτύου, ανάλυση επικοινωνίας 

μεταξύ των συστημάτων και στην περίπτωση του “penetration test” για τη συλλογή 

δεδομένων αφού κάποιος εισχωρήσει στο δίκτυο. Θα μπορούσε κανείς να πει ότι το 

“Wireshark” είναι ίδιο με το “Tcpdump” με τη μόνη διαφορά ότι το “Wireshark” είναι 

σε γραφικό περιβάλλον και ταξινομεί τα δεδομένα κομψά. Το συγκεκριμένο 

πρόγραμμα έρχεται προεγκατεστημένο στο Kali-Linux και θεωρείται ότι είναι μέσα 

στα δέκα καλύτερα προγράμματα του συγκεκριμένου λειτουργικού συστήματος. Στην 

αρχική σελίδα του προγράμματος, ο χρήστης μπορεί να επιλέξει το δίκτυο που θέλει 

Εικόνα Β. 40 sudo tcpdump 
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να εξετάσει σε λειτουργία ζωντανής μετάδοσης τα δεδομένα επιλέγοντας από το “drop-

down menu” το επιθυμητό δίκτυο και τελικώς να πατήσει το “start” για να ξεκινήσει 

την παρακολούθηση του δικτύου. Η παρακάτω εικόνα απεικονίζει την αρχική σελίδα 

κάποια από τις εκδόσεις του Wireshark. [6] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Στις παρακάτω εικόνες περιγράφεται αναλυτικά το περιβάλλον του καθώς επίσης και 

η λειτουργία του, οπού ο χειρισμός του μπορεί να θεωρηθεί σχετικά εύκολος.  

Εικόνα Β. 41 Εφαρμογή Wireshark [19] 
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Εικόνα Β. 42 Το περιβάλλον του Wireshark  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Αφού λοιπόν ξεκινήσει ο χρήστης το “Wireshark” έχει τη δυνατότητα να εισάγει τη 

διεύθυνση ip του στόχου σε συγκεκριμένο πεδίο φιλτραρίσματος και ταυτόχρονα 

συγκεκριμένο τύπο πακέτου που ενδιαφέρει τον εκάστοτε χρήστη. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

Εικόνα Β. 43 ip.src == [target ip] && http 
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Ακολουθώντας την παραπάνω διαδικασία, ο χρήστης παίρνει το αποτέλεσμα της 

παραπάνω εικόνας αντλώντας έτσι πληροφορίες σχετικά με τον χρήστη που είναι στην 

ip = 192.168.1.8 και βλέποντας έτσι ότι χρησιμοποιεί το λειτουργικό MAC OS X και 

ταυτόχρονα κάνοντας χρήση μιας συγκεκριμένης έκδοσης του Browser Google 

Chrome. Άλλη μία επιλογή είναι να αποθηκευτούν τα εξαγόμενα αποτελέσματα του 

προγράμματος σε αρχείο .pcap και να γίνει η αποκρυπτογράφηση από κάποιο online 

εργαλείο, ώστε να αντληθούν οι απαιτούμενες από τον χρήστη πληροφορίες. Άλλο ένα 

παραπλήσιο εργαλείο σχετικά με την παρακολούθηση της κυκλοφορίας του δικτύου 

για να εξάγεις τα επιθυμητά πακέτα είναι το “Tshark”, το οποίο είναι 

προεγκατεστημένο στο Kali-Linux 2021.1. Είναι σαφώς πιο ελαφρύ καθώς αποτελεί 

ένα εργαλείο, το οποίο δίνει ακριβώς την ίδια δυνατότητα στον χρήστη με τη μόνη 

διαφορά ότι τρέχει στο τέρμιναλ με την εντολή: tshark και πατώντας Ctrl + C 

σταματάει η λήψη πακέτων. Εναλλακτικά της εντολής tshark υπάρχει tshark -w 

[file].cap όπου εξάγει τα πακέτα σε εξωτερικό αρχείο .cap και με τη χρήση κάποιου 

online εργαλείου γίνεται η αποκρυπτογράφηση των πακέτων. 

 

Β'.1.3.5 Wapiti («Σκανάρισμα» ευπαθειών) 

 

Επιτρέπει να ελέγξει ο επιτιθέμενος τις ευπάθειες των “websites” για να κάνει και την 

αντίστοιχη επίθεση που επιθυμεί. Εκτελεί δηλαδή ένα “black-box” «σκανάρισμα» (δεν 

μελετά την πηγή του κώδικα) της “web” εφαρμογής ψάχνοντας “scripts” και άλλες 

μορφές από όπου μπορούν να εισαχθούν δεδομένα. Συνοπτικά το ανωτέρω πρόγραμμα 

καλύπτει τις παρακάτω ενότητες: [8] 

 

Εικόνα Β. 44 Αποτέλεσμα χρήσης ip.src == 192.168.1.8 && http 
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1. SQL injections και XPath injections 

2. Cross Site Scripting (XSS) 

3. Ανίχνευση αποκάλυψης αρχείων  

4. Ανίχνευση εκτέλεσης εντολών (eval(), system() κτλ.) 

5. XXE (Xml eXternal Entity) injection 

6. CRLF injection 

7. Εύρεση επικίνδυνων αρχείων 

8. Εύρεση αντιγράφων (backup) των “scripts” σε server 

9. Shellshock 

10. Απαρίθμηση φακέλων και αρχείων  

11. Server Side Request Forgery  

12. Άνοιγμα ανακατευθύνσεων  

13. Ανίχνευση ασυνήθιστων  μεθόδων HTTP  

14. Βασικός αξιολογητής CSP  

15. Brute Force login μορφή (χρησιμοποιώντας dictionary list) 

16. Έλεγχος ασφάλειας κεφαλίδων HTTP  

17. Έλεγχος ασφαλείας cookie  

18. Cross Site Request Forgery (CSRF) βασική ανίχνευση 

19. Το αποτύπωμα των “web applications” χρησιμοποιώντας τη βάση δεδομένων 

του Wappalyzer  

20. Απαρίθμηση των ενοτήτων του Wordpress και Drupal  

 

Τέλος, υποστηρίζει τις επιθέσεις με μεθόδους “GET” και “POST HTTP” καθώς επίσης 

και πολύμορφη διείσδυση αρχείων  με “payloads”. Στη συγκεκριμένη περίπτωση 

παραθέτω ένα παράδειγμα σκαναρίσματος ευπαθειών χρησιμοποιώντας το raspberry 

pi σε ένα σύστημα Ubuntu 20.04, όπου ανέβασα σε επίπεδο τοπικό μία “webpage” 

μέσω του Apache2 με διεύθυνση: http://192.168.1.3/ . Πιο συγκεκριμένα 

χρησιμοποίησα την παρακάτω εντολή: sudo wapiti -u http://192.168.1.3/ και το 

αποτέλεσμα φαίνεται στην παρακάτω εικόνα. [8] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Κατά την εκτέλεση του ανωτέρω προγράμματος παράγεται και αυτόματα μία αναφορά 

της μορφής “report.html” και κατά την οποία υπάρχει αναλυτική εμφάνιση των 

Εικόνα Β. 45 sudo wapiti -u http://192.168.1.3/ 

http://192.168.1.3/
http://192.168.1.3/
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ευπαθειών του στόχου που στην προκείμενη περίπτωση είναι http://192.168.1.3/. 

Παρακάτω παραθέτω εικόνα της αναλυτικής αναφοράς του προγράμματος 

“report.html”. [8] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

Εικόνα Β. 46 report.html του wapiti 

http://192.168.1.3/
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Όπως φαίνεται στις παραπάνω εικόνες, υπάρχει ένας αναλυτικός πίνακας των 

ευπαθειών για κάθε επίθεση. Επίσης, στο συγκεκριμένο “website” δεν γίνεται η χρήση 

του “Content Security Policy” για να γίνει η ανίχνευση και η αναχαίτιση διαφόρων 

τύπων επιθέσεων, οι οποίες είναι “Cross Site Scripting (XSS)” και “data injections” 

ενώ προτείνει παράλληλα ρυθμίσεις για να υπάρξει καλύτερη προστασία για τις 

διάφορες τύπου επιθέσεις.  

Εικόνα Β. 47 report.html του wapiti συνέχεια 
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Β'.1.3.6 Blackeye – Phishing Tool 

 

Είναι ένα εργαλείο «ηλεκτρονικού ψαρέματος» το οποίο αποτελεί αναβάθμιση του 

γνήσιου εργαλείου ShellPhish. Θεωρείται πως είναι ένα από τα πιο ολοκληρωμένα 

εργαλεία καθώς περιέχει 32 πρότυπα και ένα προσαρμόσιμο από διάφορες δημοφιλείς 

ιστοσελίδες. Για την εγκατάσταση του του συγκεκριμένου προγράμματος απαιτείται 

να γίνουν τα εξής: [17] 

1. git clone https://github.com/thelinuxchoice/blackeye 

2. cd blackeye 

3. ./blackeye.sh 

 

Επίσης, θα γίνει εγγραφή στο “ngrok”, ώστε το “localhost” του “webserver” να εκτεθεί 

σε “public URLs” και να σταλεί στο υποψήφιο θύμα. Στο συγκεκριμένο παράδειγμα 

με τη χρήση του ανωτέρου προγράμματος έτρεξα αρχικά το πρόγραμμα στο φάκελο 

που έγινε εγκατάσταση με την εξής εντολή: sudo ./blackeye.sh με αποτέλεσμα να βγει 

ένα μενού όπου ο χρήστης μπορεί να επιλέξει από ποια ιστοσελίδα θέλει να κάνει 

“phishing” στο υποψήφιο θύμα του μέσα σε μία γκάμα 38 επιλογών. Στην προκειμένη 

περίπτωση πάτησα τον αριθμό δύο που αντιστοιχεί στο “Facebook” με αποτέλεσμα να 

βγει ένα παράθυρο που ζητάει να εισαχθούν το email και τον κωδικό του χρήστη για 

να γίνει η σύνδεση στο “Facebook” με αποτέλεσμα ο χρήστης να τα εισάγει και να 

εμφανίσει το πρόγραμμα τα στοιχεία αυτά όπως φαίνεται και παρακάτω στην εικόνα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα Β. 48 sudo ./blackeye.sh 

https://github.com/thelinuxchoice/blackeye
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Εκτός από τα διαπιστευτήρια του λογαριασμού του θύματος, μπορεί να γίνει γνωστή 

και η διεύθυνση ip του θύματος καθώς επίσης το λειτουργικό σύστημα που 

χρησιμοποιεί και τι είδους “browser” χρησιμοποιεί. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Τέλος, εκτός από την εμφάνιση από το πρόγραμμα του κωδικού εισαγωγής και του 

email για τη σύνδεση στο “Facebook”, υπάρχει και αποθηκευμένο αρχείο με τα 

διαπιστευτήρια του χρήστη του “Facebook” όπως φαίνεται και στην παρακάτω εικόνα. 

 

 

 

  

Εικόνα Β. 49 Το παράθυρο όπου εισάγονται τα στοιχεία 

Εικόνα Β. 50 nano /blackeye/sites/facebook/usernames.txt 
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Β'.1.3.7 Kismet 

 

Το συγκεκριμένο πρόγραμμα είναι ένας 802.11 “wireless” ανιχνευτής ώστε να 

βοηθήσει τον επιτιθέμενο να στοχεύσει το υποψήφιο θύμα του και τελικά να 

εισχωρήσει στο σύστημά του. Είναι με διαφορά ένα από τα δημοφιλέστερα εργαλεία 

ασφαλείας και ευρέως χρησιμοποιήσιμο στο “penetration testing”. Δουλεύει με 

οποιαδήποτε “wireless” κάρτα που μπορεί να υποστηρίξει λειτουργία παρακολούθησης  

(RFMON). Μπορεί να ανιχνεύσει δεδομένα κίνησης από 802.11b, 802.11a, 802.11g 

και 802.11n. Τέλος, υποστηρίζει GPS και μπορεί να παρακολουθήσει πολλαπλούς 

“wireless” προσαρμογείς. Παρακάτω παραθέτω ένα παράδειγμα χρησιμοποιώντας το 

raspberry pi 4 model B με το ανωτέρω πρόγραμμα. Κάνοντας χρήση των παρακάτω 

εντολών κατά σειρά έχω τα εξής αποτελέσματα: [8] & [18] 

 

1. sudo airmon-ng  

 

 

 

 

 

 

 

 

 

2. sudo airmon-ng start wlan0 

 
 
 
 
 
 
 
 
 
 
 
 
 

3. sudo kismet -c wlan0mon  
 
 
 
 
 
 
 
 
 
 
 

sudo airmon-ng 

 

sudo airmon-ng start wlan0 

 

Εικόνα Β. 51 sudo kismet -c wlan0mon 
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Όπως φαίνεται στην παραπάνω εικόνα, το συγκεκριμένο πρόγραμμα κατάφερε και 
ανίχνευσε διάφορες “wireless” συσκευές που υπάρχουν στην εμβέλεια του raspberry 

pi 4 Model B εμφανίζοντας παράλληλα το “SSID” καθώς επίσης και τη διεύθυνση 

“MAC” της κάθε “wireless” συσκευής. 

 

 

 

  

Εικόνα Β. 52 sudo kismet -c wlan0mon συνέχεια 
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Κεφάλαιο Γ' 
 

Γ'.1 ΣΥΜΠΕΡΑΣΜΑΤΑ 
 

Χρησιμοποίησα το raspberry pi 4 Model B για να γίνουν οι επιθέσεις  Wi-Fi. Αρχικά 

έκανα την προετοιμασία σχετικά με την εισαγωγή του σε μία αλουμινένια ειδική θήκη 

για να υπάρχει διευκόλυνση στη φορητότητά του και να υπάρξει μείωση των 

θερμοκρασιών του κατά 10 βαθμούς κελσίου περίπου με την παθητική ψύξη που 

παρέχει η αλουμινένια θήκη. Εγκατέστησα σε μία SD κάρτα το λειτουργικό σύστημα 

Kali Linux 21.1 για να επιτευχθούν οι επιθέσεις της συγκεκριμένης εργασίας. Πιο 

συγκεκριμένα  έγινε η χρήση των προγραμμάτων Aircrack-ng, Reaver και Wifite για 

να γίνει το σπάσιμο των πρωτοκόλλων WPA/WPA2 για τη κάθε περίπτωση 

πρόγραμμα. Το πρώτο πρόγραμμα που χρησιμοποίησα ήταν το Aircrack-ng για να 

σπάσω το πρωτόκολλο WPA/WPA2 του ασύρματου δικτύου μου. Ξεκίνησα βλέποντας 

ποια είναι τα διαθέσιμα “Wi-Fi interfaces” όπου ένα από αυτά  χρησιμοποίησα  για την 

επίθεση μου και στην συγκεκριμένη περίπτωση το wlan1 που ήταν ο USB Wi-Fi 

αντάπτορας. Αμέσως μετά έβαλα το wlan1 σε “monitor mode”, δηλαδή σε wlan1mon 

και το χρησιμοποίησα για να βρω τα διαθέσιμα ασύρματα δίκτυα τα οποία ήταν στην 

εμβέλεια το raspberry pi 4 Model B. Τα ασύρματα δίκτυα τα οποία ανιχνεύτηκαν σε 

κοντινή απόσταση ήταν τρία. Το ένα από τα τρία ήταν και αυτό που έκανα την επίθεση 

και είχε συγκεκριμένες πληροφορίες για να ξεχωρίζει από τα άλλα, όπως το κανάλι 

τους, την ονομασία τους (ESSID), το BSSID, STATION κτλ. Το επόμενο βήμα που 

ακολούθησα είναι να γίνει η χρήση του airodump με την αντίστοιχη διεύθυνση  “MAC” 

που θέλαμε να κάνουμε επίθεση, το αντίστοιχο κανάλι και έδωσα ένα όνομα στο αρχείο 

που θα αποθηκευτούν τα δεδομένα μας. Στη συνέχεια χρησιμοποίησα το aireplay-ng 

με το BSSID του Wi-Fi στόχου και το BSSID του raspberry pi 4 Model B. Τέλος, 

χρησιμοποίησα το “aircrack-ng” για τα δεδομένα που δημιουργήθηκαν σε εξωτερικό 

αρχείο για να σπάσω το κλειδί WPA2 σε συνδυασμό με τη χρήση της “wordlist” του 

Kali Linux “rockyou.txt”. Το αποτέλεσμα όλων αυτών των βημάτων ήταν επιτυχές 

καθώς όλη η διαδικασία λειτούργησε. Το πρόβλημα εστιάστηκε στο χρόνο που 

χρειάστηκε για να σπάσει ο κωδικός και ήταν 12 ώρες.  Δυστυχώς τo raspberry pi 4 

Model B δεν έχει την ίδια επεξεργαστική ισχύ που έχει ένα laptop ή ένα PC παρόλαυτα 

αποτελεί ένα αξιοπρεπές σύστημα για να πραγματοποιηθούν διάφορες επιθέσεις. 

Επιπλέον ένας άλλος παράγοντας είναι και η “wordlist” που χρησιμοποιείται σε 

συνδυασμό με την πολυπλοκότητα του κωδικού του ασύρματου δικτύου. Ένα άλλο 

πρόβλημα που θα μπορούσε να διαπιστώσει κάποιος είναι η μη ύπαρξη σκληρού 

δίσκου και αυτό δημιουργεί πρόβλημα μεταφοράς και αποθήκευσης μεγάλων αρχείων 

σε αυτό. Στην προκειμένη περίπτωση τέτοιο πρόβλημα δεν υπήρξε καθώς η “wordlist” 

είχε μικρό μέγεθος. Ένα άλλο παραπλήσιο εργαλείο που χρησιμοποίησα είναι το 

Reaver. Αρχικά, βρήκα ποια είναι τα διαθέσιμα “Wi-Fi interfaces” για να εκτελέσω τη 

συγκεκριμένη επίθεση, που στην προκείμενη περίπτωση χρησιμοποίησα το wlan0.  Στη 

συνέχεια το έβαλα σε “monitor mode” και με βάση αυτό εντόπισα τα διαθέσιμα εντός 

εμβέλειας διαθέσιμα ασύρματα δίκτυα με το αντίστοιχο κανάλι τους, την ονομασία 

τους (ESSID), το BSSID, STATION κτλ. Τέλος, έτρεξα το πρόγραμμα για να σπάσει 

ο κωδικός του ασύρματου δικτύου-στόχος. Το αποτέλεσμα ήταν το πρόγραμμα να 

κρασάρει βγάζοντας μήνυμα ότι το WPS ήταν απενεργοποιημένο. Εκτέλεσα ξανά την 

όλη διαδικασία ενεργοποιώντας παράλληλα μέσα από το ρούτερ WPS και πατώντας το 

αντίστοιχο πλήκτρο του ρούτερ. Επομένως, η ανωτέρω επίθεση δεν είχε επιτυχία. 

Τέλος, χρησιμοποίησα το τελευταίο εργαλείο για να σπάσει WPA/WPA2 και ήταν το 
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Wifite2. Έτρεξα το συγκεκριμένο πρόγραμμα και επέλεξα κατευθείαν το “Wi-Fi 

interface” που ήταν το wlan0 και έπειτα το επιθυμητό ασύρματο δίκτυο που ήθελα να 

επιτεθώ. Σε σχέση με τα προηγούμενα δύο προγράμματα, το Wifite2 είναι 

αυτοματοποιημένο επιλέγοντας κατευθείαν το “Wi-Fi interface” και το ασύρματο 

δίκτυο. Περιμένοντας λοιπόν να γίνει η «χειραψία», το πρόγραμμα έτρεξε και ξεκίνησε 

να σπάσει τον κωδικό του ασύρματου δικτύου. Το αποτέλεσμα ήταν ότι το 

συγκεκριμένο πρόγραμμα δεν κατάφερε να σπάσει τον κωδικό με την προεπιλεγμένη 

από το πρόγραμμα “wordlist-probable.txt” καθώς δεν περιείχε τον χρησιμοποιούμενο 

κωδικό του ασύρματου δικτύου. Επίσης, υπάρχει και η πιθανότητα ο συνδυασμός των 

χαρακτήρων και των αριθμών να είναι αρκετά περίπλοκη ώστε να βρεθεί από το 

συγκεκριμένο πρόγραμμα με την συγκεκριμένη «λίστα λέξεων». Άλλη μία είδους Wi-

Fi επίθεσης που πραγματοποιήθηκε είναι το «δίδυμο του διαβόλου» (evil twin). Για 

την υλοποίηση της συγκεκριμένης επίθεσης χρησιμοποιήθηκαν το “dnsmasq” και 

“hostapd”. Πραγματοποιήθηκαν οι απαραίτητες ρυθμίσεις στα αρχεία “dnsmasq.conf” 

και “hostapd.conf” και δόθηκε όνομα ίδιο με αυτό του ασύρματου δικτύου που θέλαμε 

να χρησιμοποιήσουμε. Για την υλοποίηση και καλύτερη επίδειξη της επίθεσης έκανα 

τη σύνδεση 2 διαφορετικών συσκευών στο ψεύτικο σημείο πρόσβασης. Αποτέλεσμα 

ήταν με το που συνδέθηκαν να εμφανιστούν οι διευθύνσεις mac των δύο αυτών 

συσκευών βγάζοντας μήνυμα ότι η «χειραψία» ολοκληρώθηκε. Παράλληλα στο άλλο 

παράθυρο του τέρμιναλ μπορούσα να κάνω την καταγραφή των κινήσεων των 

συσκευών αυτών που κάνανε στο διαδίκτυο. Συνοψίζοντας, η συγκεκριμένη Wi-Fi 

επίθεση ήταν επιτυχής. Τέλος, χρησιμοποιήθηκαν άλλα βοηθητικά προγράμματα, τα 

οποία μπορούν να δώσουν χρήσιμες πληροφορίες για το ασύρματο δίκτυο σχετικά με 

τη στρατηγική που θα ακολουθήσει ο επιτιθέμενος. Τα προγράμματα αυτά τρέξανε 

χωρίς κανένα πρόβλημα και ήταν αποτελεσματικά σχετικά με την αναγνώριση και 

εξερεύνηση του δικτύου (Nmap), για καταγραφή και παρακολούθηση πακέτων στο 

δίκτυο (Tcpdump), για την ανάλυση πακέτων του δικτύου (Wireshark) και ανίχνευση 

Wi-Fi συσκευών (kismet). Ακόμη σε επίπεδο βοηθητικών προγραμμάτων 

χρησιμοποιήθηκαν τρία προγράμματα Medusa, Hydra και John the Ripper, όπου 

έσπασαν τον κωδικό του SSH πρωτοκόλλου ενός άλλου υπολογιστή με λειτουργικό 

σύστημα Ubuntu 20.04 με τη βοήθεια μίας “wordlist” και εκτελώντας “brute force” 

επίθεση. 
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